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Sicherheit und Vertrauen durch elektronische Signaturen

In offenen Netzen — wie dem Internet — besteht stets die Gefahr, dass die elektronisch iibermittel-
ten Daten auf ihrem Weg abgefangen und manipuliert werden. Der Empfénger dieser Daten
muss im Geschéftsverkehr aber darauf vertrauen konnen, dass sie tatsdchlich vom Unterzeichner
stammen (Authentizitit) und echt — also inhaltlich unverfilscht — sind (Integritét). Beides kann
durch den Einsatz von sicheren elektronischen Signaturen erreicht werden.

Die sichere elektronische Signatur wird mit den iibermittelten Daten derart verkniipft, dass es
dem Empfanger moglich ist, die Authentizitdt und Integritdt der signierten Daten festzustellen.
Jede Verdnderung der libermittelten Daten nach ihrer Signierung wiirde dem Empféanger bei de-
ren Priifung eine ungiiltige Signatur ausweisen. Ergibt die Priifung eine giiltige Signatur, kann
der Empfanger auf die Authentizitidt und Integritét der ibermittelten Daten vertrauen.

Die sichere elektronische Signatur erfiillt damit dieselbe Funktion wie eine eigenhdndige Unter-
schrift bzw. wie die personliche Ausweisleistung. Dort wo Gesetz oder Parteivereinbarung
Schriftform und Unterschriftlichkeit vorsehen, wird beides grundsétzlich von der sicheren elekt-
ronischen Signatur erfiillt. Durch den Einsatz eines sogenannten Zeitstempels ist es dariiber hin-
aus moglich zu beweisen, dass bestimmte elektronische Daten zu einem bestimmten Zeitpunkt
vorgelegen haben.

Bei der Ubermittlung bestimmter Daten sieht der Gesetzgeber zwingend den Einsatz von siche-
ren elektronischen Signaturen vor. So miissen Ausschreibungsunterlagen, Angebote und Doku-
mente, die im Zusammenhang mit der Angebotsbewertung stehen, unter Verwendung einer si-
cheren elektronischen Signatur tibermittelt werden; eine elektronische Rechnung muss ebenso
eine sichere elektronische Signatur aufweisen wie ein elektronisch ausgestelltes Rezept.

Die sichere elektronische Signatur erweist sich damit nicht nur als Eckpfeiler flir den elektroni-
schen Geschiftsverkehr; sie wird - im Verkehr mit Gerichten und Behorden — auch eine bedeu-
tende Rolle fiir jeden Einzelnen spielen.
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