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DATENSICHERHEIT - WAS VERLANGT DAS DSG 2000?

Sowohl Auftraggeber als auch Dienstleister sind nach dem DSG 2000 zur Ergreifung von
DatensicherheitsmaRnahmen verpflichtet. Sie missen fir alle ihre Organisationseinheiten
MaRnahmen zur Gewahrleistung der Datensicherheit treffen.

Je nach Art der verwendeten Daten und nach Umfang und Zweck der Verwendung sowie
unter Bedachtnahme auf den Stand der technischen Mdglichkeiten und auf die
wirtschaftliche Vertretbarkeit ist sicherzustellen, dass

die Daten vor zufalliger oder unrechtmaRiger Zerstérung und
vor Verlust geschitzt sind,
dass die Datenverwendung ordnungsgemalf erfolgt und

dass die Daten Unbefugten nicht zugénglich sind.

Unter diesen Pramissen ist daher insbesondere Folgendes geboten:

1.

Kompetenzklarheit: Die Aufgabenverteilung bei der Datenverwendung zwischen den
Organisationseinheiten und zwischen den Mitarbeitern ist ausdricklich festzulegen.

Auftragsgebundenheit: Die Verwendung von Daten ist an das Vorliegen gultiger
Auftrdge der anordnungsbefugten Organisationseinheiten und Mitarbeiter zu binden.
Insbesondere diurfen Ubermittlungen von Daten nur im Auftrag (Einzel- oder
Dauerauftrag) des anordnungsbefugten Organs erfolgen.

Belehrungspflicht: Jeder Mitarbeiter ist Uber seine nach dem DSG 2000 und nach
innerorganisatorischen Datenschutzvorschriften einschlielich der
Datensicherheitsvorschriften bestehenden Pflichten zu belehren. Diese Belehrung
sollte aus Grinden der Dokumentation nachweislich erfolgen.

Zutrittsbeschrankung: Die Zutrittsberechtigung zu den Raumlichkeiten des
Auftraggebers oder Dienstleisters ist zu regeln. Durch eine einschrankende
Zutrittsregelung zu den Raumen des Auftraggebers oder des Dienstleisters sollen die
Moglichkeiten des Missbrauches und damit das Risiko von vornherein eingeschrankt
werden. Der Grad und der Umfang der Schutzmalnahmen ist dabei etwa davon
abhéngig, ob es sich um die Raumlichkeiten eines Rechenzentrums oder um
Bildschirmarbeitsplatze in Burordumen handelt. (Denkbar ist zB: Festlegung von
Sicherheitszonen, Absicherung der Sicherheitszonen durch ein Ausweislesesystem,
closed-shop-Betrieb fir das Rechenzentrum, Fuhrung von Besucherlogbuichern,
Regelung fir das Datentragerarchiv.)

Zugriffsbeschrankung: Die Zugriffsberechtigung auf Daten und Programme und der
Schutz der Datentrager vor der Einsicht und Verwendung durch Unbefugte ist zu
regeln. Die Regelung der Zugriffsberechtigung auf Daten und Programme stellt eine
der wichtigsten Malnahmen in einem Datensicherheitskonzept dar. Durch Malinahmen
technischer (zB Ausweisleser, Zugriffsberechtigungssystem mit Passwortschutz, sowohl
funktionsbezogen als auch datenbezogen, Chipkarte),
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organisatorischer (zB Zugangskontrolle, periodischer Wechsel der Passworter) und
personeller Art (zB Analyse der Protokolle Uber unbefugte Zugriffe durch die
Revision, Verwaltung der Zugriffstabellen durch einen Systemverantwortlichen) soll
erreicht werden, dass nur die zur Benutzung des IT-Systems berechtigten Personen
auf Daten zugreifen kénnen.

6. Betriebsbeschrankung: Die Berechtigung zum Betrieb der
Datenverarbeitungsgerate ist festzulegen und jedes Gerat ist durch Vorkehrungen
bei den eingesetzten Maschinen oder Programmen gegen die unbefugte
Inbetriebnahme abzusichern. Diese Zielsetzung kann durch MaRnahmen baulicher
(zB Sicherheitsschlosser, Sicherung der AuRRenfester durch Gitter- oder Panzerglas),
technischer (zB Schlusselschalter an den einzelnen Geradten, automatische
Protokollierung insb. unberechtigter Zugriffe, Verschlisselungssoftware, Firewal,
Viren- und Trojanerschutz), organisatorischer (zB Zugangskontrolle, closed-shop-
Betrieb) und personeller Art (zB Wachdienst auRerhalb der Normalarbeitszeit, Zu-
und Abgangskontrollen) erreicht werden.

7. Protokollierungspflicht: Es ist Protokoll zu fuhren, damit die tatsachlich
durchgefuhrten Verwendungsvorgange, wie insb. Anderungen, Abfragen und
Ubermittlungen, im Hinblick auf ihre Zulassigkeit im notwendigen AusmaR
nachvollzogen werden koénnen. Hinsichtlich der Ubermittlungen ist zu beachten,
dass in der StandardVerordnung oder in der Muster-Verordnung vorgesehene
Ubermittlungen keiner Protokollierung bedirfen. Nicht im
Datenverarbeitungsregister registrierte Ubermittlungen sind so zu protokollieren,
dass die datenschutzrechtliche Auskunftspflicht erfillt werden kann.

8. Dokumentationspflicht: Uber alle getroffenen Datensicherheitsmanahmen ist eine
Dokumentation zu fiihren, um die Kontrolle und Beweissicherung zu erleichtern.

Alle Datensicherheitsmallnahmen muissen unter Bericksichtigung des Standes der
Technik und der bei der Durchfihrung erwachsenden Kosten ein Schutzniveau
gewahrleisten, das den von der Verwendung ausgehenden Risken und der Art der zu
schitzenden Daten angemessen ist.

Protokoll- und Dokumentationsdaten diirfen nicht fir Zwecke verwendet werden, die
mit ihrem Ermittlungszweck - das ist die Kontrolle der Zulassigkeit der Verwendung des
protokollierten oder dokumentierten Datenbestandes - unvereinbar sind (Ausnahme:
Verbrechensverhinderung oder -verfolgung). Mit diesem Verbot soll grundsatzlich die
Verwendung der Protokoll- und Dokumentationsdaten fir Zwecke der allgemeinen
Dienstaufsicht und Leistungskontrolle ausgeschlossen werden.

Protokoll- und Dokumentationsdaten sind grundsatzlich drei Jahre lang aufzubewahren.
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