Live Event Digitale Signatur 07.02.2008

[18:12:16] FGUBIT: Die Fachgruppe UBIT begriiBBt Sie recht herzlich zum Live-Event
mit dem Experten Dr. Guido Schwab.

[18:12:35] FGUBIT: Wir starten um ca 18.30 Uhr.

[18:14:23] rusie: Einen wunderschénen Guten Abend!

[18:15:14] derhackl: Schénen guten Abend!

[18:15:38] 3gsm: Hi

[18:15:57] kopernikus: auch schénen abend an alle

[18:16:44] schwab: Ebenfalls einen schénen guten Abend an alle!

[18:17:33] FGUBIT: Wir begriiBen recht herzlich unseren Experten Dr. Schwab und
den Moderator Patrick Hackl.

[18:18:36] simonconsulting: guten abend

[18:22:59] derhackl: frage an die runde: verwendet jemand schon die digitale signatur, gibt
es erfahrungsberichte?

[18:23:14] simonconsulting: ja, flrs telebanking

[18:23:29] simonconsulting: funktioniert einwandfrei

[18:23:42] 3gsm: Nur privat in From von PGP bei Mails

[18:23:50] simonconsulting: sowie PGP bei eimails ... sofern der gegeniber es halt auch
hat :-/

[18:23:53] kopernikus: signatur vorhanden (auf e-card), aber noch nicht in verwendung
[18:24:17] rusie: signatur vorhanden, aber "leider" noch nicht in Verwendung

[18:24:27] schwab: im notariellen bereich, aus dem ich komme, wird sie fiir
elektronische dokumenteniibermittlung an das no-archiv (cyberdoc) verwendet
[18:24:47] derhackl: was ist das no-archiv?

[18:25:04] schwab: notarielles elektronisches urkundenarchiv

[18:25:51] derhackl: dh jedes notarielle dokument wird dort gespeichert?

[18:25:53] schwab: papierurkunden werden nach unterfertigung samtlicher
beteiligter gesacannt, elektronisch signiert und dort archiviert

[18:26:50] schwab: weiters kann man gerichten und der finanzbehoérde
zugriffsberechtigungen erteilen, um die papieriibermittlung zu sparen

[18:27:03] wolfgang: Schénen guten Abend!

[18:27:12] simonconsulting: hallo!

[18:27:26] derhackl: hallo wolfgang

[18:28:39] simonconsulting: kann man jetzt fragen an sie stellen, herr hackl?

[18:29:02] derhackl: jederzeit gerne!

[18:29:31] FGUBIT: Gerne konnen Sie die Fragen an Herrn hackl und natiirlich auch
an den Experten Dr. Schwab stellen.

[18:29:32] simonconsulting: hatte das schon im formular auf der website eingetragen, aber
scheint dort irgendwie nicht auf ...

[18:30:03] simonconsulting: sorry, namen verwechselt ...

[18:30:23] FGUBIT: @simonconsultig: Bitte stellen Sie Ihre Frage einfach hier noch
einmal - Danke.

[18:30:36] simonconsulting: also ... was ist ihrer meinung nach der grund, dass ide digitale
signatur (DS) nicht wirklich ins laaufen kommt?

[18:31:00] rusie: Welche Vorteile bringt eine digitale Signatur?

[18:31:28] simonconsulting: und wie kdnnten wir wirtschaftstreibenden die DS
unterstitzen?

[18:31:29] schwab: hauptproblem ist meines erachtens die komplizierte
implementierung

[18:32:33] didi: ich habe dabei das Problem, dass die notwendige Software den PC erheblich
in der Geschwindigkeit einbremst

[18:32:52] simonconsulting: das kann ich nicht bestatigen

[18:33:07] derhackl: welche software?

[18:33:08] simonconsulting: aber das hangt evtl. von der verwendeten software ab
[18:33:21] didi: ich verwende hotsign

[18:33:25] schwab: dazu kommt, dass viele "normalverbraucher" angst davor haben,
sensible daten elektronisch zu verschicken

[18:34:06] sevianZ: hallo

[18:34:10] sevian7: @schwab: was meinen sie genau mit komplizierter implementierung
[18:34:12] simonconsulting: das lustige ist aber, dass sie sensible daten gerne véllig



unverschlisselt verschicken ... sogar anwalte uns steuerberater sind da oft véllig naiv
[18:34:35] schwab: z.b die konfiguration von e-mail programmen

[18:34:44] didi: daher starte ich sie nur, wenn ich mit FinanzOnline oder ELBA arbeite
[18:35:18] simonconsulting: mit enigmail und thunderbird ist PGP auch fir laien zu
schaffen, denke ich

[18:35:23] sevian?: flr wen ist das schwierig? flir den IT-Dienstleister hoffe ich wohl nicht
[18:35:32] derhackl






server gespeichert werden. es muss nur "unter der kontrolle" des signators liegen.
[18:58:51] rusie: Die Richtlinie des BMF sieht fiir Rechnungen ausdriicklich die Verwendung
fortgeschrittener Signatur- und Zertifizierungsverfahren vor: Was bedeutet das?

[18:59:04] wolfgang: @ schwab: dh also entweder das email programm wechseln - welche
kombination email Programm / PGP software ware empfehlenswert ..

[18:59:19] MartinH: Welche Kosten fallen eigentlich fir die Signatur an?

[18:59:24] schwab: das bedeutet, dass im sinne des sigg "sicher" elektronisch
signiert werden muss

[18:59:56] schwab: @ wolfgang: ich fiirchte, ja! ... allerdings

[19:00:23] schwab: muss man dabei immer beachten, ob man "normal"” oder
"sicher" signieren mochte

[19:00:41] rusie: @chwab: heilt das, dass es unterschiedliche sichere Stufen von signaturen
gibt?

[19:01:04] schwab: ad kosten: siehe zb unter www.a-trust.at

[19:01:10] schwab: @ rusie: ja!

[19:01:31] rusie: welche kdnnen sie fir Rechnungen empfehlen?

[19:02:39] schwab: das ustg erlaubt meines wissens nur im sinne des 6-sigg
"sicher" signierte elektronische rechnungen, aber wie gesagt: ich bin kein
umsatzsteuerexperte!

[19:02:44] FGUBIT: Geben Sie Ihren Gewinncode (diesen finden Sie in Ihrem

Bildungsscheckheft unter Bildungsscheck @beim Thema Die Digitale Signatur bei
Gewinnspiel ein.

[19:03:03] derhackl: habe gerade nachgesehen: das zert kostet 12,-- einmalig und 15,60
pro Jahr

[19:03:11] FGUBIT: Gibt es jemanden der den Gewinncode nicht zur Hand hat? Bitte
einfach melden!

[19:03:30] wolfgang: ja - gewinncode ist rdumlich von mir getrennt...

[19:03:42] derhackl: die karte 30,-- (wenn nicht zB bankomat verwendet wird)
[19:04:02] FGUBIT: Gewinncode lautet: 23vb1x

[19:04:44] FGUBIT: Die Ermittlung des Gewinners / der Gewinnerin erfolgt direkt
wahrend dem Live-Event!

[19:05:43] 3gsm: Auf a-trust steht im Bezug auf die e-card folgendes:

[19:05:46] 3gsm: Die Registrierung (Aktivierung) und die weitere Nutzung ist kostenlos
[19:05:59] 3gsm: Das kann ich kaum glauben...

[19:06:48] MartinH: dh, egal ob ich eine Rechnung signiere oder tausend, es kostet nur
15,60 pro Jahr?

[19:06:49] kopernikus: bei einem it-event konnte man kostenlos die e-card signieren lassen
[19:07:00] kopernikus: da war auch keine rede von weiteren laufenden kosten
[19:07:07] derhackl: @MartinH: ja

[19:07:25] MartinH: das ist ok !!!

[19:08:11] didi: die e-card ist aber nicht geeignet flr die Signatur von Mails!

[19:08:19] derhackl: oft berechnen aber drittanbieter (sofern man deren tools zur
signierung verwendet) ihre lizenzkosten nach anzahl der getatigten signaturen

[19:09:09] wolfgang: @ schwab: ich habe gehoért, dass die DS auf A.Trust Karten so
verschllsselt ist, dass dieser Code nicht zu knacken ist. Angeblich kénnte das Probleme beim
Einreisen in die USA mit sich bringen, weil auf den Chip nicht auslesbare (terroristische??)
Daten gespeichert sein kénnten. Haben Sie davon schon gehort?

[19:09:10] MartinH: Welche Drittanbieter gibt es da? - Gibt es irgendwo eine Liste?
[19:09:29] didi: ich habe mir die e-card namlich auch auf eine Blirgerkarte bei diesem Event
aufristen lassen, aber ich hatte noch keinen Erfolg mit dem Einstig auf irgendwelche
Webseiten damit

[19:10:05] schwab: @ MartinH: http://www.signatur.rtr.at

[19:10:56] schwab: @wolfgang: ich habe davon theoretisch schon gehoért, aber von
noch keinem praktischen fall!

[19:11:21] derhackl: @didi: welchen kartenleser verwendet du?

[19:11:58] wolfgang: also - flir den fall der falle - sicherheitshalber eine vollkommen
eigenstandige Karte, also nicht ecard, creditcard, oa verwenden...

[19:12:26] schwab: oder die karte daheim lassen

[19:12:34] didi: denselben von Reiner, wie bei der Blrgerkarte auf meiner Bankomatkarte
[19:12:45] wolfgang: @schwab: was passiert eigentlich, wenn die signaturkarte abhanden
kommt / gestohlen wird? kann man das sperren lassen?



[19:12:51] didi: und dort funktioniert alles

[19:13:36] schwab: @wolfgang: ja! das sigg schreibt sogar vor, dass das bei sicheren
elektronischen signaturen rund um die uhr jederzeit moglich sein muss...
[19:13:58] schwab: der zertifizierungsdiensteanbieter muss das ermdglichen (zb die
a-trust)

[19:14:49] schwab: das kann man in einem solchen fall nicht nur, sondern muss es
dann auch, wenn man nicht die gefahr einer haftung auf sich nehmen méchte (bei
sicheren e-signaturen)

[19:14:50] derhackl: @schwab: weclhen status hat eigentlich ein signiertes dokument, wenn
das zertifiakt abgelaufen ist?

[19:15:26] schwab: wurde es zu einem zeitpunkt signiert, zu dem das zk giiltig war,
bleibt es das auch!

[19:16:16] wolfgang: @ schwab: d.h. bei miBbrauchlicher Verwendung NACH einer Sperre
kommt es zur Rickabwicklung des Geschaftes? Wer haftet flir Schaden, die in der Zeit
zwischen Sperre und miBbrauchlicher Verwendung entstanden sind?

[19:17:20] schwab: bei miBbrauchlicher verwendun nach sperre, ist die e-sig dem
vermeintlichen signator nicht zurechenbar! wer trotzdem darauf vertraut, macht
dies auf eigenes risiko!

[19:18:15] derhackl: dh, als empfanger sollte ich eine signatur immer auf gultigkeit prifen
inklusive einer sperrlistenabfrage!?

[19:18:15] wolfgang: woher weiss ich, dass die Karte bei der Verwendung bereits ungliltig
war? der Dieb wird das ja nicht ins dokument reinschreiben..

[19:18:41] schwab: es gibt abrufbare widerrufslisten!

[19:19:24] schwab: bzw. muss gewdhrleistet werden (vom zk-diensteanbieter), dass
die giiltigkeit eines zkes iiberpriifbar ist -->

[19:19:35] schwab: dies bei sicheren elektronischen signaturen!

[19:20:20] schwab: siehe zb http://www.a-
trust.at/default.asp?lang=GE&ch=3&node=772

[19:20:38] wolfgang: kann diese abfrage automatisiert durchgefiihrt werden, dh dass alle
Dokumente die meine Klienten unterschreiben (sicher) "auf Knopfdruck" tberprift werden,
oder muss ich jedes einzeln Uberpriifen?

[19:21:19] schwab: das hdngt von der software ab!

[19:21:58] derhackl: ja, es gibt daflir eigene software tools.

[19:21:58] didi: 23vbilx

[19:22:02] wolfgang: welche softwarelésung kann das / kann das nicht bzw. wo finde ich
nahrere infos diesbezliglich?

[19:22:34] FGUBIT: Sie miissen den Code beim Gewinnspiel auf der Themenseite
eintragen!

[19:22:37] derhackl: die tools prifen die signatur, rufen die widerrufsliste ab und erstellen
ein prifprotokoll.

[19:22:54] didi: sorry, hab nur versehentlich die falsche Taste gedriickt

[19:23:16] derhackl: hier zb: https://www.secrypt.de/produkte/digiseal-reader/
[19:24:47] schwab: aber achtung: immer priifen, ob die verwendeten hard- und
softwarekomponenten dem Osterreichischen sigg entsprechen (wenn man sicher im
sinne dieses gesetzes signieren mochte)

[19:25:20] FGUBIT: Der Gewinner / die Gewinnerin wird wahrend des Live-
Events,um ca. 19.45 Uhr ermittelt. Viel Gliick!

[19:25:37] wolfgang: welche komponenten erlaubt sind, finde ich vermutlich auch bei a-
trust?

[19:26:09] schwab: besser unter http://www.signatur.rtr.at

[19:27:29] schwab: Rundfunk und Telekom Regulierungs-GmbH (RTR-GmbH)
[19:30:31] rusie: Was bedeutet eigentlich "Zeitstempel" z.B. bei Abgabe von Anboten bei
offentlichen Ausschreibungen?

[19:31:06] derhackl: flir xml signatur und prifung ist dieses tool interessant:
http://jvnrss.ise.chuo-u.ac.jp/jtg/tool/en/index.02.html

[19:31:18] schwab: dieser soll es ermdglichen, den zeitpunkt der signierung auch im
nachhinein feststellbar zu machen

[19:33:50] FGUBIT: In eigner Sache: Ubermitteln Sie uns bitte Ihre
Themenvorschldge fiir das Bildungsportal.

[19:34:04] schwab: zb gibt es bei 6ffentlichen ausschreibungen idr einen zeitpunkt,
bis zu dem das anbot spadtestens abgegeben werden muss



[19:34:57] FGUBIT: Wir nehmen jetzt die Verlosung des iPod Nano vor.

[19:38:29] FGUBIT: Der Gewinner ist der User "kopernikus". Wir gratulieren
herzlich!

[19:38:37] kopernikus: juuuubellll

[19:38:40] didi: Gratuliere zum Gewinn!!! Ist ein gutes Gerat. Habe selbst schon eines hier
gewonnen.

[19:38:51] kopernikus: danke, danke, danke

[19:38:54] rusie: Gratuliere und viel SpaBB damit!

[19:39:11] kopernikus: hab echt eine groBe freunde

[19:40:22] FGUBIT: Frau Edlinger von der FG UBIT wird sich mit Ihnen beziiglich der
Ubergabe in Verbindung setzen

[19:40:39] kopernikus: besten dank

[19:41:02] derhackl: gratulation!

[19:41:16] kopernikus: danke noch einmal

[19:42:03] derhackl: Gibt es noch spezielle Fragen an Herrn Dr. Schwab?

[19:42:58] FGUBIT: Wir bedanken uns fiir Ihre Teilnahme.

[19:43:06] FGUBIT: Der Chatlog steht fiir Sie morgen zum Download bereit.
[19:43:15] FGUBIT: Vielen Dank an unseren Experten Dr. Guido Schwab und dem
Moderator Patrick Hackl.

[19:43:28] schwab: ich bedanke mich ebenfalls fiir die teilnahme, die fragen und die
einladung!

[19:43:51] FGUBIT: Wir laden Sie herzlich ein, das UBIT-Bildungsportal weiterhin zu
nutzen. Das ndchste Thema fiir Sie: Vom Selbstindigen zum Arbeitgeber.

[19:44:04] FGUBIT: Einen schonen Abend wiinschen die FG UBIT & Patrick Hackl,
Ruth Seipel

[19:44:10] schwab: sollten weitere fragen auftauchen, bin ich unter office@notar-
schwab.at erreichbar!

[19:44:19] kopernikus: schénen abend auch noch an alle

[19:44:38] derhackl: ich darf mich auch bedanken und wiinsche einen schénen abend!
[19:44:50] schwab: ich wiinsche ebenfalls allen einen angenehmen abend!



