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* Selbstandig seit 2001

* IT-Systeme &
Unternehmensberatung

* Zertifizierungen: CMC, CDISE, CDC,
geprifter Datenschutzexperte

* [T-Security ExpertGroup, Spr. O
* FH-Lektor: FH St. Polten

* DSGVO-Vortrage & Workshops
* DSGVO-Begleitung (0-2400 MA)
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STEIERMARK

V' Sie sind

Verantwortliche V' Sie sind Verarbeiter

Die DSGVO gilt fur alle EU-Mitgliedstaaten.
Alle Unternehmen sind von den umfangrei-
chen Neuerungen betroffen - von Ein-Per-
sonen-Unternehmen bis zum GrofBbetrieb.
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Pflichten fur Buchhaltungsberufe WK O]’
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WEGFALL des Datenverarbeitungsregisters!!!

‘ Verfahrensverzeichnis als Verantwortliche

| Verarbeitervertrag mit Auttraggeber (Vollmacht reicht
nicht
\

Verarbeiter - Verfahrensverzeichnis

‘ geeignete TOMs
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* fiir Einsetzung von Sub-Auftragsverarbeitern ist Zustimmung des
Verantwortlichen erforderlich (theoretisch auch Cloud-Dienste)

* zwischen Auftragsverarbeiter und Sub- Auftragsverarbeiter ist ein
Vertrag abzuschlieBen

* Vereinbarung, dass Auftragsverarbeiter nach Beendigung seiner
Tatigkeit alle personenbezogenen Daten I6scht oder zuriickgibt
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Schriftliche Vereinbarungen mit WIK IOl
Auftragsverarbeitern mit den in Artikel 28
geforderten Inhalten

* Verarbeitung nur auf dokumentierte Weisung des Verantwortlichen (inkl
Informationspflicht bei abweichender rechtlicher Verpflichtung)

* Vertraulichkeitserklarung/Verschwiegenheitspflicht des Personals

* Sicherstellung von technischen und organisatorischen
DatenschutzmaBnahmen

e Zustimmungsrechte oder Informationspflicht mit Einspruchsrecht bei
Subauftragsverarbeitern und Uberbindung aller eigenen Verpflichtungen

* Verpflichtung zur Unterstlitzung des Verantwortlichen hinsichtlich
Datensicherheit und Betroffenenrechte

* Pflicht zur Datenléschung/-riickgabe nach Beendigung der Tatigkeit
* Nachweis- und Inspektionsrechte

www.sevian7.com/ www.dsgvo2018.at
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Vereinbarung mit Auftragsverarbeiter i

* Vollmacht des Klienten ersetzt die Vereinbarung nicht
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Verfahrensverzeichnis

Stammdatenblatt Data-Breach-Notification

Antworttexte
Begehren

Logbuch

Vertrage
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Urnersebmersaer

W E R  (wer als Verantwortlicher benannt wird)

WAS * (welche Daten-Kategorien erfasst werden)

o (Daten gespeichert und verarbeitet werden — betroffene Systeme,)
 (was ist der Rechtsgrund der zur Anwendung kommt)

WOZU « (Zweck der jeweiligen Datenverarbeitung)

WO H I N ¢ (wenn Daten weitergegeben werden - an wen werden die Daten Ubergeben, auch ob
innerhalb der EU oder Drittland)

WI E LAN G E ¢ (werden Daten gespeichert — welche Loschfristen kommen zur Anwendung)

WI E S I C H E R * (welche Datensicherheitsmanahmen werden ergriffen).
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Erfassungshilfe WIK|O[}5

arem - Buchraiteny
STEIERMARK

Verarbeiter Dritte

far wen verarbeite

Mein Unternehmen ich?

Systeme extern

eme intern
Syst oder extern nutzbar
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Erfassungshilfe WIK /0|’

----------

IT Dienstleister
Newsletter-Partner
Post

GKK, WK, SVA
Finanzamt, ...

GF, Backoffice Kdn. der LV/PV

Aktenordner
Dateiablage, PC
Mail-Programm

Google, Office 365
Mobiltelefon, Notebook
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personenbezogene Daten Beispiele WiKlO[3

Allgemeine personenbezogene Daten besondere personenbezogene Daten
(Art 9)

Vorname, Nachname, Anschrift

KFZ-Kennzeichen
Geburtsdatum, Geschlecht

www.sevian7.com/ www.dsgvo201. .digital-coaches.at / derschenner.at
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Einwilligung vs Information WIK[O]"

----------

Informationspflicht

Einwilligung

Daten der Vertragserfiillung

Erfillung gesetzlicher Regelungen
Berechtigtes Interesse
Aufbewahrung nach gesetzlicher Frist

Lohnverrechnung => Mitarbeiterdaten
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TOMs (techn. & organ. MaRnahmen
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stabiles System: Zuverlassigkeit / Datenintegritat
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“geeignete” TOM — T
techn. und org. Mallinahmen

Unter Berlicksichtigung
* des Stands der Technik,
* der Implementierungskosten und
* der Art,
» des Umfangs,
* der Umstande und
» der Zwecke der Verarbeitung sowie der

* unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des
Risikos fiir die Rechte und Freiheiten natirlicher Personen

www.sevian7.com/ www.dsgvo2018.a
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organisatorische MaRnahmen WiKlO[%3
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e Geheimhaltungsvereinbarung
Mitarbeiter e Verbot privater Nutzung
* kein WhatsApp

e versperrbare Kasten
Dokumente e Dritten keine Einsicht geben
e Aktenvernichter
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organisatorische MaRnahmen WiKlO[3
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e Speicher sicher entsorgen
|6schen e Backupzyklus (Uberschreiben)
e keine Wiedereinspielung

e Post — Verarbeitervertrag
HEENE S e Website — Datenschutzerklarung
* Website - Informationspflichten
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Technische MaRnahmen WK O]’

Y X B
. Backup °

® O
LA
intern /
extern

EU
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Technische MalRnahmen WK O]’

o ...
0@ °,

. o
Email

verschlisseln
vs. offen Passwortschutz
Vereinbarung!
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Rechte der Betroffenen WK O/’
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DSGVO — Rechte der betroffenen Personen ==&
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Recht auf Loschung W K[O[F3

Dem Verlangen ist grundsatzlich Folge zu leisten, es sei denn spezielle
Ablehnungsgriinde liegen vor. Der wichtigste Ablehnungsgrund sind
die gesetzlichen Aufbewahrungsfristen.

Daten, die nur aufgrund einer Einwilligung langer als
die gesetzlichen Fristen gespeichert wurden, sind auf
Verlangen des Betroffenen umgehend zu l6schen.
Im Verarbeitungsverzeichnis sind die
Aufbewahrungsfristen, wenn maglich, ebenfalls
anzufuhren.

www.sevian7.com/ www.dsgvo2018.at
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Aufbewahrungsfristen (Beispiele) WIK|O[}5

Rechnungswesen, Steuer- und Zollrecht:

1. Steuerrechtliche Aufbewahrungspflicht nach § 132 Abs 1 BAO: 7 Jahre
dariiberhinausgehend solange sie fiir die Abgabenbehorde in einem
anhingigen Verfahren von Bedeutung sind)

2. Unternehmensrechtliche Aufbewahrungspflicht nach §§ 190,212 UGB: 7
Jahre

3. Umsatzsteuerrechtliche Aufbewahrungspflichten nach § 18 Abs 10 UStG
(Spezialbestimmung fiir Grundstiicke): 22 Jahre

4. Umsatzsteuerrechtliche Aufbewahrungspflicht nach § 18 Abs 2 3.
Unterabsatz: 7 Jahre

5. Aufzeichnungen nach § 23 Abs. 2 Zollrechts-Durchfiihrungsgesetz: 5 Jahre
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Recht auf Datendbertragbarkeit WK O]’
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* Beispiel: Ein Kunde mochte den Buchhalter wechseln und seine Daten
mitnehmen. Um die Pflicht zu erfillen reicht es aus, ihm die Daten in
einem gangigen Format (Word, Excel,... elektronisch (E-Mail, USB-
Stick,...) zukommen zu lassen.

* PDFs sollten hierfiir nicht verwendet werden

* Voraussetzung:
* automatisierte Verarbeitung
* gilt nicht fir Papier
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Datenschutzbeauftrager R

* Esist zum jetzigen Stand nicht davon
auszugehen, dass Personalverrechner
standardmaRig Datenschutzbeauftragte
bendtigen werden. Im Einzelfall kdnnte aber
dennoch die Bestellung eines solchen
notwendig werden (zB Spezialisierung im

Unternehmen,...).
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* Sie mussen Risikoanalysen der Datenanwendungen
durchfihren und den Verantwortlichen bei
Erflllung seiner Pflichten nach der DSGVO
unterstutzen.

AUSSER:

* Wenn bestehende Verarbeitungsvorgange vor dem
25. Mai 2018 bereits von der Datenschutzbehdérde
gepriift worden sind (etwa im Rahmen einer
Vorabkontrolle nach dem Datenschutzgesetz 2000)
und die Verarbeitungsvorgange sich seit dieser
Prifung nicht gedandert haben.
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DSFA - Umfang WIK|O[}5
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* laufend, kein einmaliger Prozess

* Bewertung und Beschreibung der Vorgange
* Risikobewertung

* AbhilfemaRnahmen

* Erneute Risikobewertung unter Beriicksichtigung getroffener
Malinahmen

https://www.privacyofficers.at/Privacyofficers DSFA-Umsetzung DSGVO v1.0.pdf
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-datenschutz-grundverordnung-datenschutz-
folgenabschaetzu.html

www.sevian7.com/ www.dsgvo2018.at / www.digital-coaches.at / derschenner.at
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Vernachlassigbar Eingeschrankt Signifikant Maximal

Beispiele fiir Voriubergehende Leichte korperliche Veranderung der Tod (z. B. Mord,
physische Kopfschmerzen Beschwerden (z. B. korperlichen Selbstmord, todlicher
Auswirkungen leichte Krankheiten Unversehrtheit z. B. Unfall)

aufgrund nach einem Angriff,

unberiicksichtigter einem Unfall zu

medizinischer Hause oder auf der

Kontraindikationen) Arbeit etc.
Beispiele fir Empfang Unrichtiges oder Verbot der Fiihrung Erhebliche Schulden
materielle unerwiinschter E- unangebrachtes von Bankkonten
Auswirkungen Mails (z. B. Spam) Profiling
Beispiele fiir Angst, die Kontrolle Einschuchterung in Cyber-Mobbing und Strafrechtliche
moralische Uber die eigenen sozialen Netzwerken | Belastigung Verurteilung
Auswirkungen Daten zu verlieren

Tabelle 3: Beispiele fir die Einschatzung der Auswirkungen gemaR Bitkom-Leitfaden fir
“Risk Assessment & Datenschutz-Folgenabschatzung” (3, p. 51f.]
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Behandlung von Risiko / Restrisiko?
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\
0 Qi ¢ Systemwechsel

[ Ellmlnleren ® Prozessanderung
—e———————— .

o : . e AbwehrmalRnahmen

RedUZIeren e GegenmafRnahmen (Firewall, IPS, IDS, ...)
° Ilis soII
L J ¢ Entscheidung der GF
\
. ¢ Risiko abwalzen (Versicherung)

l TranSferleren e Risiko auslagern (Rechenzentrum)
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Meldung von Datenschutzverletzungen WKIOT
* 72h nach Entdecken

Inhalte Beischreibung des Vorfalles

d I€SEr Auflistung der betroffenen Daten

Meldung

Si nd : Beschreibung der Auswirkung auf die betroffenen Daten

Beschreibung der geplanten/eingeleiteten MaRnahmen zur
Beendigung des Vorfalls und der Wiederherstellung der Daten

Beschreibung der MaRnahmen zur Minimierung des Schadens

den Namen und die Kontaktdaten des Datenschutzbeauftragten oder
einer sonstigen Anlaufstelle fir weitere Informationen
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: Informationspflichten / Betroffenenrechte
Sicherheitsmalnahmen

Mitarbeiterschulungen
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Forderung fiir:
WIFI-Kurse

Beratungen (Fokus C) von Certified Data & IT Security Expert
50% bis max. € 1.000,--
Potential-Analyse zu 100% geférdert (Certified Digital Consultant)

Online Hilfestellungen und Tipps:

» wko.at/datenschutz

* https://www.wko.at/branchen/information-consulting/unternehmensberatung-
buchhaltung-informationstechnologie/buchhaltung/leitfaden-dsgvo-bilanz-
buchhalter-personalverrechner.html

Mit Rat und Tat:
Rechtsservice WK-STMK lhre Fachgruppe

0316 / 601 - 601 STEIERMARK

www.sevian7.com/ www.dsgvo2018.at / www.digital-coaches.at / derschenner.at

DER HENNER

Consulting & Training

Ing. DI(FH) Harald SCHENNER, CMC und DI Gerald Kortschak, BSc, CMC
www.derSchenner.at | www.sevian7.com

www.dsgvo2018.at

CERTIFIED CERTIFIED

DATA & IT SECURITY
EXPERT DIGITAL CONSULTANT

Geprufte Datenschutz-Experten
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Wir weisen ausdriicklich darauf hin, dass es sich bei den vorliegenden
Unterlagen um ein unentgeltliches Service der Autoren handelt und die
Informationen keine Unternehmensberatung darstellen. Jegliche Haftung
fir die Aktualitat, Richtigkeit und Vollstandigkeit der dargestellten
Informationen wird ausgeschlossen.

Alle Rechte, insbesondere das Recht der Vervielfaltigung und Verbreitung
sowie der Ubersetzung, vorbehalten. Kein Teil dieser PowerPoint-
Prasentation darf in irgendeiner Form (durch Fotokopie, Mikrofilm oder ein
anderes Verfahren) ohne schriftliche Genehmigung der Autoren
reproduziert oder unter Verwendung elektronischer Systeme gespeichert,
verarbeitet, vervielfaltigt oder verbreitet werden.

Die fur Schulen und Hochschulen vorgesehene freie Werknutzuni
Vervielfaltigung zum eigenen Schulgebrauch” gilt fiir dieses Werk nicht,
weil es seiner Beschaffenheit und Bezeichnung nach nicht zum
Unterrichtsgebrauch bestimmt ist.
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