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Vorwort

Die Autoren DI(FH) Harald Schenner, CMC und DI Gerald Kortschak, BSc, CMC sind als
zertifizierte Unternehmensberater und zertifizierte IT-Konsulenten im Themengebiet des
Datenschutzes und der Daten- sowie IT-Sicherheit am Osterreichischen Markt aktiv. Dieses
Werk stellt somit keine juristische Beratung dar, sondern soll die rechtlichen Vorgaben
anhand notwendiger MalRnahmen erklaren. Konkret geht es den beiden Autoren dabei um
die Ubersetzung, welche Prozesse und Strukturen geschaffen werden miissen, wo es in der
technischen Umsetzung Handlungsbedarf geben wird und wie Sie als Unternehmen die

Anwendungsfehler vermeiden kénnen. Mit praktischen Tipps wird das Werk abgerundet.

Flr die rechtliche Verifikation lhrer Umsetzungsplanung konsultieren Sie entweder den
Rechtsbeistand lhres Vertrauens, oder den von den Autoren empfohlenen Experten fiir

geistiges Eigentum.

Sie finden die Autoren und weitere Informationen zum Thema Datenschutzgrundverordnung

auf www.dsgvo2018.at bzw. die Autoren und deren Partner-Netzwerk auf www.digital-

coaches.at

W7 »Datenschutz ist keine reine technologische Implementierung, es ist
vielmehr ein strategischer und organisatorischer Ansatz, bei dessen
Umsetzung jeder einzelne Mitarbeiter und externe Dienstleister mit
eingebunden werden muss. Kiimmern Sie sich rechtzeitig um lhre

Abléufe und Sie sparen sich viel Arger, Zeit und Geld!”

Harald Schenner

,Datenschutz ist das Grundgeriist einer digitalen Gesellschaft
wodurch die UmsetzungsmafSnahmen zur DSGVO in Form von
flacheren Datenstrukturen und klaren Abldufen nicht nur einen
Aufwand im Rahmen der Erstellung bedeutet, sondern auch eine

grofSe Chance darstellt.”

Gerald Kortschak
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Kapitel 1: Situation und Problematik

Der Countdown lauft —ab 25. Mai 2018 gilt die EU-Datenschutzgrundverordnung. So neu ist
das Thema zwar nicht, jedoch ergeben sich ein paar einschneidende Veranderung gegeniiber
der alten gesetzlichen Regelung. Sich darum nicht zu kimmern, ware ein fataler Fehler. Es
stellt sich namlich nicht die Frage, ob die Behorde auf Sie als Unternehmen aufmerksam
wird, sondern nur wann dies passiert. Das enorme in Aussicht gestellte Strafmal entscheidet
dann wahrscheinlich Giber Ihren unternehmerischen Fortbestand. Und wenn nicht das
Strafmal} Gber den Fortbestand entscheidet, so vielleicht die Schadensersatzforderungen der

betroffenen Personen.

Welche zusatzlichen oder neuen Aufgaben
kommen nun auf Sie zu? Neben umfangreichen
Dokumentationspflichten und notwendigen
organisatorischen MaRnahmen sind einige

weitere wichtige Vorschriften im Umgang mit

personenbezogenen Daten einzuhalten. Dabei ,
spielt es keine Rolle, ob es sich hierbei um i |
Kundendaten, Mitarbeiterdaten oder um Daten anderer Personen handelt. Wesentlich ist,

dass nach der EU-DSGVO alle natiirlichen Personen das Schutzrecht geniefRen.

ACHTUNG: Die EU-DSGVO bezieht sich nur auf die personenbetroffenen Daten
einer natlrlichen Person. ABER: Das 6sterreichische Anpassungsgesetz
DSG2018 hat das DSG2000 NICHT abgel6st, sondern nur in einzelnen
Paragrafen verdndert bzw. angepasst. Somit gilt in Osterreich weiterhin der §1
DSG2000, der im Geltungsbereich juristische Personen (der Begriff , jedermann®
ist formuliert) miteinbezieht. Somit bleiben in Osterreich auch
personenbezogene Daten juristischer Personen inbegriffen!

Quelle: ,,Datenschutz konkret”, Interview mit Dr. Eckhard Riedl (Leiter der

Datenschutzabteilung des BKA), gefiihrt von Dr. Rainer Knyrim

Bedenken Sie dabei, dass Sie als Geschaftsfiihrer in dieser Thematik auch die sogenannte
Geschaftsfihrerhaftung innehaben, aufgrund derer auch auf Ihr Privatvermégen zugegriffen

werden kann.
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Grundlegende, einleitende Informationen zur DSGVO

Zum Themenstart ist es hilfreich, sich mit den theoretischen Bestandteilen der Verordnung
zu befassen, um diese im weiteren Gebrauch nachvollziehen zu kénnen. Dies wird zwar auf
den nachsten wenigen Seiten etwas ,trocken® im Stoff, erleichtert aber danach die
praxisorientierte Darlegung der Anforderungen, Systemanpassungen und der

Umsetzungsschritte.

Was ist die DSGVO?

Die Datenschutzgrundverordnung (kurz DSGVO) ist eine Regelung der Europaischen Union,
um im gesamten Rechtsgebiet der EU eine einheitliche Basis zum Thema Datenschutz zu
schaffen. Bislang wurde dieses Thema nationalstaatlich in eigenen gesetzlichen Vorschriften
geregelt. In Osterreich beispielsweise gilt aktuell (bis 25.05.2018) noch das DSG 2000
(Datenschutzgesetz 2000). Geregelt wurden in diesem Gesetz die rechtmaRige Verwendung

und Verarbeitung von personenbezogenen Daten.

Neben dem Aspekt, eine gemeinschaftliche Basis auf europaischer Ebene zu schaffen,
wurden in der DSGVO im Unterschied zum DSG2000 ein paar grundlegende Veranderungen
durchgeflihrt. Darunter fallen das in Aussicht gestellte StrafmaR, das einem Vielfachen des
bisherigen Strafmalies entspricht, die
Auskunftspflicht, das Recht auf , Vergessenwerden” /
(Loschpflicht), Privacy by Design und Privacy by

Default, sowie einige Punkte mehr, auf die wir im

Folgenden ndaher eingehen werden.

Eine wesentliche, und somit fundamentale
Veranderung liegt jedoch in der Auslegungs- oder
Anwendungsverantwortung. Die DSG2000 verlangte /

eine Meldung (ein Ansuchen) an die

Datenschutzbehérde, in der die gewiinschte Datenerhebung und Datensammlung
dargestellt werden musste. Gab die Behorde ,griines Licht” und somit eine DVR-
Melderegisternummer, so war das Unternehmen auf der sicheren Seite, diese Daten
erheben und verarbeiten zu dirfen. In der neuen Regelung der DSGVO hat das
Unternehmen selbst diese Sorgfalt wahrzunehmen und auf Basis der gesetzlichen
Bestimmung zu erwagen, ob und in welcher Form eine Datenerhebung und
Datenspeicherung zuldssig ist. Zudem hat das Unternehmen jederzeit abrufbar
nachzuweisen, welche Daten es warum, wozu, womit und auf welche Weise erhebt,

speichert oder weiterverarbeitet. Dieses sogenannte ,,Verzeichnis der
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Verarbeitungstdtigkeiten” ist vom Unternehmen zu erstellen und aktuell zu halten und

muss bei entsprechender Priifung durch die Aufsichtsbehorde vorgelegt werden.

Der Gesetzgeber legt die Verantwortung somit ganzlich in die Hande der Unternehmen. Ob

dies nun einen Vorteil oder einen Nachteil fiir die
Unternehmen darstellt, wird hier nicht behandelt. Welche
Moglichkeiten sich dadurch ergeben, ist aus unserer Sicht

der interessantere Blickwinkel. Auch dazu kommen wir

spater im Detail.

Osterreichisches Anpassungsgesetz

Die DSGVO schafft fiir nationale Anpassungen den notwendigen Raum, um Details
konkretisieren oder nachschirfen zu kénnen. In Osterreich kommt daher ein
Anpassungsgesetz zur Anwendung (Datenschutz-Anpassungsgesetz 2018, BGBLA 2017/1/120
vom 31.07.2017 = DSG2018), welches das DSG2000 NICHT abldst, sondern nur anpasst.

Wesentliche Anderung in der ésterreichischen Gesetzgebung gegeniiber der EU-DSGVO ist,
dass juristische Personen weiterhin das Recht auf Schutz personenbezogener Daten

geniefien.

Die einzelnen Anpassungen zur DSGVO werden in den entsprechenden nachfolgenden

Kapiteln nahergebracht, bzw. der jeweilige Bezug hergestellt.

Die Intention der DSGVO

Neben dem bereits erwdhnten Interesse, ein Union-weites Fundament fir die Regelung von
Datenschutz-Themen zu schaffen, waren noch weitere Aspekte fiir das Zustandekommen
der EU-DSGVO wesentlich. Datenschutz als Grundrecht anzuerkennen, ist bereits in der
»,Charta der Grundrechte der Europaischen Union“ verankert und findet in der DSGVO die
entsprechende rechtliche Umsetzung. Im Zeitalter der Digitalisierung und des rasanten
Technologie-Fortschritts wird auch das Datenschutzniveau auf den , aktuellen Stand der
Technik" festgelegt, was jedenfalls bedeutet, dass sich jedes Unternehmen auch bei lhren
entsprechenden Dienstleistern riickversichern muss. Ebenfalls wird der Grundsatz der
Transparenz eingefiihrt, sodass samtliche fiir betroffene Personen bestimmte Informationen
prazise, leicht zuganglich und leicht verstandlich, in klarer und einfacher Sprache gefasst zur
Verfligung gestellt werden missen. Diese Transparenz ist auch notwendig, da die
betroffenen Personen spezielle Rechte geniellen, die ein schnelles Auffinden der jeweiligen
personenbezogenen Daten voraussetzt. Das Auskunftsrecht spricht den betroffenen
Personen das Recht zu, jederzeit ein Auskunftsbegehren an ein Unternehmen stellen und
somit in Erfahrung bringen zu kénnen, welche Daten fiir welchen Zweck in welcher Form

gespeichert und verarbeitet werden. Weiters besteht das Recht auf Berichtigung, sollten die
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Daten llickenhaft oder falsch sein. Das Recht auf Widerruf (Widerruf der einstmals erteilten
Einwilligung der Datenerfassung und Verarbeitung) ist neben dem Recht auf
»Vergessenwerden” (also sowohl die automatische als auch die manuelle Léschung der

personenbezogenen Daten) ebenfalls in der DSGVO verankert.

Zudem werden in der DSGVO auch weitreichende Verantwortungen an die Unternehmen
delegiert, was Meldepflicht und Folgenabschatzung bei Datendiebstahl oder —verlust

anbelangt.

Wen betrifft die DSGVO?

Hartnackig halt sich das Geriicht, dass die DSGVO nur fiir Unternehmen mit mindestens 250
Mitarbeitern Giltigkeit besitzt. Das ist leider ein fataler Irrtum. Die DSGVO gilt grundsatzlich
fiir ALLE Unternehmen, die mit personenbezogenen Daten natdrlicher Personen ,arbeiten”.
Ob dies nun Mitarbeiterdaten, Kunden- oder Lieferantendaten sind, ist ebenso unerheblich

wie die Unterscheidung nach digitaler oder analoger

Verarbeitung. Sobald Sie als Unternehmen die Daten strukturiert
oder durchsuchbar erheben, speichern oder verarbeiten, gilt die

Regelung fiir Sie — unabhangig davon, ob Sie die Daten in einem

Software-System speichern, oder dies in einem Aktenordner aufbewahren. Tatsachlich wird

es sehr wenige Unternehmen geben, fiir die die DSGVO keine Relevanz haben wird.

Ob Sie nun auch ein Verfahrensverzeichnis (Verzeichnis tGber die Verarbeitungstatigkeiten)
fihren missen, oder explizit einen Datenschutzbeauftragten bendtigen werden, hangt von
weiteren Kriterien ab. Soviel sei an dieser Stelle vorweggenommen: das
Verfahrensverzeichnis werden Sie wahrscheinlich fihren missen — abgesehen davon, dass
dieses Verzeichnis auch eine hervorragende Moglichkeit darstellt, die internen Daten-
Verarbeitungstatigkeiten transparent und detailliert darzustellen und somit das Bewusstsein

im Umgang mit personenbezogenen und schiitzenwerten Daten zu sensibilisieren.

Folgen einer Nichtumsetzung

Auch in puncto Folgen und Strafausmal’ lasst der rechtliche Handlungsspielraum der DSGVO

die Intention der Europaischen Union erkennen. Wer sich eklatant auBerhalb der

7\ |
zeigt hier seinerseits auch die dsterreichische ‘_é
Gesinnung: dieses hohe EU-StrafmaR gilt nur flr | e %

-_—

L

gesetzlichen Vorschrift bewegt, hat mit

weitreichenden Strafen (bis zu 20 Mio. EUR oder 4%

des Jahresumsatzes des gesamten Konzerns) zu

-

rechnen. Das Osterreichische Anpassungsgesetz
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juristische Personen, Einzelunternehmen werden mit bis zu 50.000 EUR belangt.

Welche Chancen bringt die DSGVO fir Sie als Unternehmen?

Neben den vielen Anforderungen und Vorgaben durch die DSGVO bestehen aber auch einige
Chancen fir das Unternehmen. Chancen in Hinblick auf die eigene Datenhaltung, die
Einddmmung dezentraler, redundanter Datenstdmme und die Transparenz der eigenen

Datenverarbeitungssysteme.

Audit der Unternehmensdaten: die System- und Bezugsgruppenanalyse

Ein Audit der Unternehmensdaten
beantwortet die wichtigen Fragen rund um
die Datenverwendung und —Verarbeitung
innerhalb des Unternehmens: Welche
Daten werden erhoben und -verarbeitet,
wo werden die Daten gespeichert, wer hat
Zugriff in welcher Form oder werden die

Daten fiir den eigentlichen Zweck

verarbeitet?

Die Erhebung der IST-Situation und der Abgleich mit der SOLL-Situation ergibt sowohl

Ausgangspunkt als auch Richtung lhrer Prozess- und IT-Korrekturen.

Automatisierte Datenspeicherung und sinnvolle Datenverwaltung

Priifen Sie die Datenablage und die Datenstréme im Unternehmen. Automatisierte Prozesse
flihren zu mehr Effizienz im Unternehmen. Darliber hinaus werden lberfllssige und
doppelte Datensatze vermieden. Klar vorgegebene Datenstrukturen und Erhebungs- als auch
Verarbeitungsprozesse vereinfachen die Datenverwaltung. Mehrfach erstellte und abgelegte
Excel-Dateien, die liber diverse Abteilungen und verschiedene Hardware verteilt sind,

kdnnten vermieden werden.

Transparenz der Datensysteme

Ein genauer Uberblick tiber Ihre Datenverarbeitungsprozesse ist die Basis fiir die
Datensystem-Transparenz. Dies bedeutet vor allem, dass Sie jederzeit Auskunft darliber

erteilen kénnen, welche Daten, wann und wo und zu welchem Zweck bei lhnen im

Unternehmen verarbeitet werden. Sie kdnnen sofort die Fragen
nach Backup- oder Loschkonzept beantworten und wissen, wo

erhohtes Risiko in lhrer Datenverarbeitung besteht. Somit wissen

Sie auch, wo Sie angreifen miissen, wenn es notwendig wird.
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Begriffsdefinition und Rollen in der DSGVO

Um in weiterer Folge die jeweiligen Bereiche der Datenschutzgrundverordnung besser
verstehen zu kénnen, wollen wir uns nun den wesentlichen Begriffen und Rollen widmen.
Dabei zitiere ich auszugsweise (wenn erforderlich) aus dem Gesetz, werde jedoch vorrangig

auf verstandliche Darstellung achten.

Personenbezogene Daten, betroffene Person

Die EU-DSGVO bezieht sich ausschlieBlich auf alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person (= betroffene Person) beziehen. Als
identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt durch Namen,
Kennnummer, Standortdaten, Online-Kennung oder besonderen Merkmalen (wie physische,
physiologische, genetische, psychische, wirtschaftliche, kulturelle oder soziale Identitat)

identifiziert werden kann.

Worauf die Verordnung im Anwendungsbereich abzielt, wird spater erlautert. Wesentlich ist

jedoch, dass die Daten juristischer Personen in der EU-DSGVO somit nicht geregelt werden.

ACHTUNG: An dieser Stelle verweise ich noch einmal auf das eingangs erwahnte

Spezialthema des 6sterreichischen Anpassungsgesetzes:

ACHTUNG: Die EU-DSGVO bezieht sich nur auf die personenbetroffenen Daten
einer natlrlichen Person. ABER: Das 6sterreichische Anpassungsgesetz
DSG2018 hat das DSG2000 NICHT abgel6st, sondern nur in einzelnen
Paragrafen verdndert bzw. angepasst. Somit gilt in Osterreich weiterhin der §1
DSG2000, der im Geltungsbereich juristische Personen (der Begriff , jedermann®
ist formuliert) miteinbezieht. Somit bleiben in Osterreich auch
personenbezogene Daten juristischer Personen inbegriffen!

Quelle: ,,Datenschutz konkret”, Interview mit Dr. Eckhard Riedl (Leiter der

Datenschutzabteilung des BKA), gefiihrt von Dr. Rainer Knyrim

Verarbeitung

Als Verarbeitung gilt jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte
Vorgang im Zusammenhang mit personenbezogenen Daten wie das Erheben oder Erfassen,
die Organisation, das Ordnen oder Speichern, Anpassen oder Verandern, Auslesen oder
Abfragen, Verwendung, Offenlegung durch Ubermittlung, Verbreitung oder andere Form der
Bereitstellung, den Abgleich oder die Verknlipfung, die Einschrankung, das Loschen oder die

Vernichtung.
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Einschrankung der Verarbeitung

Dies bezeichnet die Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre
kiinftige Verarbeitung einzuschranken. Das kann bedeuten, dass die Verwendung der
personenbezogenen Daten die betroffene Person zwar die Einwilligung zum Zweck X
gegeben hat, jedoch zum Zweck Y. (Bsp: zur Rechnungslegung schon, zu Marketingzwecken
nicht).

Profiling

Mit Profiling ist jede Art der automatisierten Verarbeitung personenbezogener Daten
gemeint, die darin besteht, die Daten dahingehend zu verwenden, um persénliche Aspekte
(Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Interessen,
Zuverlassigkeit, Verhalten, Aufenthaltsort und Ortswechsel) einer betroffenen Person zu
bewerten, zu analysieren oder vorherzusagen. Dies betrifft vor allem, aber nicht nur, die

Bereiche Web-Analytics, Affiliate-Marketing, Zutrittskontrollsysteme und vieles mehr.

Verantwortlicher

Als Verantwortlicher gilt eine ,,natlrliche oder juristische Person, Behoérde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit anderen lber die Zwecke und Mittel der

Verarbeitung von personenbezogenen Daten entscheidet”.

Auftragsverarbeiter

Als Auftragsverarbeiter gilt jemand, der ,die personenbezogenen Daten im Auftrag des
Verantwortlichen verarbeitet”. Dies konnen IT-Dienstleister oder andere Dienstleister sein

(Buchhaltung, Lohnverrechnung, ...).

Einwilligung

Als Einwilligung gilt die in ,,informierter Weise und unmissverstandlich abgegebene
Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden
Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der

sie betreffenden personenbezogenen Daten einverstanden ist.”
Diese Willensbekundung gilt ausschlieRlich fiir den in der Einwilligung genannten Zweck der

Verarbeitung. Es reicht nicht aus, diese notwendige Einwilligung als passiv akzeptierten

Bereich in den Allgemeinen Geschaftsbedingungen unterzubringen.

Gesundheitsdaten

... sind , personenbezogene Daten, die sich auf die korperliche oder geistige Gesundheit
einer natirlichen Person, einschlielRlich der Erbringung von Gesundheitsdienstleistungen,

beziehen und aus denen Informationen (iber deren Gesundheitszustand hervorgehen.”
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Vertreter

Als Vertreter gilt eine von Verantwortlichen oder Auftragsverarbeiter beauftragte —in der
Union niedergelassene — natiirliche oder juristische Person, die den Auftraggeber ,,in Bezug

auf die ihnen jeweils nach dieser Verordnung obliegenden Pflicht vertritt.”

Anwendungsbereiche der Verordnung

GemalR Artikel 2 der DSGVO erschlieRt sich der sachliche Anwendungsbereich auf die ,ganz
oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie fiir die
nichtautomatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem
gespeichert sind oder gespeichert werden sollen.” Damit sind also sowohl automatisierte als
auch manuelle Verarbeitungsschritte in digitaler aber auch analoger Form inkludiert! Das
bedeutet, dass Akten oder Aktensammlungen, die nach bestimmten Kriterien geordnet sind,

ebenfalls in den Anwendungsbereich dieser Verordnung fallen.

Eine der wenigen genannten Ausnahmefille betrifft die Verarbeitung durch natirliche
Personen zur Auslibung ausschlieRlich persénlicher oder familiéirer Téitigkeiten. Jedoch gilt
die Verordnung fur Verantwortliche oder Auftragsverarbeiter, die die Instrumente fiir die

Verarbeitung zu personlichen oder familiaren Zwecken bereitstellen!

Der Artikel 3 der DSGVO beschreibt den rdumlichen Anwendungsbereich und bezieht sich
einerseits auf die , Verarbeitung personenbezogener Daten, soweit diese im Rahmen der
Tdtigkeit einer Niederlassung eines Verantwortlichen oder Auftragsverarbeiters in der Union
erfolgt, unabhéngig davon, ob die Verarbeitung in der Union stattfindet.”, und andererseits
auf die , Verarbeitung personenbezogener Daten von betroffenen Personen, die sich in der
Union befinden, durch einen nicht in der Union niedergelassenen Verantwortlichen oder
Auftragsverarbeiter, wenn die Datenverarbeitung im Zusammenhang damit steht a)
betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten, unabhdngig
davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist, oder b) das Verhalten

betroffener Personen zu beobachten, soweit ihr Verhalten in der Union erfolgt.”

Zusammengefasst betrifft die Verordnung also einerseits die Unternehmen mit Sitz in der
Union und diejenigen Unternehmen, die Daten von sich in der Union befindlichen
betroffenen Personen verarbeiten. Vereinfacht konnte man sagen, die DSGVO gilt, wenn

sich Datenquelle oder Datenziel innerhalb der Europaischen Union befinden.

Dabei gilt ein Nicht-Unions-Ort, der aufgrund geltenden Voélkerrechts dem Recht eines

Mitgliedsstaats unterliegt, ebenfalls als betroffen.
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Themenschwerpunkt: Rechte der betroffenen Personen

Die Rechte der betroffenen Personen gegeniiber den Datenverantwortlichen sind mit der
DSGVO weitreichend und ergeben sohin die Pflichten der Unternehmen. Diese betreffen
einerseits die Vorgaben fir die Einwilligung zur Verarbeitung der Daten, als auch die Pflicht
zur Auskunftserteilung, Berichtigung, Loschung und Widerruf. Welche Rechte sind das im
Detail? Und was bedeuten diese Rechte der betroffenen Personen als Pflichten fir die

Unternehmen? Nachfolgend erhalten Sie eine Ubersicht der wesentlichen Rechte:

RechtmaRigkeit der Verarbeitung (Art. 6)

Vereinfacht gibt es 6 Bedingungen, die eine RechtmaRigkeit der Verarbeitung darstellen:

a) Einwilligung zur Verarbeitung durch die betroffene Person

b) Verarbeitung ist aufgrund eines Vertrags mit der betroffenen Person oder zur
Erfillung vorvertraglicher MaBnahmen, die die betroffene Person in Auftrag gegeben
hat, erforderlich

c) Verarbeitung ist aufgrund einer rechtlichen Verpflichtung, die der Verantwortliche
einzuhalten hat, erforderlich

d) Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person
oder einer anderen naturlichen Person zu schiitzen

e) Verarbeitung ist flir Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen
Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt

f) Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten

erfordern, Gberwiegen.

Bedingungen fir die Einwilligung (Art. 7)

Der Verantwortliche muss den Nachweis erbringen, dass die betroffene Person ihre
Einwilligung zur Verarbeitung ihrer personenbezogenen Daten ausdricklich gegeben hat,

wenn die Verarbeitung auf Basis der Einwilligung beruht.

Bedingungen fiir die Einwilligung eines Kindes (Art. 8)

Eine gem. Art. 7 erfiillte Einwilligung eines Kindes gilt durch das Anpassungsgesetz DSG2018
nur dann, wenn das Kind das 14 Lebensjahr bereits vollendet hat. Andernfalls ist die

Einwilligung der Trager der elterlichen Verantwortung entsprechend einzuholen.

Informationspflicht bei Erhebung (Art. 13)

Zum Zeitpunkt der Erhebung von personenbezogenen Daten muss der betroffenen Person

folgendes mitgeteilt werden:
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o Name und Kontaktdaten des Verantwortlichen oder Vertreters

o Kontaktdaten des Datenschutzbeauftragten (so es einen gibt)

o Die Zwecke der Verarbeitung und die Rechtsgrundlage der Verarbeitung

o Wenn die Verarbeitung auf Art. 6, Abs. 1, Buchstabe f (Wahrung berechtigter
Interessen ...) beruht, die berechtigten Interessen

o Empfanger der Daten

o Absicht des Verantwortlichen, Daten an Drittlander oder internationale
Organisationen zu Gbermitteln, sowie das Fehlen oder Vorhandensein eines
Angemessenheitsbeschlusses

o Die Dauer der Speicherung bzw. die Kriterien fiir die Festlegung der Dauer

o Das Bestehen der Rechte gem. Art. 15-21

o Bestehen des Beschwerderechts bei der Aufsichtsbehdrde

o Wofir die Verarbeitung notwendig ist (gesetzlich oder vertraglich vorgeschrieben)
und welche moglichen Folgen eine Nichtbereitstellung hatte

o Bestehen von automatisierten Entscheidungsfindungen einschlieflich Profiling und

aussagekraftige Informationen zur involvierten Logik sowie Tragweite und

angestrebte Auswirkung

Diese Informationspflicht bei der Erhebung von Daten stellt einen wesentlichen und

wichtigen Bereich der DSGVO dar. Die betroffene Person soll damit iber die Verwendung

und Verarbeitung ihrer personenbezogenen Daten transparent aufgeklart werden. Um diese

Information im Zuge der Einwilligung richtig zur Verfligung stellen zu kdnnen, bedarf es

umfangreicher Kenntnis der eigenen Verarbeitungsprozesse und Datenverwendungen im

Unternehmen, etwaiger Weitergaben an Dritte oder Datenempfanger bzw. auch der eigenen

Auftragsverarbeiter.

Informationspflicht, wenn die Daten indirekt ermittelt wurden (Art. 14)

Wenn die personenbezogenen Daten nicht direkt bei der betroffenen Person eingehoben

wurden, so ist neben den Informationen von Art. 13 zuséatzlich der Quellennachweis zu

erbringen. Diese gesamten Informationen sind der betroffenen Person innerhalb eines

angemessenen Zeitraums, langstens jedoch innerhalb eines Monats nach Erlangen der

personenbezogenen Daten, zu erteilen. Ausnahmen von dieser Informationspflicht gibt es,

wenn sich die Erteilung als unmoglich darstellt oder einen unverhaltnismaRigen Aufwand

erfordern wirde.

Die juristische Auslegung eines ,unverhaltnismaRigen Aufwands” ist unbedingt individuell

und pro Anlassfall zu betrachten!
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Auskunftsrecht der betroffenen Person (Art. 15)

Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatigung dartber zu
verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden. Ist dies der Fall,
so hat sie ein Recht auf Auskunft tber diese personenbezogenen Daten und auf weitere

Informationen, die im Kapitel 2 detailliert dargestellt werden.

Recht auf Berichtigung (Art. 16)

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziglich die
Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Unter
Beriicksichtigung der Zwecke der Verarbeitung hat die betroffene Person das Recht, die
Vervollstandigung unvollstandiger personenbezogener Daten — auch mittels einer

erganzenden Erklarung — zu verlangen.

Recht auf Loschung (Art. 17)

Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie
betreffende personenbezogene Daten unverziiglich geléscht werden, und der
Verantwortliche ist verpflichtet, personenbezogene Daten unverziglich zu I6schen, soferne

einige Griinde zutreffen, die in Kapitel 2 genau erlautert werden.

Recht auf Einschrankung der Verarbeitung (Art. 18)

Unter bestimmten Voraussetzungen — die in Kapitel 2 ndaher betrachtet werden — hat die
betroffene Person das Recht, von dem Verantwortlichen die Einschrankung der Verarbeitung

zu verlangen.

Mitteilungspflicht (Art. 19)

Der Verantwortliche teilt allen Empfangern, denen personenbezogenen Daten offengelegt
wurden, jede Berichtigung oder Loschung der personenbezogenen Daten oder eine
Einschrankung der Verarbeitung mit, es sei denn, dies erweist sich als unmoglich oder ist mit
einem unverhaltnismaRigen Aufwand verbunden. Der Verantwortliche unterrichtet die

betroffene Person lber diese Empfanger, wenn die betroffene Person dies verlangt.

Recht auf Datenlibertragbarkeit (Art. 20)

Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten, die sie
einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten, und sie hat das Recht, diese Daten einem anderen
Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die
personenbezogenen Daten bereitgestellt wurden, zu Gibermitteln, sofern die Verarbeitung
auf Einwilligung oder einem Vertrag beruht und die Verarbeitung mithilfe automatisierter

Verfahren erfolgt.
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Widerspruchsrecht (Art. 21)

Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten
Widerspruch einzulegen. Die genaueren Bedingungen zum Widerspruchsrecht werden in

Kapitel 2 erlautert.

/

Ausblick auf Kapitel 2: Bedeutung und Auswirkung

Welche Prozesse sind nun im unternehmerischen Umfeld zu beachten, welche
Vorgehensweisen sind zu wahlen. Was sind die Pflichten der Auftragsverarbeiter oder der
Datentreuhander, was bedeutet die Transparenz der Datensysteme und worauf nehmen

Losch- und Backup-Konzept Einfluss.

Ausblick auf Kapitel 3: Umsetzungsbereiche und Lésungen

,Hier werden Sie geholfen”, wir gehen in die praktikable Umsetzung mit Losungen, die Sie

nicht wieder vor neue Probleme stellt.
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