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Schutz vor unbefugtem Zugriff auf das Gerat

Das Smartphone ist flur die meisten Menschen zu einem sehr personali-
sierten Gerat mit hoch sensiblen Informationen geworden. Persdnliche
Daten wie z. B. das Adressbuch mit allen Kontakten, Fotos, Social Media
Apps oder private und geschaftliche E-Mail-Accounts sind ein ,best of" all
jener Daten, die unser Leben bestimmen. Eine wichtige Sicherheitsvor-
kehrung zum Schutz dieser Informationen besteht darin, durch Einrich-
tung einer Codeabfrage (Bildschirmsperre) unbefugten Zugriff auf das
Telefon und die darauf gespeicherten Informationen zu unterbinden. Die-
se Sperre wird bei der ersten Inbetriebnahme des iPhone standardmagig
eingerichtet.

Hierbei bietet das iPhone-Betriebssystem iOS die Wahl zwischen drei verschie-
denen Arten von Kennwdrtern: einem ,vierstelligen numerischen

Code" (vierstellige Ziffernkombination), einem ,eigenen numerischen

Code" (Ziffernkombination beliebiger Lange), sowie einem "eigenen alphanume-
rischen Code" (Passwort aus beliebigen Zeichen). Neuere Gerate (ab iPhone 5S)
verfiigen zudem Uber einen Fingerabdrucksensor (,Touch ID"), mit dem sich
das Telefon auf einfache Weise freischalten lasst, ohne jedes Mal aufs Neue ei-
nen Code eingeben zu miussen.

Die héchste Sicherheit bietet ein langeres Passwort (,eigener alphanumerischer
Code"), besonders wenn dabei eine Kombination aus Zahlen, GroB- und Klein-
buchstaben und Sonderzeichen verwendet wird. Um , komplizierte™ Passworter
nicht zu vergessen, bieten sich die Anfangsbuchstaben eines einpragsamen
Merksatzes an. Beispielsweise ergébe sich aus dem Merksatz ,Ich mag Apfel &
bin 1980 geboren" das Passwort ,ImA&b1980g". Bei der Verwendung eines
Nummern-Pins sollten leicht zu erratende Kombinationen wie etwa der eigene
Geburtstag, ,,1234" oder gar ,,0000" vermieden werden. Auch hier gilt natirlich:
je langer der Zifferncode, desto sicherer.

Auf jeden Fall sollte darauf Acht gegeben werden, dass die Eingabe des Ent-
sperrcodes unauffallig erfolgt. Viele Sicherheitsangriffe sind Uberraschend trivi-
al; eine weit verbreitete Methode ist etwa das Abschauen oder Abfotografieren
von Zugangsdaten und Passwdrtern oder deren Eingabe. Besonders auf 6ffentli-
chen Platzen, in dicht gedrangten Verkehrsmitteln oder bei neugierigen Sitz-
nachbarn im Flugzeug sollten Nutzerinnen und Nutzer vorsorglich achtsam sein.



Das Entsperren mittels Fingerabdrucksensor bietet diesbezlglich guten Schutz,
allerdings sollte man sich bewusst sein, dass auch diese Form der Sicherung
keine absolute Sicherheit bietet und von Angreifern umgangen werden kann. So
genannte biometrische Merkmale (Fingerabdruck, Gesichtsgeometrie etc.) ha-
ben gegeniber Passwértern zudem einen entscheidenden Nachteil: Sie kénnen,
sollten sie einmal in falsche Hande geraten, nicht einfach ,gewechselt" werden.

Die Art der Code-Sperre stellt letztendlich immer einen Kompromiss zwischen
Sicherheit und bequemer Anwendung im Alltag dar. Ein fur die meisten Nutze-
rinnen und Nutzer sinnvoller Mittelweg besteht in der Kombination eines starken
Passwortes und der Verwendung des Fingerabdrucksensors.

Die Code-Sperre aktivieren oder andern

In der ,Einstellungen™-App auf ,Touch ID & Code" (auf dlteren Geraten ohne
Touch ID heiBt diese Einstellung nur ,Code") tippen. Auf ,,Code aktivieren" bzw.
»~Code andern" tippen. Mittels der Schaltflache ,Codeoptionen™ kann die Art der
Code-Sperre (vierstelliger Zifferncode, mehrstelliger Zifferncode, alphanumeri-
sches Passwort) eingestellt werden.
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Den Fingerabdrucksensor Touch ID einrichten (ab iPhone 5S)

In der ,Einstellungen™-App auf ,Touch ID & Code" tippen. Auf ,Fingerabdruck
hinzufligen" tippen. Den Anweisungen auf dem Display folgen. Nach der erfolg-
reichen Einrichtung kann das iPhone mit Touch ID entsperrt werden. Dazu mit
dem Finger, der fir Touch ID konfiguriert wurde, die ,Home"-Taste mit leichtem
Druck beriihren. Gegebenenfalls kbnnen noch weitere Fingerabdriicke hinzuge-
fugt werden.

Auch wenn das iPhone flr Touch ID konfiguriert
wurde, muss zusatzlich ein Code flr den Fall verge-
ben werden, dass der Fingerabdruck nicht erkannt
werden kann. AuBerdem wird der Code unter be-
stimmten Umstanden verlangt, unter anderem:
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Ein weiteres unter iOS verfiigbares Sicherheitsfea- it i
ture ist die automatische Datenléschung. Ist diese
Option aktiviert, werden nach zehn fehlgeschlage-
nen Versuchen, das iPhone zu entsperren, alle da-
rauf gespeicherten Daten geldscht. Auch diese Ein-
stellung findet sich unter ,Touch ID & Code" in der
»Einstellungen™-App.
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Den Sperrbildschirm sicher konfigurieren
iOS bietet einige Funktionen, auf die auch im ge-
sperrten Zustand des iPhone zugegriffen werden
kann. So lassen sich etwa die Kamera, das Kontroll-
zentrum oder der Sprachassistent Siri benutzen und
Apps kénnen Widgets und Benachrichtigungen am
Sperrbildschirm anzeigen.

1stellungen Touch ID & Code

Code anfordern

Ansicht  Heute”

Mitteilungsansicht

Siri

Mit Nachricht antworten

Nicht verwendete Funktionen sollten deaktiviert wer-
den, da sie unter Umstanden den Zugriff auf personli-
che Daten auch ohne Eingabe des Codes ermdgli-
chen. So zeigt etwa die "Heute"-Ansicht je nach Kon-
figuration Kalendereintrage, Erinnerungen etc. an.

Home-Steuerung

Wallet

Daten I6schen

Auch das Kontrollzentrum sollte deaktiviert werden,
da es einem Angreifer erméglicht, durch Deaktivie-

rung der Internetverbindung die Funktion von "Mein
iPhone suchen" zu umgehen:
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Kommunikations-Apps wie ,Nachrichten™ und ,Mail* kédnnen so eingestellt wer-
den, dass der Inhalt von SMS und E-Mails im gesperrten Zustand nicht ange-
zeigt wird. So lasst sich zwar auf einen Blick sehen, von wem eine Nachricht
empfangen wurde, deren Inhalt bleibt aber verborgen, bis das iPhone entsperrt
wird. Dazu in der ,Einstellungen™-App auf ,Mitteilungen" tippen und
"Nachrichten" bzw. "Mail" wahlen. Den Menilpunkt "Vorschauen zeigen" deakti-
vieren.

Die Anzeige von Benachrichtigungen am Sperrbildschirm lasst sich auch voll-
standig flr einzelne Apps deaktivieren. Dazu in der "Einstellungen"-App auf
~Mitteilungen® tippen, die gewlnschte App auswahlen und die Option ,Im Sperr-
bildschirm®™ deaktivieren.
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Software-Updates

Die vom Hersteller bereitgestellten Software-Updates flir das iPhone soll-
ten regelmaBig durchgeflihrt werden. Sie enthalten kleine Systemverbes-
serungen, reparieren Fehler und schlieBen eventuelle Sicherheitsllicken.
Ublicherweise sucht das iPhone bei bestehender Internetverbindung au-
tomatisiert nach Updates und macht gegebenenfalls darauf aufmerksam.
Es ist empfehlenswert, Software-Updates moglichst zeitnah nach deren
Veroéffentlichung durchzufihren.

Manuelle Suche nach Software-Updates

In der ,Einstellungen™-App auf ,Allgemein® tippen. Unter ,Softwareupdate" koén-
nen verfligbaren Aktualisierungen gesucht und gegebenenfalls installiert wer-
den.
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Auch die am iPhone installierten Apps sollten regel-
maBig aktualisiert werden. Dazu in der ,App Store"-
App auf den Tab ,Updates" tippen. Uber die Schalt-
flache ,Alle aktualisieren™ lassen sich samtliche auf
dem iPhone installierten Apps auf den neusten
AeErnes Lyl Stand bringen. Alternativ kdnnen auch einzelne

Ver Apps aktualisiert werden.

Periscope

.8 Yelp - Beitrage zu Re

| Keynote

Aktualisiert: 10. Juli 2017

}( \{ Snapchat

-

App-Updates lassen sich auch véllig automatisch durchfihren, wobei eingestellt
werden kann, ob aktualisierte Versionen nur bei bestehender WLAN-
Verbindung, oder auch Uber das Mobilfunknetz heruntergeladen werden.
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Datenschutzeinstellungen

Moderne Smartphones verfligen uUber zahlreiche Sensoren (z. B. Mikro-
fon, Kamera, GPS-Empfanger), sind standig mit dem Internet verbunden
und speichern jede Menge personliche Daten - diese Informationen kén-
nen nicht nur mittels gezielter Angriffe bzw. durch physischen Zugriff auf
das iPhone, sondern auch durch auf dem Gerat installierte Software in
unbefugte Hande gelangen.

Prinzipiell bietet iOS hier einen vergleichsweise guten Schutz, da alle Apps von
Drittanbietern ein Testverfahren durchlaufen missen, bevor sie im App-Store
zum Download verfligbar sind und auf dem Gerat installiert werden kénnen.
Auch dieses Verfahren kann naturgemaB keinen absoluten Schutz vor Schad-
software garantieren, solange aber die Integritat des Betriebssystems nicht von
den Nutzerinnen und Nutzern bewusst ausgehebelt wird (siehe Kapitel
"Jailbreak") und nur Apps aus dem offiziellen Store geladen werden, ist das
iPhone vor der unachtsamen Installation von Schadsoftware relativ sicher. Zu-
dem kdénnen Apps nur dann auf die Sensoren des iPhone bzw. persdnliche Daten
wie das Adressbuch oder die gespeicherten Fotos zugreifen, wenn dies von den
Nutzerinnen und Nutzern zuvor ausdricklich erlaubt wird.

Nicht bedenkenlos allen App-Zugriffsberechtigungen zustimmen

Oftmals ist es aber gar nicht unbedingt eine Sicherheitslicke im engeren Sinne,
die von "bo6sartigen" Apps ausgenutzt wird, um an Daten zu kommen. Vielmehr
macht man sich die Unachtsamkeit der Userinnen und User zunutze und fordert
Berechtigungen, etwa flr den Zugriff auf das Adressbuch, obwohl diese flr die
Funktionalitat der App gar nicht nétig sind. Hier sollte man vorsichtig sein und
nur dann zustimmen, wenn diese Zugriffsrechte plausibel und notwendig er-
scheinen. Handelt es sich zum Beispiel um eine Spiele-App, braucht diese eher
keinen Zugriff auf das Adressbuch; dass hingegen eine Navigations-App Zugriff
auf die Standort-Daten benétigt macht wiederum Sinn. Es empfiehlt sich, be-
wusst auszuwahlen, welche Daten welcher App zur Verfligung gestellt werden.
Die Zugriffsrechte einer App kénnen zudem auch jederzeit wieder deaktiviert
werden.



Einzelne Zugriffsberechtigungen anzeigen und deaktivieren

Der Menupunkt ,Datenschutz" in der ,Einstellungen™-App erméglicht es genau
festzulegen, welche Apps auf den eigenen Standort, die Kontakte, Kalender,
aber auch Sensoren wie Kamera oder Mikrofon zugreifen kénnen.
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Beispiel: Zugriff auf den eigenen Standort einschranken

Die sogenannten "Ortungsdienste" erméglichen dem iPhone den eigenen Stand-
ort aus GPS-Daten, Bluetooth- und WLAN-Informationen und der Position von
Mobilfunkmasten zu errechnen. Der Standort kann sowohl vom System selbst
als auch von installierten Apps verwendet werden. Der Zugriff auf die Ortungs-
dienste sollte nur jenen Apps gewahrt werden, die diesen auch wirklich benéti-
gen. Sollte nicht schlissig ersichtlich sein, warum eine App den Standort bend-
tigt ist es sicherer, diesen zu deaktivieren. Ein positiver Nebeneffekt besteht in
einer verlangerten Akkulaufzeit, da insbesondere eine haufige Aktivierung des
GPS-Sensors den Stromverbrauch deutlich erhéht.

In den Einstellungen fir Ortungsdienste lasst sich flr jede App einzeln einstel-
len, ob diese auf den eigenen Standort "nie", "beim Verwenden" [der App] oder

"immer" zugreifen kann - manche Apps fordern Zugriff auf die Ortungsdienste
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auch wenn sie nicht aktiv verwendet werden. So bendtigt etwa die Wetter-App
den Standort auch dann, wenn sie nicht gedffnet ist, um im Sperrbildschirm das
Wetter flr den jeweils aktuellen Standort als Widget anzeigen zu kdnnen.
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Zur vereinfachten Uberpriifung wird in dieser Liste jeweils ein Symbol angezeigt,
wenn die entsprechende App die Ortungsdienste verwendet hat. Ist das Symbol
lila, wurde der Standort kirzlich abgefragt. Ein grauer Pfeil bedeutet, dass die
App innerhalb der letzten 24 Stunden auf den Standort zugegriffen hat.
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Standort-Tracking deaktivieren

Einige Systemdienste, die zum Beispiel die Anzeige ortsabhangiger Werbung
oder Hinweise ermdglichen, kénnen bei Bedarf ebenfalls deaktiviert werden.
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Synchronisierung & Backups

Genau wie bei einem Mac/PC ist es auch bei einem Smartphone sinnvoll,
regelmaBig Sicherungskopien (Backups) durchzuftihren. Im Falle eines
Daten- oder Handyverlusts kann so auf das Backup zugegriffen werden
und zumindest der letzte Stand der gesicherten Daten ist verflgbar.

Eine Moglichkeit beim iPhone ist der iTunes-WLAN-Sync, hierfir muss das iPho-
ne per USB-Kabel mit dem Mac/PC verbunden werden. Eine andere Méglichkeit
bietet die Funktion iCloud-Backup; hier werden Daten und Einstellungen tber
WLAN im Cloud-Service von Apple gespeichert. Dabei kann festgelegt werden,
welche Daten in der iCloud abgelegt werden sollen (z. B. nur Fotos, nicht aber
Kontakte). Hierflr wird die Apple-ID benétigt. Zusatzlich kénnen mit iCloud Da-
ten automatisch zwischen mehreren Geraten synchronisiert werden.
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Synchronisierung von iPhone und Mac/PC mit iTunes-WLAN-Sync
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WLAN, Bluetooth und mobile Hotspots

.~Home is where your wifi connects automatically": Wenn sich das Smart-
phone selbststandig mit dem WLAN verbindet, ist das zwar praktisch und
bequem, kann aber auf Dauer ein Sicherheitsrisiko darstellen.

Der Datenaustausch ber WLAN oder Bluetooth ist oft nur mangelhaft gesichert
und kann relativ leicht ausspioniert werden. Die WLAN- und Bluetooth-Funktion
sollte nur dann eingeschalten werden, wenn auf ein lokales WLAN-Netzwerk zu-
gegriffen werden soll oder die Bluetooth-Funktion unmittelbar bendétigt wird. Ein
angenehmer Nebeneffekt dieser einfachen Sicherheitsvorkehrung ist ein stark
reduzierter Stromverbrauch.

WLAN und Bluetooth deaktivieren
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Wie viele Smartphones bietet auch das iPhone die Mdglichkeit, als WLAN-Router
zu fungieren und so beispielsweise als mobiler Hotspot fiir den eigenen Laptop
zu dienen. Die Hotspot-Funktion sollte jedenfalls mit einem starken Passwort,
das aus Zahlen und Buchstaben besteht, gesichert und ebenfalls nur bei Bedarf
aktiviert werden.
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Jailbreak

»Jailbreaking" ist das inoffizielle Entsperren von Software und Hardware.
Aus Sicherheitsgriinden ist es empfehlenswert, darauf zu verzichten.

Das iPhone gerat mit seinem geschlossenen Betriebssystem immer wieder in
die Kritik, da zum Beispiel keine Apps installiert werden kénnen, die nicht im
offiziellen App-Store erhaltlich sind. Mit dem sogenannten ,Jailbreak™ kdnnen
diese und ahnliche Einschrankung zwar umgangen werden, allerdings sollte
man sich bewusst sein, dass dies mit erheblichen Nachteilen und potentiellen
Gefahren verbunden ist.

Durch den Jailbreak kann das Betriebssystem beeintrachtigt oder sogar bescha-
digt werden und bei der Nutzung des Gerates es kann es zu Problemen, z. B.
mit der Akkulaufzeit kommen. Ebenso kénnen nach dem Jailbreak unter Um-
standen Software-Updates des Gerateherstellers nicht mehr so einfach einge-
spielt werden. Dies stellt ein erhebliches Sicherheitsrisiko dar und erhdht die
Gefahr potentieller Angriffe durch Schadsoftware. Ungelibte Nutzerinnen und
Nutzer kdnnen auch Opfer von ,falschen™ Jailbreak-Programmen werden.
Zudem fallt Jailbreaking in eine rechtliche Grauzone und kann die Garantie be-
eintrachtigen. Aus diesen Grinden empfiehlt es sich fir die meisten Nutzerin-
nen und Nutzer, darauf zu verzichten.



Verkaufen, Verschenken & Verborgen

E-Mails, Urlaubsfotos, Login-Daten flir Facebook & Co: auf dem iPhone
sind sehr viele persdnliche Daten gesammelt. Soll das iPhone weiterge-
geben oder verkauft werden sollte das Gerat unbedingt auf den Werkzu-
stand zuruckgesetzt werden um alle Daten zu I6schen. AuBerdem muss
das iCloud-Konto vom iPhone abgemeldet werden.
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den eigenen Namen tippen. Ganz am Ende findet
sich die Schaltflache ,Abmelden®. Es empfiehlt
sich zudem, ein Backup anzulegen, bevor die Da-
ten vom Gerat geldéscht werden.

Danach in der ,Einstellungen™-App auf , Allgemein® - ,Zurlicksetzen" - ,Alle In-
halte & Einstellungen I6schen® tippen.
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~Mein iPhone suchen": Das iPhone finden, sperren und
I6schen

Die meisten Smartphones bieten mittlerweile die Méglichkeit, es bei Ver-
lust oder Diebstahl zu orten, es sperren zu lassen oder sogar die Daten
aus der Ferne zu I6schen.

Apple hat hierzu die ,Mein iPhone suchen™-Funktion integriert. Ist die Funktion
auf dem iPhone aktiviert, ist die (ungefahre) Position des Smartphones lber die
iCloud einsehbar. AuBerdem kann eine Nachricht an das Telefon gesendet wer-
den, alle Daten kénnen geléscht werden. Hierflir missen sich Nutzerinnen und
Nutzer bei icloud.com mit ihrer Apple-ID anmelden.

Es gilt aber bei dieser Funktion zwischen Privatsphare und Sicherheit abzuwa-
gen: Soll diese Funktionen aktiviert sein, muss auch das GPS-Tracking des
Ortungsdienstes aktiviert sein.

Aktivierung von ,,Mein iPhone suchen"
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https://www.icloud.com

Das kindersichere Smartphone

Um das Smartphone bei Bedarf kindersicher zu machen, bietet iOS eine
Reihe an Einschrankungen, die bei Bedarf aktiviert werden kénnen. So
lasst sich etwa der Zugriff auf Apps, Filme und Webseiten Gber Altersein-
stufungen begrenzen, es ist mdglich, die Kamera oder den Browser zu
deaktivieren, und die Installation neuer Apps bzw. der Kauf von zusatzli-
chen Inhalten (,In-App-Kaufe"™) kann ebenfalls unterbunden werden.

Erziehungsberechtigte sollten allerdings bedenken, dass Medienerziehung nicht
an Software delegiert werden kann. Besonders wichtig ist es, mit den Kindern
uber ungeeignete Inhalte und Online-Gefahren zu sprechen und ganz generell
die Medienkompetenz der jlingsten Userinnen und User zu fordern. Ebenso
sollten Eltern — und altere Geschwister — bedenken, dass sie eine Vorbildfunkti-
on haben, denn Kinder ahmen gerne das Verhalten von Alteren nach. Tipps, Hil-
festellungen und Infomaterialien flr Eltern und Erziehungsberechtigte gibt es
unter www.saferinternet.at/fuer-eltern. Pddagoginnen und Padagogen finden
unter www.saferinternet.at/fuer-lehrende auch Materialien und Ubungen fiir den
Einsatz im Unterricht.

Einschrankungen aktivieren
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Nach Vergabe eines ,Einschrankungscodes" (ein vierstelliger Code, mit dem die-
se Einstellungen geschltzt werden) Iasst sich eine Vielzahl an Einstellungen
treffen. So kann etwa der Zugriff auf den Browser Safari, die Kamera oder den
Sprachassistenten Siri unterbunden werden, es ist méglich, den iTunes Store zu
sperren oder zu verhindern, dass Kinder Apps installieren bzw. l6schen kénnen.
Auch die vollstandige Deaktivierung von In-App-Kaufe ist moglich.

Apps und Inhalte wie Musik, Filme und Webseiten kénnen mit Alterseinschran-
kungen versehen werden. Diese Filter bieten naturgemaB keinen absoluten
Schutz, sie kdnnen aber dabei helfen, nicht kindgerechte Inhalte auf dem Gerat
zu unterbinden.

Zudem lassen sich die Datenschutzeinstellungen des Gerats (siehe Kapitel
,Datenschutzeinstellungen“) gegen Anderungen schiitzen. So ist es zum Bei-
spiel moglich, neu installierten Apps keinen Zugriff auf die Kontakte oder die
Ortungsdienste zu gewahren.
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