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Schutz gegen unbefugte Nutzung

Es gibt verschiedene Méglichkeiten sein Smartphone vor unbefugten Zu-
griff z. B. bei Verlust oder Diebstahl zu schiitzen. Die meisten Smartpho-
nes bieten zwei Sicherheitsfunktionen an: einmal die PIN-Abfrage beim
Einschalten des Gerates (SIM-Kartensperre oder PIN-Eingabe) und als
zusatzliche Option die Passwortabfrage bei der Aufhebung des Ruhezu-
standes (Bildschirmsperre).

Ersteres ist eine Standardeinstellung und sollte keinesfalls aus Bequemlichkeit
abgeschalten werden. Es ist ratsam, zusatzlich eine Bildschirmsperre zu ver-
wenden - es erscheint zwar zeitaufwendig, jedes Mal aufs Neue den Code ein-
zugeben, tragt aber beachtlich zum Schutz des Smartphones bzw. der Daten
bei. Je nach Nutzungsgewohnheiten kann die Sperrzeit individuell festgelegt
werden - von einer automatischen Bildschirmsperre nach 10 Sekunden bis hin
zu mehreren Minuten.

Jedoch sollte darauf Acht gegeben werden, dass die Eingabe des Entsperrmus-
ters oder —codes unauffallig erfolgt. Viele Sicherheitsangriffe sind Gberraschend
trivial, eine weit verbreitete Methode des Hackings ist das Abschauen oder Ab-
fotografieren von Zugangsdaten und Passwdrtern oder deren Eingabe (,,Visual
Hacking"). Besonders auf 6ffentlichen Platzen, in dicht gedrangten Verkehrsmit-
teln oder bei neugierigen Sitznachbarn im Flugzeug sollten Nutzerinnen und
Nutzer vorsorglich achtsam sein.

Bei der Bildschirmsperre von Android-Smartphones gibt es flir gewdhnlich meh-
rere Moglichkeiten:

Musterentsperrung

PIN-Eingabe

Passwort-Eingabe

Optional: Fingerabdruckscanner

Optional: Gesichtserkennung (Face Unlock)



Display-Sperre bei Android-Smartphones einrichten

Einstellungen - Sicherheit - Displaysperre
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Die PIN-Eingabe ist der Klassiker beim Passwortschutz. Je nach Schwierigkeits-
grad der Zahlenkombination bietet sie mittlere bis hohe Sicherheit. Die Pin soll-
te aus mindestens 4 Stellen und nicht mehr als 17 Stellen bestehen. Geburtsta-
ge oder 1234 als Zahlenkombination sollten vermieden werden, da diese leicht
zu erraten sind. Die Passworteingabe weist die héchste Sicherheitsstufe auf, be-
sonders wenn eine Zahlen-, Buchstaben- und Sonderzeichenkombination ver-
wendet wird. Um ,komplizierte™ Passworter nicht zu vergessen, bieten sich die
Anfangsbuchstaben eines einpragsamen Merksatzes an. Beispielsweise ergabe
sich das Passwort ,ImA&b1970g" aus dem Merksatz ,Ich mag Apfel & bin 1970
geboren®. Wichtig: Das gleiche Passwort sollte bei anderen Diensten nicht noch-
mals verwendet werden, da man es so potentiellen Angreifern einfach macht,
mit nur einem Passwort auf mehrere Konten zuzugreifen.



Die Musterentsperrung ist eine sehr beliebte Methode zum Schutz des Endgera-
tes. Die Musterentsperrung bewegt sich als Sicherheitsvorkehrung im mittleren
Bereich, da diese leicht beobachtet oder nachvollzogen werden kann. Das Mus-
ter wird meistens auf einer 4 x 4-Punkte-Matrix als Verbindungslinie von min-
destens vier Punkten festgelegt. Zum Entsperren muss auf dem Touch-Display
die vorher festgelegte Linie nachgefahren werden. Einige Smartphones bieten
zusatzlich die Moéglichkeit, dass Muster beim Entsperren des Smartphones nicht
sichtbar zu machen (die Verbindungslinien nicht anzuzeigen). Diese Einstellung
sollte unbedingt gewahlt werden, da sie es flir Fremde erschwert, das Muster zu
erkennen.

Muster bei Mustersperre unsichtbar machen

Einstellungen - Sicherheit — Displaysperre - ,,Muster sichtbar machen" deakti-
vieren
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Fingerabdruckscanner einrichten

Viele Smartphones bieten auch einen Fingerabdruck-Scanner an, der allerdings
auch keinen absoluten Schutz bietet. Um diese Art der Entsperrung nutzen zu
kdnnen, muss vorab eine andere Displaysperre eingerichtet werden. Dies ist
notwendig, sollte der Fingerabdruck einmal nicht erkannt werden.

Einstellungen - Sicherheit - Pixel Imprint
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Gesichtserkennung einrichten

Die Gesichtserkennung (Face Unlock) hat die niedrigste Sicherheitsstufe.
(Jemand der einem ahnlich schaut, kénnte das Smartphone entsperren.) Hier-
bei scannt das Smartphone das Gesicht, ein Blick in die (eingeschaltete) Kame-
ra reicht aus. In der Praxis kdnnen aber beispielsweise schlechte Lichtverhalt-
nisse rasch zu einer Nicht-Erkennung und somit zu keiner Entsperrung flihren.
Bei dieser Art der Bildschirmsperre wird daher zusatzlich auch ein PIN-Code
verwendet, damit bei Nicht-Erkennung das Gerat zumindest per PIN entsperrt
werden kann. Mittlerweile gibt es bei Face Unlock erweiterte Einstellungen, mit
denen zusatzliche Aufnahmen getatigt werden kdnnen, um diese Funktion zu-
verlassiger zu machen. Android bietet ab Version 4.0 eine Gesichtserkennung,
mit der sich das Smartphone oder Tablet entsperren lasst. Allerdings haben
nicht alle Handy-Hersteller diese Funktion fir alle Gerate freigeschaltet.

Einstellungen - Sicherheit — Smart Lock
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System-Updates des Gerateherstellers

Die vom Hersteller empfohlenen System-Updates sollten unbedingt
durchgefuhrt werden, denn Updates enthalten kleine Systemverbesse-
rungen: Sie reparieren Fehler oder schlieBen eventuelle Sicherheitsli-
cken. Die Hersteller haben, sobald sie Kenntnis tGber ein (Sicherheits-)
Problem bei einem ihrer Produkte erlangen, groBes Interesse, umgehend
zu reagieren, und versuchen schnell eine Losung des Problems zu erar-
beiten. Die meisten Smartphones haben eine Funktion, die automatisch
auf System-Aktualisierungen Uberprift. Sollte keine automatische Aktua-
lisierung eingerichtet sein, sollte das Sicherheits-Update moglichst zeit-
nah nach der Veréffentlichung installiert werden. (Sicherheitslicken sind
sehr gut dokumentiert und kénnen von unbefugten Personen fiur eigene
Angriffe schnell ausgenitzt werden).

Software-Updates

Einstellungen - Uber das Telefon - Systemupdates

N I 8 3 © % 0052

Einstellungen Telefonstatus

Systemupdate verflighar

Google _‘S(é““’sw_ S Mit diesem Update fiir Pixel XL werden
Programmfehler behoben sowie Leistung und
: Stabilitat verbessert. Wenn du Updates iiber das
Spr?cheln & Fln?a,b? 4 Enalisch (Ver & Rechtliche Hinweise Mobilfunknetz oder beim Roaming herunterladst,
et i bl konnen zusétzliche Kosten anfallen.

ALLE ILF Systemupdates

Regulierungslabels :
Updat Re: 371.2 MB
Sichemn & zuriicksetzen pdategroRe

Sicherheits- & Regulierungsinformationen
¥ Herunterladen und installieren

Feedback zu diesem Gerat senden

Datum & Uhrzeit
GMT-04:00 Nordamerika
N Modell

xel XL

Bedienungshilfen
Android-Version
1.1
Drucken
0 Druckauf

Stand der Sicherheitsupdates
Februar 201

Uber das Telefon




Synchronisierung & regelmaBige Sicherungskopien
(Backups)

Genau wie bei einem PC ist es auch bei einem Smartphone notwendig,
regelmaBig Sicherungskopien durchzufiihren. Im Falle eines Daten- oder
Smartphoneverlusts kann so auf das Backup zugegriffen werden und zu-
mindest der letzte Stand der gesicherten Daten ist verfligbar.

HierfUr kénnen beispielsweise die Daten per USB-Kabel auf den PC Ubertragen
werden. Ebenso gibt es die Méglichkeit, mit einem oder mehreren Google-
Konten verknupfte Daten Uber den , Android Backup Service" zu sichern. Eine
weitere Mdglichkeit ist die Synchronisation und Datensicherung mittels eines
Cloud-Dienstes. Das birgt gewisse Sicherheitsrisiken — beispielsweise sollten
hierbei Datenschutz und -sicherheit bedacht werden.

Daten von Smartphone auf PC iibertragen

(Verbinden Sie vorher das Smartphone per USB-Kabel mit dem PC.)
Benachrichtigungen - , Gerat wird Gber USB aufgeladen (Flr weitere Optionen
tippen)" - Dateien Ubertragen

08:18 * Di,, 25. Apr.

USB fiir Folgendes verwenden

O Dieses Gerat aufladen

O Stromversorgung

(® Dateien (ibertragen
TEILEN LOSCHEN juf el anderes G

Android 7.1.2

O Fotos iibertragen (PTP)

en Ubertragen, falls MTP nicht

O Gerit als MIDI verwenden

N Andro
Gerat wird Uber USB aufgeladen
weitere Optionen tipper
| N——————————————————

ALLE LOSCHEN




Datensicherung iiber die Google-Cloud

Einstellungen - Sichern & Zurlicksetzen — Auf Google Drive sichern (EIN)
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Datenschutzeinstellungen fiir Apps einrichten

Ein Smartphone ohne Apps ist wie Winter ohne Schnee. Jedoch kénnen
die kleinen Anwendungen genutzt werden, um in Smartphones und somit
auch an sensible Daten zu gelangen: Solche schadliche Apps heiBen
~Malware". Ebenso gibt es aber auch Apps, die Uber Hintertliren oder
(zu) viele Zugriffsberechtigungen Schindluder treiben kénnen. Wenn
beim Kauf und Download von Apps ein paar wenige Punkte beachtet wer-
den, kann jedoch das Sicherheitsrisiko minimiert werden.

Apps nur aus den offiziellen App-Stores beziehen

Natdrlich kann es auch hier keine endgiiltige Garantie geben, aber die offiziellen
Stores von Apple (App Store: itunes.apple.com), von Android (Google Play
Store: play.google.com), BlackBerry (BlackBerry World:
appworld.blackberry.com) und Windows (Microsoft Store: microsoft.com/store/
apps/windows-phone) sind definitiv vertrauenswiirdiger als andere; beispiels-
weise mulssen Apps gewisse Anforderungen erfiillen, um in die App Stores auf-
genommen zu werden. Bei Android kénnen Apps auch aus anderen und somit
fremden Quellen bezogen werden. Diese Mdglichkeit der Installation von frem-
den, also Nicht-Play-Store-Anwendungen, kann komplett deaktiviert werden.

Beim Google Play Store kann in den Einstellungen der ,Filter fir Inhalte"™ akti-
viert werden. Hier wird Uber eine Inhaltsfilterung der Zugriff auf Apps be-
schrankt, die heruntergeladen werden kénnen (z. B. Apps, welche Standortda-
ten der Nutzerinnen und Nutzer sammeln).


https://itunes.apple.com
https://play.google.com
https://appworld.blackberry.com/webstore/
https://www.microsoft.com/store/apps/windows-phone
https://www.microsoft.com/store/apps/windows-phone

Sperre fremder Apps aus anderen Quellen als dem Play Store

Einstellungen - Sicherheit — Unbekannte Herkunft abwahlen
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Ein weiterer Vorteil des Kaufes Uber den Google Play Store ist das Rickgabe-
recht. Beim Google Play Store kann eine App innerhalb von zwei Stunden ab
dem Erwerb problemlos und unburokratisch zuriickgegeben werden; hierfur
mussen Nutzerinnen und Nutzer im Google Play Store unter dem Menupunkt
~Konto" und , Bestellverlauf* die entsprechende App auswahlen und anschlie-
Bend auf ,Erstattung" klicken. Ist die Rlickgabefrist abgelaufen, gibt es die
Schaltflache , Erstattung™ nicht mehr. Danach ist nur noch eine De-Installation
der App mdglich. Allenfalls kénnen sich Nutzerinnen und Nutzer noch direkt an
die App-Entwicklerinnen und -Entwickler wenden, die Kontaktdaten sind auf der
jeweiligen Detailseite der App im Google Play Store zu finden.



Vor der endgultigen Installation einer App muss deren Zugriffsberechtigungen
zugestimmt werden. Hier sollten Nutzerinnen und Nutzer vorsichtig sein und nur
dann zustimmen, wenn diese Zugriffsrechte notwendig erscheinen. Bosartige
Apps machen sich hier die Unachtsamkeit der Userinnen und User zu Nutze und
fordern Berechtigungen, die einerseits nicht notwendig sind und andererseits
das Smartphone und die Daten angreifbar machen.

Nutzerinnen und Nutzer sollten bewusst auswahlen, welche Daten sie welcher
App zur Verfugung stellen wollen. Handelt es sich zum Beispiel um eine Spiele-
App, braucht diese eher keinen Zugriff auf das Telefonbuch; dass eine Navigati-
ons-App Zugriff auf die GPS-Daten benétigt, macht wiederum Sinn. Nutzerinnen
und Nutzer sollten sich hier die Frage stellen, warum sie einer App Zugriff zu
Daten gestatten sollten, woflir staatliche Einrichtungen in der Regel eine rich-
terliche Anordnung brauchen.

App-Berechtigungen verwalten

Einstellungen - Apps — App auswahlen - Berechtigungen - nicht bendtigte Be-
rechtigung abwahlen

AR[E 3O e o Qs BmAQR mAal 2O w0 @10

Einstellungen Q < App-Info < App-Berechtigungen
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Deaktivierung von GPS-Daten-Ubermittiung

Einstellungen - Standort
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Deaktivierung des Geo-Taggings bei Fotos

Achtung: Bei einigen Smartphones reicht es aber nicht, lediglich die allgemeine
Positions-Daten-Ubermittlung zu deaktivieren. Auch wenn die allgemeine Positi-
ons-Daten-Ubermittlung abgedreht ist, kann es dennoch sein, dass weiterhin
der eigene Aufenthaltsort bekannt gegeben wird: und zwar beim Aufnehmen
und Versenden von Fotos (,,Geo-Tagging"). Ein Geo-Tag ist das automatische
Einbetten des Standorts zum Zeitpunkt der Aufnahme in die Fotodatei.

Kamera - Einstellungen - Standort speichern abwahlen
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Video

Auflosung von Videos der Riickkamera




Keine automatischen App-Aktualisierungen & nur WLAN fiir Aktualisie-
rungen

Die automatische App-Aktualisierung sollte deaktiviert werden. Werden App-
Updates ausgerollt, kann es durchaus sein, dass beispielsweise weitere oder
neue Nutzungsrechte von der App verlangt werden. Es empfiehlt sich, zumin-
dest Uberblicksartig die Updates im Blick zu haben. Méchten Nutzerinnen und
Nutzer das tun, gleichzeitig aber nicht manuell nach neuen App-Updates suchen
mussen, sollte die ,,Benachrichtigungsfunktion™ aktiviert werden. Diese infor-
miert, wenn ein neues Update bereitsteht. Entscheiden sich Nutzerinnen und
Nutzer trotzdem flr die automatische Aktualisierung, sollte die Funktion ,nur
Uber WLAN" aktiviert werden; ansonsten kdnnen solche Hintergrundaktualisie-
rungen das eigene Datenvolumen strapazieren und im schlimmsten Fall Zusatz-
kosten verursachen.

Google Playstore — nach rechts swipen - Einstellungen - ,Apps automatisch ak-

tualisiert™ abwahlen. ,Automatische App-Updates nur ber WLAN zulassen™ an-
wahlen
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Virenscanner

Wenn das Smartphone intensiv genutzt wird, viele Apps heruntergeladen
oder auch Online-Banking verwendet werden, sollten Nutzerinnen und
Nutzer die Anschaffung einer Sicherheits-App andenken.

Virenschutzprogramme durchsuchen das Smartphone nach Infektionen aller Art
(Viren, Wirmer und Trojaner), blockieren und beseitigen diese wenn mdglich.
Bei Android kann aus dem groBen Pool der angebotenen Virenschutzprogramme
gewahlt werden (z. B. die kostenlose Sophos Free Antivirus and SecurityApp fir
Android). Speziell beim Kauf eines Virenscanners empfiehlt es sich nattrlich,
besonders aufmerksam und auf die persénlichen Bedlrfnisse abgestimmt aus-
zuwahlen. Eine Virenschutz-App ist ein guter Ansatz flir mehr Sicherheit, aber
auch kein Patentrezept!

Jailbreak, Root und gesperrte Smartphones

LJailbreaking" ist das inoffizielle Entsperren von Software und Hardware,
meint in den meisten Fallen aber das Entsperren von Smartphones. Das
Gegenstuck zum Jailbreak bei Apple ist das ,Rooten™ bei Android: Ein
~Root" ist vergleichbar mit einem Administrator-Konto, welches volle Zu-
griffs- und Schreibrechte hat und lGber welches somit das gesamte Sys-
tem verandert werden kann.

Achtung: Durch den Jailbreak und das Rooten kénnen die Betriebssysteme der
Smartphones beeintrachtigt oder sogar beschadigt werden. Ebenso kénnen
nach dem Jailbreak und dem Rooten Software-Updates des Gerateherstellers
nicht mehr so einfach eingespielt werden. Ungeilbte Nutzerinnen und Nutzer
kdnnen auch Opfer von falschen Jailbreak-Programmen oder von Schadsoftware
werden. Zudem fallt das Jailbreaking und Rooten in eine rechtliche Grauzone
und kann unter Umstanden die Garantie beeintrachtigen!



Kostenfalle In-App-Kaufe

Bei manchen Apps (z. B. Spielen) besteht die Mdglichkeit, in den Anwen-
dungen Guthaben oder Punkte zu kaufen, ohne den klassischen Bestell-
vorgang zu durchlaufen (,In-App-Kaufe"), wodurch die Gefahr, unbeab-
sichtigt Geld auszugeben, steigt. In-App-Kaufe kédnnen zu einer unvor-
hergesehenen Kostenfalle werden: Besonders Kindern und Jugendlichen
ist es oft nicht bewusst, dass sie auf ein kostenpflichtiges Angebot kli-
cken, wenn sie zum Beispiel zusatzliches Spielguthaben erwerben, um in
einem Spiel schneller voranzukommen.

Bei Android gibt es hier die Funktion der ,Authentifizierung flir Kaufe". Ist diese
aktiviert, missen Nutzerinnen und Nutzer bei jedem Kaufvorgang den entspre-
chenden Code zur Bestatigung eingeben.

Authentifizierung fiir App-Kaufe

Google Playstore — nach rechts swipen - Einstellungen - Authentifizierung fur
Kaufe erforderlich

mAQ

<  Einstellungen

App-Updates verflgbar
Benachrichtigen, wenn App-Updates

Apps autormatisch aktualisiert

Benachrichtigen, wenn Apps automatisch aktualisiert

Nutzersteuerung

Einstellungen
Gmail-Reiseplane nutzen
Empfehlungen durch Verwenciung von
von Gmail verbessern

Reiseplanen

Leitfaden fur Eltemn
Jugendschutzeinsteliungen

ifizierung fiir Kaufe erf ich
Fur alie Kaufe bei Google Play auf diesem Gerat

Info

Uber Google Play

Open-Source-Lizenzen

Lizenzdetails fur Open-Source-Software

Play Store-Version
Version; 7.6

7.6,25.N-all [0] [PR] 150242545
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Kostenfalle Datentarife

Viele Smartphone-Nutzerinnen und -Nutzer haben Handyvertrage mit ei-
nem limitierten Internet-Paket, pro Monat kénnen sie somit nur ein be-
stimmtes Datenvolumen verbrauchen. In vielen Fallen wird nach dem
Uberschreiten dieses Limits die Internetverbindung gedrosselt, in einigen
wird jedes weitere Megabyte extra abgerechnet - und das kann teuer
werden. Es empfiehlt sich daher, den eigenen Verbrauch im Auge zu be-
halten.

Viele Smartphones haben integrierte Funktionen, um den Datenverbrauch zu
messen und auch Limits einzustellen. Alternativ kann eine App zur Kontrolle des
Datenvolumens downgeloadet werden; die meisten Mobilfunkanbieter bieten
solche Apps zur Volumen- und Kostenkontrolle an. Jedoch sollte bei allen L6-
sungen beachtet werden, dass diese Programme keine endgultige Genauigkeit
haben. Ist das Datenlimit beinahe erreicht, sollten Nutzerinnen und Nutzer im
Zweifelsfall lieber auf weiteren Datenverbrauch verzichten, um so Extrakosten
zu vermeiden. Zur Reduktion des Datenverbrauchs empfiehlt es sich auch, Hin-
tergrundsynchronisationen abzuschalten.

Einstellungen - Datenverbrauch - Mobilfunklimit festlegen

AR v 40207 O vdlien O vd40ien

Einstellungen Q Datenverbrauch

Mobilfunkdaten

Mobilfunklimit festlegen
21. Apr.-20. Mai ~
Datum fiir Zuriicksetzung der

Nutzungszyklen

UBERNEHMEN

Google-Dienste

Android 0S
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Hintergrundsynchronisation deaktivieren

Einstellungen - Datenverbrauch - Hintergrunddaten deaktivieren

AW v .4h207

Einstellungen Q Datenverbrauch $ DEICOIEIGIEN  Hintergrunddaten zulassen

Mobilfunkdaten MOBILFUNK WLAN ausblenden

Netzwerkbeschrankungen

Mobilfunklimit festlegen Mobilfunkdaten
Mobilfunknetze

Mobilfunklimit festleger

Hilfe & Feedback

21. Apr. - 20. Mai ~

21. Apr. - 20. Mai ~

Google-Dienste

Android 0S

WLAN, Bluetooth und mobile Hotspots
~Home is where your wifi connects automatically."

Wenn sich das Smartphone selbststandig im Buro oder daheim mit dem WLAN
verbindet, ist das praktisch und bequem, aber auf Dauer ein Sicherheitsrisiko.
Der Datenaustausch Uber WLAN oder Bluetooth ist oft nur mangelhaft gesichert
und kann relativ leicht ausspioniert werden. Die WLAN- und Bluetooth-Funktion
sollte nur dann eingeschalten werden, wenn auf ein lokales WLAN-Netzwerk zu-
gegriffen werden soll oder die Bluetooth-Funktion unmittelbar bendétigt wird. Ein
angenehmer Nebeneffekt dieser einfachen Sicherheitsvorkehrung ist auBerdem
ein stark reduzierter Stromverbrauch.
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WLAN und Bluetooth deaktivieren

AR v 40207

Einstellungen — WLAN Einstellungen - Bluetooth

Einstellungen Q

Viele Smartphones mit Datenverbindung bieten die Méglichkeit, das Smartpho-
ne als WLAN-Router zu verwenden und so beispielsweise als mobiler Hotspot zu
fungieren. Die Hotspot-Funktion sollte jedenfalls mit einem Passwort gesichert
und ebenfalls nur bei Bedarf aktiviert werden.

Sicherheitseinstellungen fiir WLAN-Hotspot

Einstellungen - Drahtlos & Netzwerke — Tethering & mobiler Hotspot — WLAN-
Hotspot

- O vd40 160 o ) . o} 3

Einstellunaen Q =  Drahtlos & Netzwerke H &  Tethering & mobiler Hotspot

Drahtios & Netzwerke Flugmodus

NFC
at Mobiler WLAN-Hotspot

WLAN-Hotspot einrichten
Android Beam AndrotdAP WPA2 PSK mobiler WLAN-Hotspot
Bereit zur Ubertragung von App-inhalten

Bluetooth-Tethering
Tethering & mobiler Hotspot nternetverbindung diese

VPN

Mobilfunknetze

Netzwerkeinstellungen zurlicksetzen
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Datenverschliisselung

Viele Android-Smartphones bieten die Funktion der Datenverschllsselung
flr die Micro-SD-Karte — wenn eine im Smartphone eingesetzt und in
Verwendung ist. Damit kénnen Daten, welche extern - also auf der Micro
-SD-Karte - gespeichert sind, zusatzlich geschiutzt werden. Hier gibt es
oftmals die Mdglichkeit, die gesamte Speicherkarte oder auch nur einzel-
ne Inhalte zu verschlisseln.

Sollen die Daten noch besser vor Missbrauch geschltzt werden, kann eine Da-
tenverschlisselung flr alle Smartphone-Inhalte angedacht werden. Diese Opti-
on wird jedoch nicht von allen Smartphones unterstitzt. Wird das Smartphone
gestohlen oder geht es verloren, sind Konten, Einstellungen, Apps, Musik und
Videos nur mit einem vorher festgelegten PIN-Code einsehbar. Die Passwortab-
frage zur Entschlisselung erfolgt bei jedem Einschalten des Gerates zusatzlich
zur SIM-Codesperre.

Achtung: Die Verschlisselung kann nicht riickgangig gemacht werden. Die Ver-
schliisselung kann nur aufgehoben werden, wenn das Gerat auf den Werkzu-
stand zurlickgesetzt wird, wodurch die Daten geléscht werden.

Verkaufen, Verschenken & Verborgen

E-Mails, Urlaubsfotos, Login-Daten flr Facebook & Co: Auf dem Smart-
phone sind sehr viele persdnliche Daten gesammelt. Sollten sich Nutzer-
innern und Nutzer dazu entschlieBen, das Smartphone weiterzugeben
oder es zu verkaufen, sollten sie das Gerat unbedingt in den Werkzu-
stand zuricksetzen.

Um die Weitergabe der persdnlichen Daten zu verhindern, sollten alle vorhande-
nen Speicher geldscht werden, also nicht nur der interne Speicher, sondern
auch der externe (die Micro-SD-Karte). Hierflr reicht es nicht, diese einfach nur
zu léschen oder das Smartphone auf die Werkseinstellungen zurlickzusetzen, da
mittels einiger Programme geléschte Daten wiederhergestellt werden kénnen.
Erst spezielle Léschprogramme machen durch mehrfaches Uberschreiben des
Speichers eine Wiederherstellung der Daten unméglich.



Auf Werkzustand zuriicksetzen

Einstellungen - Sichern & zuriicksetzen - Zurlicksetzen auf Werkseinstellungen
- Telefon zurlicksetzen

maAR % o 0 os:ss L Jc]

Einstellungen € Sichern & zuriicksetzen

ALLE Gerét sichemn Hierdurch werder N internen
Speicher deines Tele! t 3

Google
9 Fotos sichemn

Sprachen & Eingabe

tschland) und Zuriicksetzen auf Werkseinstellungen

Sichemn & zurlicksetzen

Datum & Uhrzeit

amerikar
Bedienungshilfen

Drucken
0 Druckauf

Uber das Telefon

TELEFON ZURUCKSETZEN




Smartphone-Finder: finden oder sperren

Die meisten Smartphones bieten die Mdglichkeit, es bei Verlust oder
Diebstahl zu orten, es sperren zu lassen oder sogar die Daten aus der
Ferne zu I6schen. Android unterstltzt diese Funktion im Rahmen des
Android Gerate-Managers.

Ist diese Funktion aktiviert, kann das Smartphone Uber das Konto beim Herstel-
ler des Smartphones oder das Google-Konto geortet und gesperrt werden. Zu-
dem koénnen die Daten aus der Ferne geléscht werden. Eine durchaus praktische
Funktion ist ,klingeln lassen™, welche einen finfminltigen Klingelton auf dem
Handy startet, der auch im Lautlos-Modus in voller Lautstarke ertént. Damit
dieser Fernzugriff-Service funktioniert, muss der Standortzugriff in den Einstel-
lungen erlaubt werden. Ebenso muss der Standortzugriff beim Google-Konto ak-
tiviert werden. Um das Smartphone im Fall des Falles zu orten, missen sich
Nutzerinnen und Nutzer in der Web-App des Android Gerate-Managers mit den
Zugangsdaten ihres Google-Kontos einloggen (google.com/android/
devicemanager). Bietet das eigene Smartphone keine solche Funktion, kann al-
ternativ auf Sicherheitsapps von Drittanbietern (die GPS-Lokalisierung anbie-
ten), zurickgegriffen werden.

Android Gerate-Manager aktivieren

Google-Einstellungen - Sicherheit — Gerateadministratoren — Android Gerate-
Manager

maAQl maAQR W0 w0816
Einstellungen =  Sicherheit § €  Gerateadministratoren

Smartphone verschlisseln
ALLE v ?

Standort Passworter sichtbar

Sicherheit
Gerateadministratoren

Konten

Unbekannte Herkunft

Google

Sprachen & Eingabe

Speichertyp

Sichern & zurlicksetzen

Vertrauenswirdige Anmeldedaten



http://www.google.com/android/devicemanager
http://www.google.com/android/devicemanager

Das kindersichere Smartphone

Um ein Smartphone bei Bedarf kindersicher zu machen, sollten das Ro-
aming deaktiviert, die Authentifizierung fir App-Kaufe eingeschalten, der
App-Filter auf jugendfrei gestellt und ebenso Mehrwertdienste gesperrt
werden. Falls diese Funktion vom Smartphone unterstutzt wird, kann ein
Limit fir den mobilen Datenverbrauch gesetzt werden. Fir eine Nutzung
durch jungere Kinder kann Uberhaupt das Internet deaktiviert werden (in
den Flugmodus wechseln).

Eine weitere Moglichkeit ist es ein eigenes - kindgerechtes - Nutzerprofil auf
dem Smartphone anzulegen. Hier ist die Hauptnutzerin oder der Hauptnutzer
gleichzeitig Administratorin oder Administrator und kann flr jedes weitere an-
gelegte Profil individuelle Einstellungen vornehmen, beispielsweise festlegen,
auf welche Apps zugegriffen werden kann oder nicht.

Mittlerweile gibt es zahlreiche Apps, die sich dem Thema Kindersicherheit wid-
men. Diese sind aber Endgerat-basiert und funktionieren primar Uiber Sperren
und Filter. Zusatzlich sollten Erziehungsberechtigte bedenken, dass Mediener-
ziehung nicht an Programme delegiert werden kann. Wichtig ist es, mit Kindern
Uber das Internet, ungeeignete Inhalte und Online-Gefahren zu sprechen; ganz
generell die Medienkompetenz der jingsten Userinnen und User zu férdern.
Ebenso sollten Eltern - und altere Geschwister — bedenken, dass sie eine Vor-
bildfunktion haben, Kinder ahmen gerne das Verhalten von Alteren nach.

Tipps, Hilfestellungen und Info-Materialien fur Eltern und Erziehungsberechtigte
gibt es unter www.saferinternet.at/fuer-eltern. Padagoginnen und Padagogen
finden unter www.saferinternet.at/fuer-lehrende auch Materialien und Ubungen
fir den Einsatz im Unterricht.



https://www.saferinternet.at/fuer-eltern/
https://www.saferinternet.at/fuer-lehrende/

Neues Nutzerprofil anlegen:

Einstellungen — Nutzer - Nutzer hinzufiigen - Profileinstellungen

®mAQ

Einstellungen Nutzer

ALLE f Ich (ISPA)

Akku ¢ Gast

Neuen Nutzer hinzufiigen?

Nutzer hinzufiigen 5
Du kannst dieses Gerat fir andere Nutzer

freigeben, indem du weitere Nutzer
erstellst. Jeder Nutzer erhilt einen eigenen
Bereich, in dem er Apps, den Hintergrund
Nutzer usw. personalisieren kann. Jeder Nutzer
\ngeme ! Nutzer hinzufigen kann zudem Gerateeinstellungen wie

E espermie erdt WLAN @ndern, die sich auf alle Nutzer
auswirken

Arbeitsspeicher

Mobil bezahlen
Notfallinformationen Wenn du einen neuen Nutzer hinzufigst,

muss dieser seinen Bereich einrichten.

Bewegungen Jeder Nutzer kann Apps fir alle anderen
L 1 Steu 1 Nutzer aktualisieren

Nutzer

9 Sf‘andofi 3

Sicherheit

Nutzer

Nutzer & Profile

e ich (ISPA AT)
e Kind

Gast

+ Nutzer hinzufiigen
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