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Was erfahren Sie hier?

Sie lernen in diesem zweitenKapitel:

«  Welche Wege gibt es in die Cloud
Was kann man in der. Cloud nutzen
Wie kombiniert man Cloud Dienste
Worauf ist bei Ressourcen zu achten

Sicherheitsthemen
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Welche Wege gibt es?

Bereits in Kapitel 1 haben Sie erfahren, dass es unterschiedliche
Arten gibt. Fassen wir diese nochmals kurz zusammen:

« SaaS => Software as a Service, lhnen wird online eine Software
zur Verfugung gestelit.

PaaS => Plattform as a Service, Ihnen wird eine Online-Plattform
als Dienst zur Verfugung gestelit.

laaS => Infrastructure as a Service, lhnen wird eine Infrastruktur
(Hardware) online zur Verfugung gestellt.
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Welche Wege / Art der
Cloud

Wir wollen noch kurz die Grundarten der Cloud
wiederholen:

* Private Cloud => Private Cloud auf die nur Sie Zugriff

haben und die zumeist auch von lhnen betrieben
wird.

Public Cloud => Offentliche Cloud bei der Sie ein
Nutzer von vielen sind, aber naturlich einen eigenen
fur Sie ,,abgesperrten® Bereich haben kann.
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Welche Wege

Anhand der Zusammenfassung zeigen sich auch die grundlegenden
Wege auf, die Sie einschlagen konnen:

Keine Cloud-Losung

private Cloud-Losung auf: eigener; Infrastruktur (on premise)
private Cloud-Losung auf fremder Infrastruktur (IaasS)
offentliche Cloud-Losung einer. Plattform/Software (PaaS/SaaS)
Eine Kombination aus zwei oder aus allen der Moglichkeiten

In der Folge gehen wir auf diese Grundarten ein.
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Wichtige Einleitung

Bevor Sie nun unsere Ausfuhrtungen zu den einzelnen Wegen
lesen halten wir folgendes fest:

Sie finden nachfolgend eine allgemein gultige Betrachtung
der Moglichkeiten. Diese stellen’ keine Empfehlung fur den
einen oder anderen Weg dar, sondern sollen lhnen helfen,
sich uber die Moglichkeiten ein eigenes Urteil bilden zu
konnen. Nur wenn' |lhr Unternehmen sorgfaltig betrachtet
wird und IT-abhangige und lIl-unabhangige Prozesse erhoben
werden, konnte eine fur Sie gultige Empfehlung
ausgesprochen werden. Egal fur welchen Weg Sie sich
entscheiden, wir raten lhnen, sich vorab mit einem Experten
lhres Vertrauens zu beraten.
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Weg #1 Keine Cloud

Der einfachste Weg ist naturlich jener, der nicht
beschritten wird. Logischerweise kann sich jeder dafur
entscheiden, keine Cloud-LLosung einzusetzen. Dies
kann aufgrund von Bedenken hinsichtlich des
Datenschutzes oder aufgrund anderer Gegebenheiten
fur Sie der richtige Weg sein.

In Kapitel 3, dem Weg aus der Cloud werden wir naher
darauf eingehen, warum man wieder. aus der Cloud
aussteigt. Da diese Grunde Ahnlichkeiten zu diesem
Weg aufweisen, werden wir hierauf in Kapitel 3 naher
eingehen.
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Weg #2 - Private Cloud
,ON premise”

Diese Variante sieht eine private Cloud-Losung mit

eigener Infrastruktur. Das bedeutet eigene
Hardware, eigene Internetanbindung, eigene
Raumlichkeit. Dies ist die traditionelle Nutzung
einer ,,Cloud™ und wird auch als ,,on premise
bezeichnet. Hierunter versteht man, dass Sie die
erforderlichen Lizenzen erwerben und die
Software auf eigener Hardware lokal bei sich
implementieren und betreiben.
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Weg #2 - Private Cloud
,ON premise”

Wieso wird dies als traditionell bezeichnet?

Wenn Sie einen eigenen Eile-Server: betreiben, um
Dateien oder auch Dienste wie ein Wiki oder einen

Kalender uber das Internet fur sich selbst verfugbar zu
machen, so entspricht dies einer Losung wie sie in den
letzten Jahrzehnten oft eingesetzt wurde. Mit Hilfe einer
gesicherten Verbindung uber ein Virtuelles Privates
Netzwerk (VPN) stellen Sie eine Verbindung zu lhrem
Server her und nutzen die dortigen Dienste.
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Weg #2 — on premise -
Vorteile

Warum entscheidet man sich fur so eine Losung?

« Sie bestimmen selbst, wer Zugriff: auf die Daten oder Dienste hat.
Ihnen gehort die Hardware und die Software.
Sie wissen genau wo die Infrastruktur steht.
Vollige Eigenbestimmung

steuerliche Abschreibung (Fragen Sie hierzu den Steuerberater,
Wirtschaftstreuhander oder Bilanzbuchhalter lhres Vertrauens, in
wie weit dies auf |hr Unternehmen so zutrifft)




<>- )°

Weg #2 — on premise -
Nachteile

Warum entscheidet man sich'gegen so eine Losung?

Anschaffungskosten sind hoch

Abhangigkeit in Verlasslichkeit und technisches
KnowHow der: IT-Betreuung

Verantwortung fur Datensicherung und
Datensicherheit zu 100% bei lhrer Geschaftsfuhrung
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Weg #2 — on premise -

Nachteile

Warum entscheidet man sich'gegen so eine Losung?

 Mehrfache Storungsfaktoren, deren Behebung oder
praventive Abwehr Sie selbst organisieren mussen

 Hardware
* Internetanbindung

« Stromanbindung
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Weg #2 — on premise -
-VAL

Wenn Sie von lhrer IT sehr abhangig sind, dann ist der grof3te Vorteil

dieser Variante zugleich der grofite Nachteil. Sie haben alles in lhrer
Hand und konnen sicherstellen; dass die Betreuung rasch reagiert.
Allerdings mussen Sie auch fur eine hohe Verfugbarkeit (high availability)
sorgen. Das kann bedeuten, dass Sie eine zweite Internetanbindung,
eine zweite Stromversorgung (zumindest eine Unabhangige
Stromversorgung [USV] benotigen), einen zweiten Server, eine zweite
Firewall und vor allem entsprechende Reaktionszeiten lhrer IT-
Betreuung durch SLA (Service — Level — Agreements) benotigen. Besteht
dies nicht, oder werden die Geldmittel hierfur nicht bereit gestellt, so
muss klar sein, dass die Verantwortung die Geschaftsfuhrung tragt und
die IT-Betreuung keine Glaskugel besitzt um vorher zu sehen, wann
etwas passiert.




Weg # 2 — on premise -
Zusammenfassung
I [

+ alles in eigener Hand - Eigenverantwortung fur
Ausfallssicherheit

+ Selbstbestimmung wer Zugriff - Vertrauen in korrekte
hat Konfiguration

+ Hard- & Software ,,gehoéren“ - hohe Anschaffungskosten
lhnen

+ MaRgeschneiderte Losung fur - laufende Investitionskosten fur
lhr Unternehmen Wartung, Betrieb, Erweiterungen

+ IT-Betreuung im direkten - Breitband-Internet erforderlich
Kontakt zu lhnen
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Weg #2 — on premise -
Zusammenfassung

Ab einer bestimmten Unternehmensgrofle und bei

vorhandener Infrastruktur (Breitband-
Internetanbindung, Serverraum, ...) ist eine ,,on
premise“-Losung eine gute Wahl. Auch bei hohen
Bedenken zum Datenschutz wenn lhre
Unternehmensdaten von,,Dritten™ verwaltet
werden, Ist dies eine gute Losung. Uberlegenswert
ist aber auch eine Kombination, bei der Sie die
sensibelsten und wichtigsten Daten im Haus
behalten und Teile auslagern.
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Weg # 3 — Private Cloud
extern (laaS)

Diese Variante stutzt sich auf das laaS ab. Also

Infrastruktur as a Service. Hierbei ,,gehort” lhnen
die Infrastruktur nicht und Sie sind auch nicht fur
den Betrieb verantwortlich. Dies wird von einem
laaS-Provider ubernommen. Amazon, EDIS,

CityCom, Conova und viele mehr bieten einen
derartigen Service an.
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Weg # 3 — Private Cloud
extern (laaS)

Bei |aaS gibt es auch wiedermehrere Moglichkeiten.

Die klassische Form von laaS st derr Webserver. Wenn
Sie eine eigene Website haben, so zahlen Sie
vermutlich monatliche Gebuhren an einen Provider fur
die Dienste eines Webservers, also den Speicher und
den Server der (S)ETP und HT TP und (hoffentlich)
HTTPS zur Verfugung stellt. Die Hardware des Servers,
sowie die Software (Betriebssystem, Datenbank-
Software, Webserver) gehoren nicht lhnen, sondern Sie
mieten diese. Entweder Sie selbst, oder eine
Webagentur betreut fur Sie die Website.




<>- )°

Weg # 3 — Private Cloud
extern (laaS)

Ahnlich wie fiir einen Webserver konnen Sie 1aaS
fur lhren Unternehmensserver nutzen.

Variante 1) Sie mieten sich den Stellplatz. Hierbei
zahlen Sie eine laufende Gebuhr fur die Raum-
Infrastruktur. Strom, Klimatisierung,
Internetanbindung etc. Aber Sie stellen selbst lhre
eigene Hardware dort auf. Provider nennen dies
zumeist ,,Server Housing®.
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Weg # 3 — Private Cloud
extern (laaS)

Variante 2) Zusatzlich zur Raumintrastruktur

nutzen Sie auch ,,fremde" Hardware. Dies wird
zumeist als ,,Dedicated Server* bezeichnet, da
lhnen ein dedizierter Server zur Verfugung gestellt
wird. Je nach Form kann dies eine ,,reale*
Hardware sein, oder bereits eine ,,virtuelle*
Hardware. Hierbei haben Sie alle Rechte auf der
Maschine und mussen samtliche erforderliche
Software und das Betriebssystem selbst
installieren und auch warten.




Weg # 3 — Private Cloud
Vorteile/Nachteile

Vorteile _____________|Nachteile

+ Verantwortung fur Infrastruktur - Eigenverantwortung fur
beim Anbieter Datensicherheit (Backup)

+ Selbstbestimmung wer Zugriff - Verlasslichkeit des Providers
hat fur Zutrittssicherheit muss

gegeben sein.
+ geringere Anschaffungskosten - Hardware ,,gehort” nicht lhnen

+ MaRgeschneiderte Losung fur - laufende Kosten
Ihr Unternehmen

+ eigene IT-Betreuung - Verlasslichkeit des Providers
bei Hardware-Fehlern muss
gegeben sein.




- s

Weg # 3 — Private Cloud
-VAL

Unabhangig von der Unternehmensgrofe ist diese
Losung fur alle Unternehmeniinteressant, die durch die
Anmietung der Infrastruktur Kosten einsparen konnen.
Moderne Anbieter von laaS haben auch Modelle, die
eine hohe Verfugbarkeit bieten, da sie beispielsweise
Varianten mit redundanten Servern in getrennten
Serverraumen anbieten. Fallt ein Server aus, so springt
der zweite automatisch an, in nur wenigen Minuten
steht ein zweiter Server mit all lhren Daten zur
Verfugung, ohne dass Sie sich darum kimmern
mussen.
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Zwischenbemerkung

Sie werden sicherlich schon festgestellt haben, dass es ab
der Stufe ,,|1aaS* zu Kombinationen der Moglichkeiten kommt.
Nutzen Sie beispielsweise ,,Dropbox“? lhnen wird sicherlich
schon aufgefallen sein, dass hierbei die Infrastruktur (laaS)
(Serverraum, Server, Speicherplatz etc.), sowie die Software
(SaaS) von jemanden angeboten wird und Sie schlussendlich
die Plattform ,,.Dropbox® als PaaS nutzen. Sie erkennen also,
dass bei den Modellen SaaS und PaaS die Infrastruktur fast
immer bereits mit angeboten wird. Wenn Sie das nachste Mal
einen Dienst wie DropBox, Office 365 oder GoogleDocs
nutzen, dann haben Sie nun ein Gefuhl, was alles im
Hintergrund erforderlich ist, damit Sie dies nutzen konnen.
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PaaS vs SaaS
Vorbemerkung

Die folgenden Wege behandeln Plattform as a

Service und Software as a Service. Diese Modelle
sind in lhrer Unterscheidung verwirrend. In Kapitel
1 haben wir daher bereits zwischen einer Plattform
wie dem WKO-Portal und Software wie Microsoft
Office 365 unterschieden. Hier mussen wir nun
etwas weiter ausholen und die von uns erstellten
Kapitel von technischen Fachbegriffen abgrenzen.
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PaaS vs SaaS
technischer Unterschied

Technisch gesehen wird wie folgt unterschieden:

- PaaS, es wird lhnen ein' Programmiermodell,
eine Plattform zur Verfugung gestellt, um eine
Cloud-basierte Anwendung zu erstellen, zu
betreiben und zu uberwachen.

SaasS, die hochste Schicht in der Cloud, hier wird
lhnen neben der Infrastruktur noch die Software,
also eine konkrete Anwendung angeboten.
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PaaS vs SaaS

Machen wir es doch Anwenderfreundlich

Da inzwischen auch viele Anbieter dazu ubergegangen sind,
ihre Systeme als ,,Online-Plattform™ anzupreisen und andere
Anbieter wie Adobe ihre Software Online in der Adobe-Cloud
anbieten wird es damit fur Anwender immer
undurchschaubarer, ob Sie jetzt einen PaaS-Anbieter oder
einen SaaS-Anbieter vor sich haben. Machen wir es fur Sie
leichter. Wir werfen einfach SaaS und Paas in einen Topf und
nennen es , Plattformanbieter®.

lhnen als Anwender ist es schlussendlich egal, wie es ein
Techniker nennt, es muss fur Sie funktionieren und lhren
Anspruchen gerecht werden.
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Weg # 4 — Nutzen einer
Plattform

Bei diesem Modell nutzen'Sie fast zwangslaufig
fremde Infrastruktur Eacebook aber auch das
Firmen A-Z der, WKO sind derartige Plattformen,
die lhnen zur Nutzung zur Verfugung gestelit

werden.
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Weg # 4 — Cloud-Plattform

Hierbei wird Ilhnen sicherlich auffallen, dass lhnen
diese Software nicht alle Moglichkeiten bieten, die Sie
benotigen um lhre Unternehmensprozesse abzubilden.
SaasS ist daher eine Cloud-Variante, bei der Sie nur
einen Teil Ihrer Unternehmensprozesse in die Cloud
auslagern. Sie konnen naturlich mehrere Software-
Anbieter miteinander kombinieren. Beispielsweise die
FolioCloud von Fabasoft ist eine Plattformlosung, die
versucht moglichst viele Unternehmensprozesse in
einer Plattform abzubilden.
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Weg # 4 — Plattformen-Mix
Beispiel - Teil 1

Nur als fiktives Beispiel. Sie nutzen DropBox fur den Austausch

von Dateien innerhalb des Unternehmens und ersetzen lhren
File-Server. Facebook ersetzt mit einer geheimen Gruppe und
der Nachrichtenfunktion Ihren Mail-Server. Gleichzeitig nutzen
Sie Facebook fur lhre Firmensite als Webserver und holen die
erforderlichen Impressumsdaten aus dem Firmen A-Z der WKO.
In der FolioCloud verfassen Sie lhre Dokumente und betreiben
Ihr Projektmanagement. Auf ProSaldo fuhren Sie lhre
Buchhaltung und lhre Fakturierung durch. (

)
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Weg # 4 — Plattformen-Mix
Beispiel — Teil 2

Sie sehen anhand dieses Beispiels, dass Sie unter Nutzung einer
Vielzahl an Plattformen lhre gesamten Unternehmensprozesse
in der Cloud abbilden konnten, indem Sie sich mehrerer Anbieter
bedienen. Die Vielzahl der Anbieter. (Microsoft sei hier nicht
unerwahnt, oder Google) fuhrtinzwischen dazu, dass die
verfugbaren Plattformen schon so vielfaltig sind, dass es schwer
fallt eine Entscheidung zu treffen. Beraten Sie sich mit dem
Experten lhres Vertrauens oder: testen Sie unterschiedliche
Plattformen auf lhre Bedurfnisse. Sie werden erstaunt sein, was
heute bereits alles ,,in der Cloud® moglich ist.




Weg # 4 - _Plattformen

Vortelle und Nachtelle
Vortele |Naomele

+ Verantwortung fur Infrastruktur
beim Anbieter

+ Verantwortung fur Software beim
Anbieter

+ geringere Anschaffungskosten

+ Vielzahl an Losungen

+ Eine hohe Verfluigbarkeit ist im
Interesse des Anbieters

- Was passiert bei Abschaltung der
Plattform mit lhren Daten?

- Welchem Datenschutzrecht
unterliegen lhre Daten?

- kaum maRgeschneiderte Losungen
am Markt, mehrere Plattformen
mussen moglicherweise kombiniert
werden.

- laufende Kosten

- keine eigene IT-Betreuung die
greifbar ist, wenn Plattform steht.
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Weg # 4 — individuelle
Plattform

Nicht unerwahnt darf bleiben; dass Sie auch hier die
Moglichkeit haben, zu kombinieren.

Beispielsweise konnten Sie sich von einem Unternehmen in
der Softwareentwicklung lhre eigene Plattform nach lhren
Vorgaben entwickeln lassen und;,,private Cloud on premise
oder als ,,private Cloud |aaS* betreiben. Die mittelfristigen
Anschaffungskosten sind hierbei naturlich hoher als bei der
Nutzung einer bestehenden Plattform, aber eventuell bietet
Ihnen eine individuell angepasste Plattform langfristig eine
nachhaltige Losung zur Optimierung lhrer
Geschaftsprozesse. (An dieser Stelle sei nur erwahnt, dass
ein Techniker jetzt von einer SaaS-Entwicklung reden wiirde.)
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Weg # 5 — Kombinationen

Wie bereits angefuhrt sind die
Kombinationsmoglichkeiten so vielfaltig wie
Geschmackssorten an einer. Eisdiele. Die richtige
Losung muss sich an lhren
Unternehmensprozessen und lhrer Arbeitsweise
orientieren. Ein Experte kann Ihnen bei der
Zusammenstellung der richtigen Losung
entscheidend dabei helfen.
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Pro und Contra

Die Vorteile der Cloudliegen definitiv in geringeren
Anschaffungskosten und der Ausliagerung der
Sorgen um den Betrieb der: Infrastruktur an einen
Anbieter. Sie sind also dieses ,,Kastl® los, dass
neben Strom noch viel Larm produziert und
permanent Kosten verursacht, weil irgendetwas
nicht so funktioniert wie Sie es wollten.

Sind Sie danach sorgenfrei?
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Pro und Contra

Die Beurteilung, ob Sie nach einem Weg in die Cloud
sorgenfrei sind oder. nicht, uberlassen wir lhnen und einem
Kostenvergleich.

Betrachtet man es vereinfacht ergibt sich folgendes Bild.
Sind Sie nicht in der Cloud, dann haben Sie da dieses ,,Kast|*
vulgo Server genannt, gegen das Sie treten konnten und fur
das Sie einen IT-Betreuer haben, den Sie notfalls (real
hoffentlich nie) anbrullen konnen. Sind Sie in der Cloud, sind
Sie diese Sorgen los, haben aber im Falle, dass etwas nicht
funktioniert auch nichts gegen das Sie treten konnten und
niemanden den Sie anbrullen konnten.
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Ausblick auf Kapitel 3

Kapitel 3 befasst sich mit dem Weg aus der Cloud.
Warum ist dieser wichtig? Gehen wir von dem
schlimmsten anzunehmenden Eall aus. Sie haben
sich fur den Weg in die Cloud entschieden und
speichern Unternehmensdaten in einer Plattform.
Alles funktioniert reibungslos. Dieser Anbieter
geht jedoch in Konkurs oder stellt die von lhnen
benotigten Funktionen der Plattform ein. Wie holen
Sie nun lhre Daten aus dieser Plattform heraus?
Wohin wechseln Sie mit lhren Daten?




