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1. Allgemeines 
 

Einer der größten Vorteile EDV-unterstützter Abläufe (insbesondere auch der 

Textverarbeitung) liegt darin, dass Veränderungen rasch und unkompliziert möglich 

sind. Fehler können in einem elektronischen Dokument (eigentlich generell in einer 

Datei) grundsätzlich sofort und ohne großen Aufwand, vor allem ohne Spuren zu 

hinterlassen, korrigiert werden. 

 

Dieser Vorteil beinhaltet damit aber auch einen ziemlich schwerwiegenden Nachteil: 

Hat man ein elektronisch gespeichertes Dokument einmal aus der Hand gegeben, so 

kann man nur dann mit Sicherheit davon ausgehen, dass dieses nicht ungewollt 

verändert wurde, wenn man es zur Gänze erneut kontrolliert.  
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Angesichts des immer stärker zunehmenden elektronischen Datenaustausches (nicht 

nur in Form von E-Mail), gewinnt dieses Problem noch weiter an Bedeutung: 

Einerseits sind sowohl der Versender als auch der Adressat solcherart übermittelter 

Daten (z.B. eines Vertrages oder einer sonstigen Datei) stets in einem wesentlich 

stärkeren Ausmaß als in der Papierwelt der Gefahr ausgesetzt, dass diese auf dem Weg 

zum Adressaten unbemerkt verändert werden (sei es gewollt, oder sei es ungewollt). 

Andererseits wird dieses Problem durch die Anonymität, mit der die elektronische 

Datenübermittlung möglich ist, verstärkt.  

 

 

 

Vertrauen auf Daten in elektronisch gespeicherter Form ist somit nicht ohne weiters in 

gleicher Weise möglich wie Vertrauen auf ein Papierdokument.  

 

In der Papierwelt wird bei der Lösung sowohl des Problems der Verhinderung 

ungewollter und unerkannter Veränderung des Inhaltes von Urkunden (deren 

Integrität) als auch bei der Gewährleistung der Erkennbarkeit der Herkunft eines 

Dokumentes (deren Authentizität) in erster Linie auf die eigenhändige Unterschrift 

abgestellt. Sie ist in diesem Zusammenhang quasi das Bindeglied zwischen der 

Herkunft und dem Inhalt einer Urkunde.  

 

Um als form- und beweisrechtliches Äquivalent zu einer eigenhändigen Unterschrift 

auf Papier in Frage zu kommen, muss eine Unterschrift in elektronischer Form daher 

jedenfalls mit gleicher Sicherheit wie die papiergebundene Unterschrift die Herkunft 

von Daten (deren Authentizität) sowie deren Unverfälschtheit (deren Integrität) 
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erkennen lassen, also eine zumindest gleich enge Bindung zwischen dem Signator und 

den signierten Daten aufweisen. 

 

Es bedurfte daher im elektronischen Umfeld eines Mittels, welches hier jene 

Funktionen erfüllen kann, die in der Papierwelt die eigenhändige Unterschrift erfüllt. 

 

2. Elektronische Signatur – Digitale Signatur 

Ähnlich wie in der Papierwelt, wird auch im elektronischen Umfeld zu diesem Zweck 

an eine „Unterschrift“ angeknüpft: An die elektronische Signatur, und zwar auf Basis 

der Technologie der so genannten Digitalen Signatur, da (zumindest zur Zeit) vom 

Gesetzgeber nur diese Technologie als gleichwertig mit einer eigenhändigen, 

papiergebundenen Unterschrift anerkannt wird. 

 

Vor diesem Hintergrund ist es daher zunächst wichtig, die Begriffe „elektronische 

Signatur“ und „digitale Signatur“ auseinander zu halten:  

 

Beim Begriff der „elektronischen Signatur“ handelt es sich um den Überbegriff. 

Grundsätzlich unabhängig davon wie technisch anspruchsvoll eine „Methode“ ist und 

inwieweit sie tatsächlich dazu geeignet ist, rechtlich als elektronisches Äquivalent zu 

einer eigenhändig auf Papier geleisteten Unterschrift herangezogen werden zu können, 

sind von diesem Begriff alle „Methoden“ der Signierung elektronischer Dokumente 

(eigentlich ganz allgemein von Daten) erfasst, die ein Rechtssubjekt mit der selben 

Absicht anwendet, mit der es auch eine eigenhändige Unterschrift auf Papier leistet. 

 

Um eine elektronische Signatur in diesem Sinn handelt es sich daher bereits dann, 

wenn jemand in einem E-Mail unter den Text seinen Namen setzt oder die in vielen E-

mail-Programmen bestehende Möglichkeit ausnützt, durch Mausklick eine 

(vorgefertigte) Signatur an ein E-Mail anzuhängen bzw. in ein E-Mail einzufügen (da 



Dr. Guido Schwab  4 von 22 

es also rein auf die dahinter steckende Absicht ankommt, würde es auch ausreichen, 

den zu signierenden Daten auch beispielsweise ein Bild oder Musikstück anzuhängen). 

 

Begrifflich zu unterscheiden von der „elektronischen Signatur“ ist nun die „digitale 

Signatur“. Bei der „digitalen Signatur“ handelt es sich um den Fachausdruck für ein 

spezielles, auf dem Prinzip der sog. asymmetrischen Verschlüsselung basierendes 

technisches Verfahren, ein elektronisches Dokument (eigentlich ganz allgemein 

Dateien) zu signieren. 

 

Entsprechend dieser Differenzierung ist zwar jede „digitale Signatur“ eine 

„elektronische Signatur“, nicht jedoch umgekehrt jede „elektronische Signatur“ eine 

„digitale Signatur“. 

 

Da der Gesetzgeber (zumindest zurzeit und unter Einhaltung der im Signaturgesetz 

festgesetzten sonstigen Bedingungen und Vorgaben) ausschließlich „digital“ signierte 

Dokumente papiergebundenen gleichsetzt, soll deren Funktionsweise nun erläutert 

werden. 

 

3. Die Funktionsweise der digitalen Signatur 
 

Technische Grundlage der „digitalen Signatur“, wie sie sich im Moment als 

elektronisches Äquivalent zur eigenhändigen Unterschrift auf Papier durchzusetzen 

scheint, ist ein spezielles kryptographisches Verfahren, welches auf dem Prinzip der 

sog. asymmetrischen Verschlüsselung arbeitet. 

 

Im Gegensatz zur symmetrischen Verschlüsselung, bei der ein und derselbe 

„Schlüssel“ zur Ver- und Entschlüsselung verwendet wird, basiert die asymmetrische 

Verschlüsselung auf dem Zusammenspiel zweier komplementärer „Schlüssel“, die in 

einer mathematischen Umkehrbeziehung zueinander stehen: Was immer mit dem 

einen „Schlüssel“ verschlüsselt wurde, kann nur mehr mit dem dazu passenden 

zweiten wieder entschlüsselt werden. 
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Wesentlich dabei ist, dass diese beiden „Schlüssel“ zwar in dieser mathematischen 

Umkehrbeziehung zueinander stehen, es aber eines äußerst großen Aufwandes bedarf, 

vom einen auf den anderen „Schlüssel“ zu schließen (verwendet man eine dem Stand 

der Technik angepasste Schlüssellänge, so kann man davon ausgehen dass es 

unmöglich ist, zumindest wenn man den diesbezüglichen Fachleuten glauben darf). 

 

Aus organisatorischer Sicht ist es zur Funktionstüchtigkeit dieses 

Verschlüsselungssystems lediglich notwendig, dass einer der beiden „Schlüssel“ 

geheim bleibt (privater Schlüssel), während der andere, vergleichbar etwa einer 

Telefonnummer, zugänglich zu sein hat (öffentlicher Schlüssel): Möchte A dem B 

unter Verwendung dieses Systems eine Nachricht verschlüsselt zukommen lassen, so 

braucht er dazu lediglich den öffentlichen Schlüssel von B zu kennen. Verschlüsselt A 

die Nachricht mit dem öffentlichen Schlüssel von B, so kann, unter der Voraussetzung 

dass B seinen privaten Schlüssel auch tatsächlich geheim gehalten hat, nur mehr B die 

Nachricht wieder entschlüsseln und somit lesen. 

 

Aufgrund dieser mathematischen Umkehrbeziehung, in der die beiden Schlüssel 

zueinander stehen, beinhaltet dieses Verfahren jedoch noch eine zweite Möglichkeit: 

Verschlüsselt man eine Nachricht nicht mit dem öffentlichen Schlüssel des 

Kommunikationspartners, sondern mit dem eigenen privaten Schlüssel, so kann sie 

zwar von jedem, der den dazu passenden öffentlichen Schlüssel kennt, entschlüsselt 

werden, gleichzeitig ist aber sichergestellt, dass die Nachricht tatsächlich von dem 

stammt, von dem sie zu sein vorgibt. Genau diese zweite Möglichkeit ist nun 

Grundlage der „elektronischen Signatur“ in Gestalt der „digitalen Signatur“. 

 

Aus Praktikabilitätsgründen wird allerdings bei der digitalen Signierung jedoch nicht 

das gesamte zu signierende elektronische Dokument verschlüsselt, sondern lediglich 

ein daraus errechneter, die zu signierenden Daten exakt repräsentierender Wert, der 

sog. Hash-Wert. 
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Dieser wird gewonnen, indem das zu signierende elektronische Dokument (bzw. die 

Datei) durch eine mathematische Funktion „geschickt“ wird (durch eine sog Einweg-

Hash-Funktion). Eine derartige Einweg-Hash-Funktion hat die Eigenschaft, dass 

immer der gleiche Hash-Wert erzielt wird, wenn dieselbe Datei durch dieselbe Hash-

Funktion laufen gelassen wird. Verändert sich an dieser Datei nur ein Bit, so verändert 

sich sofort auch der aus dieser zu errechnende Hash-Wert, sodass bereits kleinste 

Veränderungen sofort erkennbar werden. 

 

4. Ein praktisches Beispiel 
 

Der Vorgang der digitalen Signierung eines elektronischen Dokumentes läuft nun 

folgendermaßen ab: 

 

Nachdem die zu signierende Datei erstellt ist (z.B. die Erklärung verfasst), wird daraus 

der Hash-Wert ermittelt. Diesen Hash-Wert verschlüsselt der Signator unter 

Verwendung seines eigenen privaten Schlüssels und übermittelt dann sowohl die zu 

signierende Datei (unverschlüsselt), als auch den sie exakt repräsentierenden (aber 

verschlüsselten) Hash-Wert an den Adressaten. 

 

Bei der Prüfung der Integrität der an ihn übermittelten digital signierten Nachricht 

entschlüsselt nun der Adressat im Ersten Schritt diesen Hash-Wert unter Verwendung 

des öffentlichen Schlüssels des Signators. Im nächsten Schritt lässt der Adressat die 

ihm (unverschlüsselt) übermittelte Datei durch dieselbe Hash-Funktion laufen wie der 

Signator. 

 

Nun muss der Adressat nur mehr die beiden Hash-Werte miteinander vergleichen. 

Stimmen sie überein, so kann er – sofern der Signator seinen privaten Schlüssel auch 

tatsächlich geheim gehalten hat – mit Sicherheit davon ausgehen, dass die 

übermittelten Daten seit dem Zeitpunkt ihrer (digitalen) Signierung nicht verändert 

wurden. Somit ist die Integrität der Nachricht sichergestellt. 
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Signierung: 

 

 
 

 

 

Überprüfung 

 

 

 

 

Öffentlicher Schlüssel: 
 



Dr. Guido Schwab  8 von 22 

-----BEGIN PGP PUBLIC KEY BLOCK----- 
Version: PGPfreeware 6.0 for non-commercial use <http://www.pgp.com> 
 
mQGiBDZD+hQRBADxz7935rRrSSWzNgw7LObL/PggaIonB9Gb3lmEoYzBWaRI/hId 
50zteEccNuo4KgbO9y/BjTIT90VMYjwI5FK+lvCNu+t5Yim1+GF68FbX6aJSciaQ 
3nSQ5Ozjb40JXelAJ2OHIVtScDa+FN1eecqd6Tcpdqa8MKccrRNc9s6kIwCg/9Py 
P14QKwBgrCGtMjJWv8YJN90EAIoX1dgtQ2oTb5l71FngsBYzqevN43VwsPiPB+1Y 
jbbVMX7ky0jIv8NtB34+D0DrX9MbceLlj7NOvyMEIGlzagYmEPpdXe+4ySY6unn1 
dHaLs+5qUMZzu4ziaxQuNL3Ty/33Nvyw/YYygdOJ7tfOhStxqfp9l/Ksr9rp+eWH 
n6eNA/4ynR2DZzXF6MWbg69s5gtzDtAY5FgsqdjwfcyIUIxZZFHcHWNW3WtpuUxp 
+HUPiisoWcz81OWg/Osku3OBaaCXRPXcsxzI0tVIQXHiq2QBJhexVCEyYJHGsxpR 
JD5lIrR4Wt7q+Mc231yRh7u82kqIH+BK619+OFzt0Qri2h0torQrR3VpZG8gU2No 
d2FiIDxndWlkby5zY2h3YWJAa2Z1bmlncmF6LmFjLmF0PokASwQQEQIACwUCNkP6 
FAQLAwIBAAoJEGqq+y7YusQXwWMAnjuTLMdf5ZQQFWh1lo8nd0HKDnTfAJ9Vulqs 
y4GkZfsoup21+VAG+hJix7kCDQQ2Q/oUEAgA9kJXtwh/CBdyorrWqULzBej5UxE5 
T7bxbrlLOCDaAadWoxTpj0BV89AHxstDqZSt90xkhkn4DIO9ZekX1KHTUPj1WV/c 
dlJPPT2N286Z4VeSWc39uK50T8X8dryDxUcwYc58yWb/Ffm7/ZFexwGq01uejaCl 
cjrUGvC/RgBYK+X0iP1YTknbzSC0neSRBzZrM2w4DUUdD3yIsxx8Wy2O9vPJI8BD 
8KVbGI2Ou1WMuF040zT9fBdXQ6MdGGzeMyEstSr/POGxKUAYEY18hKcKctaGxAMZ 
yAcpesqVDNmWn6vQClCbAkbTCD1mpF1Bn5x8vYlLIhkmuquiXsNV6TILOwACAgf+ 
P1TNrmP/PGJoyrP0bb3Dn0uXWynzQcYAQ9q3UJST/RFORbDXYx5tIoOkPIe0bpwc 
uTwFNrY09n/EB/WbJl0CkOV4zFP3UpTFd/z5aNCTU6fQK35jk6jbYq6lRhasu5uw 
mWA640OM3mYAaVEnYnfFqjBf0vdgUx120G3s/S/ErM3jOMLVk08PolTVcCZA6j+C 
Xaqydl1g04jnBLKpShsSKNZR+O+VPdU0VK01ce96ytoGcjromofWhjIBqgjduw4p 
cGRPRUySSBQBt5EnqvXAn2v+2tF9vi24UlLic5JAYLKJG3DdMFdtLCXGNnw1EsAE 
EfxFudgjYjPLKK2TXLB96okARgQYEQIABgUCNkP6FAAKCRBqqvsu2LrEFyrlAJ94 
Gphlou1C1eApeGlBPTQG0KmRcwCdEOO1XVZlDxs1nVLXubCtBCULkgk= 
=1h4x 
-----END PGP PUBLIC KEY BLOCK----- 
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-----BEGIN PGP SIGNED MESSAGE----- 
Hash: SHA1 
 
§ 367 ABGB 
 
Die Eigentumsklage findet gegen den redlichen Besitzer einer 
beweglichen Sache nicht statt, wenn er beweist, daß er diese Sache 
entweder in einer öffentlichen Versteigerung, oder von einem zu diesem 
Verkehre befugten Gewerbsmanne, oder gegen Entgelt von jemandem an 
sich gebracht hat, dem sie der Kläger selbst zum Gebrau-che, zur 
Verwahrung oder in was immer für einer anderen Absicht anvertraut 
hatte. In diesen Fällen wird von den redlichen Besitzern das Eigentum 
erworben, und dem vorigen Eigentümer steht nur gegen jene, die ihm 
dafür verantwortlich sind, das Recht der Schadloshaltung zu. 
 
-----BEGIN PGP SIGNATURE----- 
Version: PGPfreeware 6.0 for non-commercial use <http://www.pgp.com> 
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vrjCRsX43kltz5AZOkxfsfJI 
=MIrd 

-----END PGP SIGNATURE----- 
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5. Die „PKI“ 
 

Auf dem Weg hin zu einem elektronischen Äquivalent zur eigenhändigen, 

papiergebundenen Unterschrift ist man nun allerdings erst auf halbem Weg angelangt: 

Die dargestellte Technik der digitalen Signatur stellt zwar sicher, dass eine solcherart 

erstellte elektronische Signatur an die signierte Datei (zumindest funktionell) in 

vergleichbarer Weise wie eine händische Unterschrift an das unterzeichnete 

Schriftstück gebunden ist, jedoch ist die Zurechnung zu einem bestimmten 

Rechtssubjekt (Authentizität) damit noch nicht gewährleistet. 

 

Bei diesem Problem handelt es sich jedoch nicht mehr nur um ein rein technisches, 

sondern ebenso um ein organisatorisches, dessen Lösung in der Errichtung eines 

Systems der verlässlichen Zuordnung des jeweiligen öffentlichen Signaturschlüssels 

besteht (englisch als „public key infrastructure“, oder abgekürzt als „PKI“ bezeichnet). 

 

 

Dabei bedient man sich so genannter Zertifizierungsstellen, die als „vertrauenswürdige 

Dritte“ Zertifikate ausgeben, in denen sie Zugehörigkeit eines öffentlichen 

Signaturschlüssels (und damit mittelbar auch des dazu passenden privaten) zu einem 

bestimmten Rechtssubjekt bestätigen. 

 

6. Die rechtliche Seite 
 

Vor dem Hintergrund der ab dem Beginn der 90er Jahre ständig und rasant 

ansteigenden Zahl der Anschlüsse an das Internet und dem dadurch immer 

bedeutender gewordenen elektronischen Rechtsverkehr, sahen ab der zweiten Hälfte 

der 90er Jahre des 20. Jahrhunderts immer mehr Gesetzgeber Bedarf für die Schaffung 

eines legistischen Rahmens für diese Art des Rechtsverkehrs, wobei in diesem 

Rahmen die Sicherung der Integrität und der Authentizität (insgesamt daher die 
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Zurechnung) elektronischer Dateien (im Besonderen von Dokumenten) naturgemäß 

eine der tragenden Säulen darstellt. 

 

In diesem Sinne wurden zunächst in den USA von einigen Bundesstaaten 

Signaturgesetze erlassen (so z.B. von Utah), als schließlich die „RICHTLINIE 

1999/93/EG DES EUROPÄISCHEN PARLAMENTS UND DES RATES vom 13. 

Dezember 1999 über gemeinschaftliche Rahmenbedingungen für elektronische 

Signaturen“1 und in weiterer Folge in Umsetzung dieser das Österreichische 

Signaturgesetz (SigG)2, welches am 01.01.2000 in Kraft getreten ist, erlassen wurden. 

 

 

Das SigG regelt den rechtlichen Rahmen für die Erstellung und Verwendung 

elektronischer Signaturen sowie für die Erbringung von Signatur- und 

Zertifizierungsdiensten. 

 

Es folgt dabei – ganz nach den Vorgaben der Signaturrichtlinie der Europäischen 

Union – einem sog. „hybrid approach“, indem kein besonderes elektronisches 

Signaturverfahren vorgeschrieben oder verboten wird, indem aber genaue qualitative 

Kriterien normiert werden, deren Erfüllung zur (automatischen) Anerkennung eines 

elektronisch Signierten Dokumentes als rechtlich gleichwertig einem eigenhändig auf 

Papier unterfertigten Dokument Voraussetzung ist. 

 

Das SigG schafft in diesem Sinne zwei „Klassen“ elektronischer Signaturen, indem es 

zunächst die elektronische Signatur als elektronische Daten, die anderen 

elektronischen Daten beigefügt oder mit diesen logisch verknüpft werden und die der 

Authentifizierung, also der Feststellung der Identität des Signators, dienen, definiert 

und grundsätzlich anerkennt. 

 

                                                 
1 Zum Download zu finden z.B. unter: http://www.signatur.rtr.at/repository/legal-directive-20000119-de.pdf 
 
2 Zum Download zu finden z.B. unter: http://www.ris.bka.gv.at 
 



Dr. Guido Schwab  11 von 22 

Im zweiten Schritt wird dann die so genannte sichere (zum Teil auch als 

„fortgeschrittene“) elektronische Signatur definiert, und zwar als eine elektronische 

Signatur, die 

a) ausschließlich dem Signator zugeordnet ist, 

b) die Identifizierung des Signators ermöglicht, 

c) mit Mitteln erstellt wird, die der Signator unter seiner alleinigen Kontrolle  halten 

kann, 

d) mit den Daten, auf die sie sich bezieht, so verknüpft ist, dass jede nachträgliche 

Veränderung der Daten festgestellt werden kann, sowie 

e) auf einem qualifizierten Zertifikat beruht und unter Verwendung von technischen 

Komponenten und Verfahren, die den Sicherheitsanforderungen SigG und der auf 

seiner Grundlage ergangenen Verordnungen entsprechen, erstellt wird. 

 

Das SigG ist in diesem Sinne zwar formell technologieneutral, inhaltlich aber genau 

auf die Funktionsweise der digitalen Signatur auf Basis der asymmetrischen 

Verschlüsselung ausgerichtet. 

 

Parallel zu dieser Differenzierung zwischen „einfachen“ und „sicheren“ 

elektronischen Signaturen, stellt das SigG in seinem zweiten Abschnitt 

(Rechtserheblichkeit elektronischer Signaturen) zunächst klar dass im Rechts- und 

Geschäftsverkehr Signaturverfahren mit unterschiedlichen Sicherheitsstufen und 

unterschiedlichen Zertifikatsklassen verwendet werden können, sowie dass die 

rechtliche Wirksamkeit einer elektronischen Signatur und deren Verwendung als 

Beweismittel nicht allein deshalb ausgeschlossen werden können, weil die 

elektronische Signatur nur in elektronischer Form vorliegt oder weil sie nicht 

bestimmten Qualitätskriterien entspricht. 
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Der elektronische Rechtsverkehr wird somit grundsätzlich ausdrücklich als zulässig 

anerkannt. 

 

Im zweiten Schritt wird klargestellt, welche konkreten Rechtswirkungen vom SigG an 

„sichere“ elektronische Signaturen geknüpft werden. In diesem Sinne wird normiert, 

dass eine sichere elektronische Signatur das rechtl
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letztwillige Anordnungen können in elektronischer Form jedoch nicht wirksam 

errichtet werden. 

 

2) Bei anderen Willenserklärungen oder Rechtsgeschäften, die zu ihrer Wirksamkeit 

an die Form einer öffentlichen Beglaubigung, einer gerichtlichen oder notariellen 

Beurkundung oder eines Notariatsakts gebunden sind, soweit die öffentliche 

Beglaubigung, die gerichtliche oder notarielle Beurkundung oder der Notariatsakt 

in elektronischer Form nicht wirksam zustande kommt 

 

3) Bei Willenserklärungen, Rechtsgeschäften oder Eingaben, die zu ihrer Eintragung 

in das Grundbuch, das Firmenbuch oder ein anderes öffentliches Register einer 

öffentlichen Beglaubigung, einer gerichtlichen oder notariellen Beurkundung oder 

eines Notariatsakts bedürfen, soweit die öffentliche Beglaubigung, die gerichtliche 

oder notarielle Beurkundung oder der Notariatsakt in elektronischer Form nicht 

wirksam zustande kommt. 

 

4) Bei einer Bürgschaftserklärung (§ 1346 Abs. 2 ABGB), die von Personen 

außerhalb ihrer gewerblichen, geschäftlichen oder beruflichen Tätigkeit abgegeben 

wird, es sei denn, diese enthält die Erklärung eines Rechtsanwalts oder eines 

Notars, dass er den Bürgen über die Rechtsfolgen seiner Verpflichtungserklärung 

aufgeklärt hat. 

 

7. Technisches Equipment 
 

Nachdem nun der technische und rechtliche Hintergrund elektronischer Signaturen im 

Allgemeinen und der digitalen Signatur im Speziellen beleuchtet wurde, stellt sich die 

Frage, wie Mann/Frau in der Praxis zu einer solchen kommt. 
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Gemäß den Bestimmungen des SigG muss eine sichere elektronische Signatur auf 

einem sog. qualifizierten Zertifikat beruhen und unter Verwendung von technischen 

Komponenten und Verfahren erstellt werden, die den Sicherheitsanforderungen dieses 

Bundesgesetzes und der auf seiner Grundlage ergangenen Verordnungen entsprechen. 

 

Durch diese Bestimmung soll die PKI (public key infrastructure), die jede sichere 

elektronische „umgibt“, qualitativ entsprechend ausgestaltet werden: 

 

In einer derartigen PKI spielen die Zertifizierungsstellen (das SigG spricht allgemeiner 

von „Zertifizierungsdiensteanbietern“, da von ihnen in der Regel auch andere 

Dienstleistungen im Zusammenhang mit der elektronischen Signierung angeboten 

werden) eine ganz entscheidende Rolle, da sie es sind, die über die von ihnen 

ausgegebenen (qualifizierten) Zertifikate letztlich für DAS Bindeglied zwischen dem 

elektronisch Signiertem Dokument und dem Signator sorgen.  

 

Aus diesem Grund werden vom SigG sehr strenge Anforderungen an qualifizierte 

Zertifikate und an die sie ausstellenden Zertifizierungsdiensteanbieter gestellt.  

 

Auf der Web-Site der RTR (Rundfunk&Telekom Regulierungs-GmbH) findet man 

eine Auflistung der in Österreich tätigen Zertifizierungsdiensteanbieter, von denen 

qualifizierte Zertifikate ausgegeben werden.3 

 

Wie aus der zitierten Gesetzesbestimmung ebenfalls hervorgeht, spielen in einer 

solchen PKI naturgemäß aber auch die zur Erstellung von „sicheren“ elektronischen 

Signaturen verwendeten technischen Komponenten und Verfahren eine ganz wichtige 

Rolle. Damit wird konkret die zur Erstellung sicherer elektronischer Signaturen 

verwendete Hard- und Software angesprochen. 

 

Auch dazu findet man auf der Web-Site der RTR eine entsprechende Auflistung, 

wobei an dieser Stelle im Besonderen darauf hingewiesen sei, dass im Sinne der 
                                                 
3 http://www.signatur.rtr.at/de/providers/index.html;  
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Vorgaben des SigG nur ganz bestimmte Chip-Karten (konkret geht es um den 

verwendeten Chip, der nicht auslesbar sein darf) und Chipkartenlesegeräte zur 

Erstellung sicherer elektronischer Signaturen tauglich sind.4 

 

Um ein elektronisches Dokument im Sinne des SigG sicher elektronisch zu signieren, 

bedarf es (auf Basis der digitalen Signatur-Technologie) nun folgender „Utensilien“: 

 

• einen entsprechenden Chip mit dem darauf sicher gespeicherten Schlüsselpaar 

(diese werden in der Regel auf Karten im Scheck-Kartenformat angebracht; 

• ein qualifiziertes Zertifikat, in dem die Zuordnung des öffentlichen 

Signaturschlüssel zu einem bestimmten Rechtssubjekt entsprechend 

gewährleistet wird; 

• den Bestimmungen des SigG entsprechende „sonstige“ Hardwarekomponenten 

(das betrifft im Besonderen das Kartenlesegerät); 

• den Bestimmungen des SigG entsprechende „sonstige“ Softwarekomponenten 

(an dieser Stelle sei im Besonderen auf die sog. „secure-viewer-funktion“ 

hingewiesen, nach der dem Signator vor dem Signiervorgang das von ihm zu 

unterzeichnende Dokument bildlich dargestellt werden muss); 

• entsprechende Kenntnis des Anwenders im Umgang sowie der Anwendung der 

einzelnen Komponenten (dies soll über Belehrungspflichten der 

Zertifizierungsdiensteanbieter gewährleistet werden); 

 

 

8. Praktische Anwendungsmöglichkeiten der (sicheren) 
elektronischen Signatur 

 

 

                                                 
4 http://www.signatur.rtr.at/de/providers/products.html;  
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8.1 e-billing5 

 

Seit Dezember 2003 ist es umsatzsteuerrechtlich zulässig, Rechnungen auch 

elektronisch auszustellen und zu übermitteln. 

Das Umsatzsteuergesetz, eine Verordnung dazu sowie ein Erlass des 

Finanzministeriums schaffen den rechtlichen Rahmen, um die Voranrechnung der 

Umsatzsteuer (Vorsteuerabzug) des Rechnungsempfängers zu gewährleisten. 

 

Eine elektronische Rechnung muss laut österreichischer Gesetzeslage dazu jedoch – 

neben den anderen Merkmalen, die vorsteuerabzugsfähige Rechnungen aufzuweisen 

haben – sicher elektronisch signiert sein. Eine unsignierte (oder nicht wie oben 

beschrieben korrekt sicher elektronisch signierte) aber elektronisch erhaltene 

Rechnung, berechtigt NICHT zum Vorsteuer Abzug!!! 

 

Achtung: Mit dem Wartungserlass 2007 betreffend die Änderung der 

Umsatzsteuerrichtlinien 2000 des BMF wurde die Übergangsfrist für die Übermittlung 

von vorsteuerabzugsberechtigten Rechnungen per Fax bis 31. Dezember 2008 

verlängert. Ab 1. Jänner 2009 sind Fax-Rechnungen ohne elektronische Signatur nicht 

mehr vorsteuerabzugsberechtigt.6 

 

 

8.2 e-banking 

 

                                                 
5 Vgl. zu diesem Thema auch: http://www.help.gv.at/Content.Node/153/Seite.1530000.html; http://www.e-
rechnungen.at/cgi-bin/WKOEXPERT/ENB.cgi; 
http://www.wkw.at/docextern/abtfinpol/extranet/wkoat/Umsatzsteuer/ElektronischeRechnungundVorsteuerabzu
gwko.pdf; http://portal.wko.at/wk/format_detail.wk?AngID=1&StID=364900&DstID=0; 
http://www.vnr.de/vnr/steuernrechnungswesen/steuern/praxistipp_01477.html;  
6 Quelle: http://www.help.gv.at/Content.Node/153/Seite.1530000.html;  
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Viele Banken7 bieten ihren Kunden bereits die Möglichkeit, Überweisungsaufträge via 

Internet nicht nur mittels TAN (sei es über eine TAN-Liste oder sei es via Handy), 

sondern auch sicher elektronisch Signiert zu erteilen. 

 

8.3 Die Bürgerkartenfunktionalität8 

 

Der Begriff „Bürgerkarte“ steht nicht für eine äußerlich spezielle Karte, die ein 

einheitliches Erscheinungsbild hat (wie z.B. der Führerschein). Es handelt sich dabei 

vielmehr um ein Konzept, welches Verwaltungsverfahren und Behördengänge für die 

Bürgerinnen und Bürger auch elektronisch sicher gestaltet und dadurch elektronische 

Verfahren erst ermöglicht. 

Mit diesem Konzept werden also jene Anforderungen definiert, die für die sichere 

elektronische Abwicklung von Verwaltungsverfahren notwendig sind. 

 

Die zwei wichtigsten Kriterien, die die Bürgerkarte in diesem Sinne erfüllen muss, 

sind einerseits die Möglichkeit, zuverlässig (= sicher) zu signieren und andererseits 

den Signator der Behörde gegenüber zuverlässig zu identifizieren (auszuweisen). Wie 

im „realen Papierverfahren“ muss sich der Bürger gegenüber der Behörde ausweisen 

und gegebenenfalls unterschreiben können.  

 

Sind diese beiden Kriterien erfüllt, ist jenes Maß an Sicherheit gewährleistet und 

spricht man von einer so genannten Bürgerkarte (bzw. Signaturkarte mit 

Bürgerkartenfunktionalität). 

 

                                                 
7 Vgl. dazu z.B. https://ebanking.bawag.com/InternetBanking/bawag.html; http://www.hypo-alpe-
adria.com/115/com_cms/bank/home.nsf/id_print/347; http://www.easybank.at/easybankv2/Ebanking/nav.html; 
https://banking.raiffeisen.at/html/login.jsp; https://wwwtb.psk.co.at/InternetBanking/sofabanking.html;  
8Vgl. dazu z.B. http://www.buergerkarte.at/;  
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Zur qualitativ hinreichend zuverlässigen Identifikation der Bürger gegenüber der 

Behörde wird in diesem „Konzept Bürgerkarte“ eine eindeutige Zahl, die so genannte 

Stammzahl, auf der Signaturkarte gespeichert, die damit zur Bürgerkarte wird. Es 

handelt sich dabei um eine für jede Bürgerin und jeden Bürger eindeutige Zahl, die 

von der Zahl des Zentralen Melderegisters (der ZMR-Zahl) abgeleitet, jedoch nicht 

unmittelbar zur Identifikation herangezogen, sondern für das jeweilige Verfahren so 

abgeleitet wird, dass eine Verknüpfung unterschiedlicher Verfahren über die 

Stammzahl nicht möglich ist (der Gefahr des „gläsernen Bürgers“ soll damit begegnet 

werden).  

Eine derartige „Bürgerkarte“ genügt jenen Sicherheitsanforderungen, die für 

Identifikation und Signatur im Bereich der Verwaltung gestellt werden. 

 

Der Begriff „Bürgerkarte“ steht daher für ein offenes, grundsätzlich 

technologieneutrales Konzept. Es ermöglicht es somit verschiedenen Anbietern, 

Karten mit Bürgerkartenfunktionalität in unterschiedlichen Ausprägungen auszugeben. 

Das können Chipkarten sein, aber auch auf anderen Technologien basieren (z.B. 

Handy-Signatur) und sowohl vom öffentlichen Sektor (Personalausweis, SV-Chipkarte 

[e-card], etc.) aber auch von der (Privat-)Wirtschaft (Zertifizierungsdiensteanbieter, 

Bankomatkarte, etc.) ausgegeben werden. 

 

Da es bei der „Bürgerkarte“ um die Erfüllung qualitativer Kriterien geht, gibt 

„unterschiedliche Bürgerkarten“, die alle den oben angeführten Anforderungen an ein 

sicheres elektronisches Verwaltungsverfahren genügen. Im Folgenden finden Sie eine 

Auswahl an verfügbaren Signaturkarten mit Bürgerkartenfunktionalität: 

• Signaturkarte 'a.sign premium' des Zertifizierungsdiensteanbieters a.trust 

• Sozialversicherungskarte e-card 

• Studentenkarten  

o Westverbund (Linz, Salzburg, Innsbruck) 

o WU-Wien und Universitäten im Südverbund (etwa Klagenfurt) 
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• Bankomatkarte mit Signatur 

• Dienstausweise der Ministerien 

• von Kammern ausgegebene Karten (etwa Notare) 

 

Die Anwendungsmöglichkeiten der Bürgerkarte sind bereits sehr zahlreich, wobei 

diesbezüglich zwischen der öffentlichen Verwaltung bundesweit und im regionalen 

Bereich unterschieden wird:9  

 

Auswahl an bundesweiten Anwendungsmöglichkeiten im Bereich der öffentlichen 

Verwaltung:10 

• Alterspension - Antrag (PVA) 
• Alterspension - Überprüfung des Anspruchs (PVA) 
• Berufsunfähigkeitspension - Antrag (PVA) 
• Berufsunfähigkeitspension an versicherte Frau nach Tod des Ehegatten - Antrag 

(PVA) 
• Diebstahlsanzeige (Tatort Wien) 
• Elektronische Zustellung 
• Invaliditätspension - Antrag (PVA) 
• Invaliditätspension an versicherte Frau nach Tod des Ehegatten - Antrag (PVA) 

|  
• Kinderbetreuungsgeld - Antrag (2007/2008) 
• Kinderbetreuungsgeld - Erklärung über den Verzicht auf Leistungen 
• Kinderpornographie - Meldung 
• Korridorpension - Antrag (PVA) 
• Korridorpension - Überprüfung des Anspruchs (PVA) 
• Meldebestätigung 
• Pensionsversicherungszeiten - Antrag auf Erfassung/Feststellung (PVA) 
• Pensionsversicherungszeiten - Antrag auf Ergänzung (PVA) 
• Strafregisterbescheinigung - Antrag auf Ausstellung 
• Umweltkriminalität - Meldung 
• Vorzeitige Alterspension - Antrag (PVA) 
• Vorzeitige Alterspension - Überprüfung des Anspruchs (PVA) 
• Wiederbetätigung - Meldung 

 
Auswahl an regionalen Anwendungsmöglichkeiten im Bereich der öffentlichen 

Verwaltung:11  

                                                 
9 Vgl. dazu z.B.: http://www.buergerkarte.at/de/was_kann_ich_machen/anwendungen.html;  
10 Vgl. dazu z.B. : http://www.help.gv.at/sigliste/sig_bund.jsp?cmsid=281;  
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• Allgemeines Anbringen  
• Bauanzeige - Innenausbau  
• Baubeginnanmeldung  
• Betriebsstätte - Anmeldung  
• Geburtsurkunde - Ausstellung  
• Geschäftsführer - Bestellung/Ausscheiden  
• Gewerbe - Anmeldung  
• Gewerbe - Weitere Betriebsstätte - Anmeldung  
• Namensänderung - Antrag  
• Studienbeihilfe - Antrag  
• Veranstaltungsanmeldung - Privatperson  
• Wohnbauförderung - Althausankaufdarlehen  
• Wohnbauförderung - Darlehen für den Ankauf einer Eigentumswohnung  
• Wohnbauförderung - Darlehen für Sanierungsmaßnahmen  
• Wohnbauförderung - Neubaudarlehen  
• Wohnbauförderung - Ökodarlehen  
• Wohnbauförderung - Revitalisierungsförderung  
• Wohnbauförderung - Sanierungsdarlehen für umfassende Sanierung  
• Wohnsitz - Ummeldung  

 

 

8.4 Login-Funktion (Mitarbeiterkarten) 

 

Mit Hilfe der elektronischen Signatur in der dargestellten Form ist es möglich, 

LOGIN-Funktionen wesentlich einfacher zu gestalten. Sei es beim Anmelden bei 

einem Computer, einem Programm, einer Website, bei der Zutrittskontrolle von 

Räumen und/oder Gebäuden etc., das Merken zahlreicher Passwörter und Codes wird 

damit überflüssig, sondern ist über eine Anwendung möglich. 

 

8.5 E-Mail-Programme 

 

Die wichtigsten E-Mail-Programme (wie z.B. Outlook) bieten die Möglichkeit, Mails 

elektronisch signiert zu versenden und derartige Mails zu empfanden und zu 

verarbeiten. Es muss jedoch darauf hingewiesen werden, dass die Implementierung der 

                                                                                                                                                         
11 Vgl. dazu z.B. :http://www.help.gv.at/sigliste/sig_region.jsp?cmsid=281 
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eigenen elektronischen Signatur in die meisten dieser Programme relativ mühsam und 

aufwendig ist. 

 

8.6 Elektronischer Rechtsverkehr 

 

Selbstverständlich steht es jedermann frei, elektronisch mit jedem 

Kommunikationspartner unter Verwendung (sicherer) elektronischer Signaturen zu 

kommunizieren, sowie weitere Anwendungen zu schaffen. 

 

In der Praxis gibt es auch bereits zahlreiche weitere Anwendungen der digitalen 

Signatur, wobei hier besonders auf sichere Verbindungen bzw. 

Kommunikationskanäle zwischen Computern hingewiesen sei. 

 

9. Zusammenfassung 
 

Zusammenfassend lässt sich festhalten, dass die Gleichstellung einer elektronischen 

Signatur (jedenfalls in Gestalt der digitalen Signatur) mit einer eigenhändigen 

Unterschrift auf Papier letztlich auf drei Säulen beruht: Einer technischen (im Moment 

die „digitale Signatur“), einer organisatorischen (es muss eine entsprechende „PKI“ 

zur Verfügung gestellt werden) sowie einer rechtlichen. 

 

Was die technische Säule anbelangt, so gilt das Verfahren der digitalen Signatur unter 

der Verwendung entsprechender Algorithmen sowie entsprechender Schlüssellängen 

momentan als sicher, wobei zur digitalen Signierung des weiteren bestimmte, 

qualitativ entsprechende technische Komponenten und Verfahren verwendet werden 

müssen (besonders sei hier noch einmal darauf hingewiesen, dass nur bestimmte 

Kartenlesegeräte und Softwareapplikationen nach dem SigG als „sicher“ gelten).12 

 

Was die organisatorische Säule anbelangt so sei in diesem Rahmen vor allem auf zwei 

Punkte hingewiesen: Zum Einen ist es wichtig zu erkennen, dass die 

                                                 
12 Vgl. dazu z.B.: http://www.signatur.rtr.at/de/providers/products.html;  



Dr. Guido Schwab  22 von 22 

Funktionstüchtigkeit des Verfahrens der digitalen Signatur mit der Geheimhaltung des 

privaten Signaturschlüssels steht und fällt, sodass der sorgsame Umgang mit diesem 

von grundlegender Bedeutung ist. Zum Anderen muss die Bedeutung der Tätigkeit der 

Zertifizierungsdiensteanbieter in diesem System erkannt werden. Sie sind letztlich für 

die Richtigkeit der in den von ihnen ausgegebenen Zertifikaten enthaltenen 

Informationen verantwortlich. 

 

Was schließlich die rechtliche Säule anbelangt, so wurden mit Inkrafttreten des 

österreichischen Signaturgesetzes elektronisch signierte Dokumente in weiten 

Bereichen mit eigenhändig unterschriebenen Papierdokumenten gleichgestellt, sofern 

die bezüglichen gesetzlichen (Sicherheits-)Vorgaben erfüllt werden. 

 

In der Praxis hinkt die Verbreitung des Gebrauches der sicheren elektronischen 

Signatur zwar noch etwas hinter den Prognosen her, auf Grund der immer zahlreicher 

werdenden Anwendungen im öffentlichen und privaten Rechtsbereich ist jedoch zu 

erwarten, dass sich dies in absehbarer Zeit ändern dürfte. 

 

10. Haftungsausschluss 
 

Der Inhalt dieses Dokumentes ist mit größter Sorgfalt recherchiert und kontrolliert. Jene 

Internetseiten und Services, auf die mit einem Link verwiesen wird, sollen dem Benutzer bzw. 

der Benutzerin das Auffinden weiterführender Informationen erleichtern. 

 

Für die Richtigkeit, Aktualität und Vollständigkeit der gebotenen Informationen wird dennoch 

keine Gewähr und oder Haftung übernommen. Insbesondere können keinerlei 

Rechtsansprüche, die sich aus der Verwendung der abgerufenen Informationen ergeben, 

begründet werden. Gleiches gilt für die Inhalte aller Links, die zu diversen Seiten führen. Der 

Verfasser hat auf Internetseiten, die aufgrund solcher Verbindungen erreicht werden, keinen 

Einfluss und ist daher auch für deren Inhalt nicht verantwortlich bzw. kann dafür nicht 

verantwortlich gemacht werden. 

 


