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Einführung 

In diesem Kapitel geben wir einen Überblick über bekannte1 aktuelle Weiterentwicklungen und 

wagen einen Blick auf mögliche Zukunftsszenarien. 

Dabei werden sowohl Entwicklungen an der eigentlichen Kerntechnologie, etwa den Konsens-

Protokollen und kryptographischen Grundlagen, als auch Entwicklungen auf der Ebene der 

dezentralen Applikationen berücksichtigt. 

Um potentielle Auswirkungen besser nachvollziehen und antizipieren zu können, zeigen wir 

anhand von bereits existierenden bzw. sich in Entwicklung befindlichen Lösungen, welche 

konkreten Anwendungsmöglichkeiten findige Innovatoren bereits ausgemacht haben und in 

welche Richtungen weitergedacht wird. 

Rückblick 

Um den Entwicklungsstand von Blockchain-Technologie besser einordnen zu können, zuerst 

nochmal eine kurze Rückblende: 

Das grundlegende Konzept einer “Blockchain”2 wurde erstmals Ende 2008 im Bitcoin-

Whitepaper beschrieben und in den folgenden Monaten implementiert. Anfangs erreichte die 

Information über die gelungene Lösung des double spend – Problems nur ein kleines Publikum, 

vorrangig die subscriber der cryptography mailing list3 und wurde dort von einigen Fach-

Experten kritisch unter die Lupe genommen. In den darauffolgenden Monaten wurde die 

veröffentlichte Bitcoin-Software von einigen wenigen Interessierten betrieben, was ausreichte, 

um das dezentrale Netz zum Leben zu erwecken und die “Produktion von Bitcoins” durch 

Mining zu starten. 

Im Laufe des Jahres 2010 schaffte es das Projekt erstmals, aus der totalen Obskurität 

auszubrechen und zumindest in Entwicklerkreisen über Crypto-Nerds hinaus eine gewisse 

Bekanntheit zu erreichen, etwa durch einen Eintrag auf der Plattform slashdot.org, die damals 

eine zentrale News-Quelle für diese Kreise war. Im Laufe dieses Jahres bildete sich auch 

                                                           
1 Nicht berücksichtigt werden können naturgemäß etwa sogenannte “Stealth Startups”. 
2 Der Terminus “Blockchain” wurde im ursprünglichen white paper übrigens nie verwendet. 
3 Thread, in dem das 1. Release der Bitcoin-Software verkündet wurde: 

http://www.metzdowd.com/pipermail/cryptography/2009-January/014994.html (ohne Antwort) 

http://nakamotoinstitute.org/bitcoin/
http://nakamotoinstitute.org/bitcoin/
http://www.metzdowd.com/pipermail/cryptography/
https://slashdot.org/story/10/07/11/1747245/bitcoin-releases-version-03
http://nakamotoinstitute.org/bitcoin/
http://www.metzdowd.com/pipermail/cryptography/2009-January/014994.html
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erstmal sowas wie ein Wechselkurs zwischen Bitcoin und traditionellen Währungen, wenn 

auch derweil nur im Cent-Bereich. 

2011 dann schaffte es Bitcoin auch, über Entwickler-Kreise hinaus Schlagzeilen zu machen, 

wenn auch oft in fragwürdigem Kontext, etwa von “Dark Markets” wie der Silkroad. 

Dies markierte also wohl in etwa den Zeitpunkt, an dem Menschen rund um den Globus 

begannen, sich über die technischen Details hinaus Gedanken darüber zu machen, welche 

Implikationen und Möglichkeiten diese Entdeckung, die sich im realen Einsatz zu bewähren 

schien, beinhaltete. 

Eine erste Konsequenz war das Erscheinen von sogenannten “Alt-Coins” (wie in Kapitel 2 

ausführlicher beschrieben), von denen sich die meisten gerade in der Anfangszeit wenig von 

Bitcoin unterschieden. Im Laufe der Zeit wurden die Variationen umfangreicher und 

innovativer. 

Litecoin, einer der ersten Alt-Coins, war etwa nahezu identisch mit Bitcoin, verwendete aber 

als Hash-Algorithmus scrypt anstelle von sha256. 

Ziemlich genau 2 Jahre nach dessen Einführung erschien der erste Alt-Coin, der das Proof-of-

Work-Konzept vollkommen über Bord warf und stattdessen ein “Proof-of-Stake”-Konzept als 

Konsens-Protokoll verwendete. 

Ähnliche Entwicklungen weg vom ursprünglichen Bitcoin-Konzept gab es auch an anderen 

Stellen, etwa durch Ersetzen einer linearen Abfolge von Blöcken durch Block-Graphen (z.B. bei 

IOTA). 

Dieser kleine Rückblick soll verdeutlichen, dass die Begrifflichkeit der “Blockchain” bereits 

heute schwer abzugrenzen ist. Streng nach der ursprünglichen Beschreibung des Konzepts im 

Bitcoin-Whitepaper handelt es sich dabei um eine lineare, kryptographisch verkettete Abfolge 

von Daten-Blöcken, die von einem dezentralen Netzwerk durch Proof-of-Work-Konsens 

ermittelt werden. 

Es hat sich aber scheinbar ein stillschweigender Konsens gebildet, dass mit Blockchain nicht 

nur diese konkrete technische Implementierung gemeint ist, sondern auch viele mehr oder 

weniger verwandte Verfahren, die der Grundidee, Konsens ohne zentrale Instanz und durch 

smarten Einsatz von Kryptographie und Spieltheorie herzustellen. 

https://de.wikipedia.org/wiki/Silk_Road
https://iotatoken.com/
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Weiterentwicklungen 

Skalierung 

Ein zentrales und beinahe omnipräsentes Thema der Blockchain-Entwicklung ist die 

Skalierbarkeit.4 

Bitcoin wurde für maximale Sicherheit bzw. Manipulations-Resistenz konzipiert. Die 

angestrebte “block time” von 10 Minuten und das (derzeitig gültige5) Blockgrößen-Limit von 

1MB führen dazu, dass das Bitcoin-Netzwerk derzeit nicht mehr als ca. 7 Transaktionen pro 

Sekunde schafft. 

Um großflächig eine ernsthafte Alternative zu bestehenden Bezahl-Systemen zu sein, wären 

Kapazitäten von mehreren Tausend Transaktionen pro Sekunde nötig6. 

Da das Limit von 1MB immer öfter erreicht wird (Quelle), kommt es auch zunehmend vor, dass 

ein “Stau” von Transaktionen entsteht, die auf Inklusion in einem Block warten. Aus Sicht des 

einzelnen Netzwerk-Teilnehmers lässt sich dieser Stau zwar vermeiden, indem eine 

Transaktions-Anweisung mit einer hinreichend hohen “transaction fee” auf den Weg gebracht 

wird. Klassische Markt-Mechanismen sorgen dann aber dafür, dass manche Transaktionen auf 

der Strecke bleiben können. Insbesondere wird so das in der Vergangenheit oft postulierte 

Versprechen nicht eingelöst, dass Bitcoin ein geeignetes System für Micro-Payment sei. 

Die Entwicklung der durchschnittlich nötigen Transaktionsgebühren lässt sich etwa hier 

verfolgen. 

Im Folgenden werden Ansätze beschrieben, mit denen eine Skalierung weit über 7 Tx/Sekunde 

hinaus möglich ist. 

                                                           
4 Dieser Wiki-Eintrag, gestartet bereits Anfang 2011, zeigt, dass die Problematik schon früh erkannt 

wurde: https://en.bitcoin.it/wiki/Scalability. 
5 Dazu gibt es seit Längerem eine einigermaßen hitzige Debatte 
6 Einen Hinweis (100 Milliarden Tx/Jahr) gibt etwa dieser Bericht von VISA. Ebenfalls von VISA ist 

dieser Blog-Post, laut dem der Peak im Jahr 2013 bei 47.000 Tx/Sekunde lag. 

https://blockchain.info/charts/avg-block-size
https://bitcoinfees.info/
https://en.bitcoin.it/wiki/Scalability
https://en.bitcoin.it/wiki/Scalability
https://en.bitcoin.it/wiki/Block_size_limit_controversy
https://usa.visa.com/dam/VCOM/download/corporate/media/visa-fact-sheet-Jun2015.pdf
http://www.visa.com/blogarchives/us/2013/10/10/stress-test-prepares-visanet-for-the-most-wonderful-time-of-the-year/index.html


 
 

 

4  

Payment Channels 

Payment Channels sind ein Konzept für ein parallel zur Blockchain bestehendes Netz für den 

Zahlungsverkehr, das keine Transaktionsgebühren bedingt und maximale Vertraulichkeit 

ermöglicht. 

Die Grundidee ist, die Blockchain dadurch für micropayments geeignet zu machen, dass diese 

weitgehend außerhalb der Blockchain (off-chain genannt) abgehandelt werden können. 

Mit micropayment sind hier vor allem Anwendungen gemeint, bei denen wiederholt kleine 

Beträge zwischen identischen Teilnehmern ausgetauscht werden, zum Beispiel ein Online-

Streaming-Service, bei dem pro Zeit- oder Dateneinheit abgerechnet wird. 

Ein Payment Channel (Zahlungskanal) funktioniert so: 

Ein Kanal zwischen zwei Teilnehmern wird geöffnet, indem auf der Blockchain vermerkt wird, 

um welche Teilnehmer es sich handelt und welcher Betrag für den Kanal reserviert wird. Ab 

diesem Zeitpunkt können weder der Sender noch der Empfänger alleine über diesen Betrag 

verfügen. Dieser gehört jetzt dem Kanal und kann nur mit Zustimmung beider Teilnehmer 

verwendet werden. Technisch wird das über Multisignatur implementiert. Dabei handelt es 

sich um eine digitale Unterschrift von mehreren (in diesem Fall 2) Parteien. 

Nachdem so ein Zahlungskanal geöffnet wurde, kann der Sender zu beliebigen Zeitpunkten 

und in beliebiger Höhe (solange der im Kanal verfügbare Betrag nicht überschritten wird) 

Überweisungen an den Empfänger tätigen. Im ersten Schritt wird dabei ganz gewöhnlich eine 

Transaktion erstellt, die Sender, Empfänger, Betrag und Signatur enthält7. Im Gegensatz zu 

gewöhnlichen Blockchain-Transaktionen wird diese Transaktion aber nicht an das Netzwerk 

gebroadcastet, sondern direkt an den Empfänger der Transaktion übermittelt. 

Sobald ein Empfänger eine solche Transaktion aus einem Payment Channel erhalten hat, trägt 

er die Verantwortung dafür. Weil die Transaktion noch nicht in der Blockchain verbucht wurde 

bzw. auch sonst außer Sender und Empfänger niemandem bekannt gemacht wurde, gibt es zu 

diesem Zeitpunkt keine Zeugen dafür, dass die Transaktion tatsächlich erfolgt ist. Gleichzeitig 

aber steht es dem Empfänger frei, diese Transaktion jederzeit in der Blockchain zu verewigen, 

indem er sie – wie das bei ganz gewöhnlichen Transaktionen auch der Fall ist – an das 

Netzwerk broadcastet und darauf wartet, dass sie in einem Block bestätigt wird. 

                                                           
7 Streng genommen werden bei Bitcoin-Transaktionen nicht Sender und Empfänger, sondern Inputs und 

Outputs verwendet. Mehr Details dazu finden sich hier. 

https://en.wikipedia.org/wiki/Multisignature
https://en.bitcoin.it/wiki/Transaction
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Der Grund, warum dies in der Regel nicht gemacht wird (andernfalls würden Payment 

Channels auch gar keinen Sinn machen) ist, dass keine Transaktionsgebühren anfallen, wenn 

die Transaktion nicht in die Blockchain eingetragen wird. Gerade bei Transaktionen über kleine 

Beträge ist dies ein gewichtiges Argument. 

Unser Empfänger macht also in der Regel erstmal nichts anderes, als die erhaltene Transaktion 

lokal abzuspeichern. Man kann sich das so vorstellen wie einen erhaltenen Scheck, dessen 

Deckung aber a priori sicher garantiert ist. 

In unserem Beispiel-Szenario eines Streaming-Dienstes ist davon auszugehen, dass der ersten 

Micro-Transaktion viele weitere folgen werden. Hier endet die Anwendbarkeit der Scheck-

Metapher aber schon wieder. Aufeinanderfolgende Transaktionen werden nämlich nicht 

einfach akkumuliert, sondern ersetzen die jeweils vorausgehende. 

Wenn etwa in zwei aufeinanderfolgenden Transaktionen jeweils 1 mBTC (Milli-Bitcoin) 

übertragen   werden sollen, ist in der zweiten Transaktion ein Betrag von 2 mBTC vermerkt 

(Summe aus 1+1). 

Der Sender kann sich darauf verlassen, dass nur maximal 2 mBTC (und nicht 3) übertragen 

werden, weil die letzte Transaktion alle vorhergehenden ersetzt. Es ist durch das Protokoll 

sichergestellt, dass nur eine Transaktion aus einem Payment Channel auf der Blockchain 

verbucht werden kann. Nachdem es im Interesse des Empfängers ist, diejenige mit dem 

höchsten Betrag dafür zu wählen, ist damit sichergestellt, dass keiner der beiden Beteiligten 

zum Nachteil des anderen agieren kann. So könnte der Empfänger zwar die erste anstatt der 

zweiten Transaktion in der Blockchain verbuchen, würde damit aber zu seinem eigenen 

Nachteil handeln, weil die zusätzlich erhaltenen 1 mBTC aus der zweiten Transaktion nicht 

mehr einlösbar wären. 

Das Einlösen der Transaktion wird auch settlement genannt, der Kanal wird damit geschlossen. 

Der nicht übertragene Teil des im Kanal reservierten Betrags wird dem Kanal-Ersteller 

zurückgebucht. 

Payment Channels benötigen eine zeitliche Dimension, um zu verhindern, dass im Kanal 

geblockte Beträge für lange Zeit oder für immer unzugreifbar wird. Dies könnte aufgrund der 

Multisignatur-Absicherung theoretisch passieren, etwa wenn ein Teilnehmer am Kanal den für 

die Signatur nötigen Schlüssel verliert oder aufgrund einer Meinungsverschiedenheit den Kanal 

absichtlich blockiert hält. In solchen Fällen kann etwa ein beim Erstellen des Kanals gesetzter 

Timeout dafür sorgen, dass der Kanal nach einer gewissen Zeit (timeout) automatisch 
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geschlossen wird, was eine Rückbuchung auf den Ursprungsaccount bewirken würde. Auch 

einzelne Transaktionen können mit einem Timeout versehen werden, etwa mit der Bedingung 

versehen, dass der Empfänger innerhalb eines gewissen Zeitraums eine Empfangsbestätigung 

ausstellt. 

Beispiele für solche Mechanismen in Bitcoin: Timelocks. 

Besonders interessant werden Payment Channels durch die Möglichkeit, Zahlungen auch ohne 

direkten Kanal zwischen zwei Teilnehmern durchzuführen. 

Das Konzept ermöglicht es nämlich auch, über mehrere Kanäle hinweg Zahlungen zu leisten, 

ganz ähnlich dem Prinzip von TCP, das dem Internet zugrunde liegt. Zwischen Sender und 

Empfänger liegende Knoten fungieren dabei als Vermittlungsknoten, die Weiterleitung der 

Transaktion ist für diese mit keinem Risiko und nur mit minimalem Aufwand verbunden. Eine 

Zahlung kann aber nur dann über einen Zwischenkanal weitergeleitet werden, wenn dieser 

einen Betrag mindestens in Höhe der weitergeleiteten Transaktion reserviert hat. 

Die in jedem Schritt erstellten Zwischentransaktionen werden erst einlösbar, wenn die 

eigentliche Transaktion am Ziel angelangt ist. Dies wird von Smart Contracts sichergestellt. 

Diese Möglichkeit von gerouteten Zahlungen ermöglicht eine noch viel stärkere Reduktion der 

nötigen on-chain-Transaktionen, weil nun nicht mehr für jedes Paar von Teilnehmern, 

zwischen denen eine Transaktion stattfinden soll, ein Kanal nötig ist. Es genügt, wenn es 

irgendeine Route von bestehenden Kanälen zwischen den beiden gibt. Ein Nebeneffekt ist 

potentiell weit höhere Vertraulichkeit, weil eine über Zwischen-Kanäle geroutete Transaktion 

auf der Blockchain gar nicht mehr als eine Transaktion zwischen Sender und Empfänger 

ersichtlich ist. 

Lightning Network 

Lightning Network ist der Name eines für Bitcoin vorgeschlagenen Protokolls für das Konzept 

von Payment Channels, 2015 in einem White Paper von Joseph Poon publiziert. 

Implementierungen des Lightning-Protokolls befinden sich bereits im Bitcoin-Testnet in 

Erprobung, aber noch nicht im echten Einsatz. 

Ein Grund dafür ist, dass eine als transaction malleability bekannte Schwachstelle für Payment 

Channels besonders problematisch ist. Es ist deshalb derzeit unklar, ob und wann der breite 

Einsatz von Payment Channels für Bitcoin zu erwarten ist. Zwar beinhaltet die populärste 

Bitcoin-Software,  Bitcoin Core, seit Ende 2016 einen Fix für dieses Problem. Da dieser aber 

eine nicht-triviale Änderung der Transaktionsverarbeitung mit sich bringt, welche weitere 

https://en.bitcoin.it/wiki/Timelock
https://de.wikipedia.org/wiki/Transmission_Control_Protocol
https://lightning.network/lightning-network-paper.pdf
https://en.bitcoin.it/wiki/Transaction_Malleability
https://bitcoincore.org/
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Effekte und Implikationen hat (darunter eine moderate Erhöhung des maximalen Transaktions-

Durchsatzes), kommt er aber nur zur Anwendung, wenn mindestens 95% der Miner der 

Aktivierung zustimmen.8 

Payment Channels bzw. Lightning Network im Besonderen würden eine Fülle an neuen 

Möglichkeiten eröffnen, sind aber in der Blockchain-Szene ein teilweise recht kontrovers 

diskutiertes Thema (Beispiel). Häufige Kritikpunkte sind die hohe Komplexität und die 

Befürchtung, dass sich statt eines P2P-Bezahlnetzwerkes ein Netzwerk mit wenigen zentralen 

Knoten bilden würde.9 

Auch für Ethereum existiert eine experimentelle Implementierung (namens Raiden) eines 

Payment Channel Network, hier auch State Channels genannt. Die aktuelle Version von Raiden 

unterstützt Transaktionen von beliebigen Token, die mit dem Token-Standard ERC-20 

kompatibel sind.10 

Sharding 

Sharding (deutsch: Fragmentierung) ist ein aus der Datenbank-Welt bekanntes Konzept zur 

Verteilung von großen Datenmengen auf verschiedene Knoten. Dies kann sinnvoll sein, etwa 

um eine durch die verwendete Hardware vorgegebene Schranke in Bezug auf 

Verarbeitungsgeschwindigkeit oder Speicherkapazität zu vermeiden. 

In Bezug auf Blockchain wird Sharding derzeit vor allem im Kontext von Ethereum erforscht 

und diskutiert. Hier ist erfolgreiche Skalierung auch besonders von Bedeutung, um dem 

Versprechen eines “World Computer” in der Praxis näherzukommen. 

Derzeit hat Ethereum zwar viele Eigenschaften, die man von einem solchen Welt-Computer 

erwarten würde (vor allem die Möglichkeit, in Turing-vollständigen Programmiersprachen 

programmiert zu werden). Der erzielbare Nutzen ist aber eingeschränkt, weil dieser Welt-

                                                           
8 Die Rede ist hier von Segregated Witness (hier im Detail erklärt). Das 95%-Quorum wurde von den 

Entwicklern angesetzt, um einen network split zu vermeiden. Der Status der Abstimmung kann auf 

segwit.co verfolgt werden. 
9 Dies deshalb, weil besonders gut kapitalisierte und vernetzte Knoten eine Banken-ähnliche Rolle 

einnehmen könnten. 
10Ein solcher Token kann beliebige Werte präsentieren, z.B. eine Währung, Gutscheine, Zeitguthaben, 

Stimmberechtigung usw. 

https://www.reddit.com/r/btc/comments/53gwa9/developers_point_of_view_lightning_network_will/
http://raiden.network/
https://github.com/ethereum/EIPs/issues/20
https://en.wikipedia.org/wiki/Shard_(database_architecture)
https://bitcoinmagazine.com/articles/segregated-witness-part-how-a-clever-hack-could-significantly-increase-bitcoin-s-potential-1450553618/
http://segwit.co/
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Computer in der Praxis extrem langsam ist (böse Zungen vergleichen ihn mit Computern aus 

den 50er Jahren). 

Diese Langsamkeit rührt vor allem daher, dass Berechnungen zwar dezentral erfolgen, 

allerdings mit 100%iger Replikation, d.h. dass jeder Knoten des Netzwerks auch jede 

angefragte Berechnung ausführen und von sämtlichen auf der Blockchain gespeicherten Daten 

eine lokale Kopie halten muss. 

Eine Ausnahme bilden lediglich die sogenannten Light Clients. Diese speichern und verifizieren 

nur die Block Header, also die minimale Datenmenge, anhand derer sich die Korrektheit der 

Blockchain auf Block-Ebene überprüfen lässt. Light Clients leisten damit aber keinen Beitrag zur 

Kapazität des Netzwerkes, weil sie keine einzelnen Transaktionen auf Korrektheit überprüfen. 

Durch das vorgeschlagene Sharding-Verfahren würde dies dahingehend geändert, dass jede 

Transaktion nur mehr von einer Teilmenge des Netzwerkes verifiziert werden muss. Der 

Unterschied zwischen full node (das sind reguläre Knoten eines Blockchain-Netzwerks) und 

light client würde damit ein Stück weit verwischt, weil full nodes in einem solchen sharded 

Blockchain-System nur mehr eine Teilmenge aller Transaktion selbst verifizieren und nur die 

dazugehörige Teilmenge der State-Daten lokal speichern würden. 

Die Zuordnung von Transaktionen zu Teilbereichen des Netzwerkes erfolgt auf Protokoll-

Ebene. Der aktuell von Ethereum verfolgte Ansatz etwa sieht so aus, dass die Auswahl eines 

Shards implizit durch die Adresse eines Accounts erfolgt. EIP 105 (“EIP” steht für “Ethereum 

Improvement Proposal”) schlägt vor, die ersten 16 bit der 160 bit langen Ethereum-Adressen 

zur Zuordnung zu verwenden. 

Beispiel: 

0xBB9bc244D798123fDe783fCc1C72d3Bb8C18941311 ist die Adresse eines Smart Contracts auf 

Ethereum (mainnet).12 In vorgeschlagenen Sharding-Schema wäre 0xBB9b die Adresse des 

Shards – umgerechnet auf das Dezimalsystem also 48.027. 

                                                           
11 Falls Sie sich darüber wundern, warum hier Groß- und Kleinbuchstaben gemischt vorkommen: das ist 

keine Schludrigkeit, sondern ein Feature, nämlich eine “versteckte” Prüfsumme (siehe EIP 55). 
12 Es handelt sich hier um den berühmt-berüchtigten “DAO”-Contract, welcher aufgrund eines Bugs im 

Contract-Code schlussendlich einen “hard fork” verursacht hat. 

https://github.com/ethereum/EIPs/issues/53
https://etherscan.io/address/0xBB9bc244D798123fDe783fCc1C72d3Bb8C189413
https://github.com/ethereum/EIPs/issues/55
https://blog.ethereum.org/2016/07/26/onward_from_the_hard_fork/
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Insgesamt würde sich 65 536 Shards (2^16) ergeben. Wenn man annimmt, dass sich Smart 

Contracts gleichmäßig über alle Shards verteilen, würde sich damit die Rechenleistung des 

Welt-Computers mit einem Schlag um den Faktor 65.536 erhöhen. 

In der Praxis ist die Rechnung aber nicht so einfach. 

Wie immer beim Parallelisieren in Computer-Systemen ist die mögliche Leistungssteigerung 

dadurch eingeschränkt, dass zwischen den parallel laufenden Einheiten (egal ob dies 

Computer-Knoten oder CPU-Kerne sind) Kommunikation nötig ist. Bei Smart Contracts in 

Ethereum etwa kommt es häufig vor, dass Smart Contracts Funktionalität von anderen Smart 

Contracts benutzen. Ein Beispiel dafür sind „Oracle“-Services, die es erlauben, auf 

Informationen außerhalb der Blockchain zuzugreifen (eine bekannte Implementierung davon 

ist oraclize.it). 

Wenn in einem sharded System nicht beide Smart Contracts im gleichen Shard „zuhause“ sind, 

muss so ein Aufruf asynchron erfolgen. Der dafür vorgeschlagene Mechanismus ist dem nicht 

unähnlich, wie man ihn aus herkömmlichen Programmiersprachen gewohnt ist, etwa in Form 

von callbacks in Javascript. Nachdem es sich hier um die Kommunikation zwischen 

verschiedenen Rechnern, zwischen denen noch nicht mal eine direkte Netzwerkverbindung 

bestehen muss, handelt, und deren einzige gemeinsame Datenbasis die Blockchain ist, muss 

die für asynchrone Aufrufe nötige Kommunikation auch tatsächlich über die Blockchain 

erfolgen. Ethereum kennt dafür 2 Möglichkeiten: state und receipts. 

State bezeichnet die Gesamtheit aller Daten, die Smart Contracts in der Blockchain gespeichert 

haben und auf die sie auch wieder Zugriff haben. Vereinfacht ausgedrückt sind das die Daten, 

die von irgendwelchen Variablen in Smart Contracts referenziert werden. 

Receipts (Quittungen) werden von der Ethereum-Software beim Ausführen von Transaktionen 

generiert und enthalten Meta-Daten wie etwa die Menge an verbrauchtem gas und 

Informationen über generierte Events.13 14 

Receipts sind für Sharding deshalb interessant, weil sie als Beweis dafür dienen können, dass 

eine Transaktion stattgefunden hat und eventuelle Änderungen am State korrekt erfolgt sind. 

Dadurch können Knoten eines Shards sich darauf verlassen, dass Transaktionen, die von 

                                                           
13 Events sind in Ethereum ein Mechanismus, um Daten an den Aufrufer eines Smart Contracts 

(typischerweise eine “Dapp”) zurückzugeben. Die Art ihrer Implementierung ist vergleichbar mit 

einem fortlaufenden Logfile. 
14 Weitergehende, sehr technische Informationen zu Receipts finden sich im Yellow Paper in Absatz 4.3. 

http://www.oraclize.it/
http://gavwood.com/paper.pdf
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„eigenen“ Smart Contracts an Smart Contracts in anderen Shards gesendet wurden, von deren 

„Heimatknoten“ korrekt ausgeführt wurden, sobald sich dafür ein Receipt in der Blockchain 

befindet. 

Dies ist ein Vorschlag, wie so ein asynchroner Contract-Code aussehen könnte (Quelle): 

Step 1: The Call 

def registerName(currencyShard, currencyAddress, name, fee): 
    self.next_cbid += 1 
    log(type=CallReceipt, { 
        shard: currencyShard, to: currencyAddress, 
        method: withdraw, args: { 
        from: msg.sender, to: self, value: fee, 
    } 
    cbid: self.next_cbid, callbackMethod: withdrawCallback 
}) 
self.cbArgs[self.next_cbid] = { 
    name: name, owner: msg.sender, 
    shard: currencyShard, to: currencyAddress 
} 
 

Step 2: The Other Side 

def submitLog(logProof): 
    if verify(logProof, block.prevStateRoot) and 
            not self.spent[logProof.log.cbid] and 
            log.shard == myShard and log.to == self: 
        self.spent[logProof.log.cbid] = true 
        o = self.call(method=log.method, 
            sender=log.sender, 
            senderShard=log.senderShard, **log.args) 
        log(type=CallReceipt, { 
            response: o, shard: log.senderShard, to: log.sender, 
            method: log.callbackMethod, args: { response: o }, 
            cbid: logProof.log.cbid 
        }) 
 

Step 3: Callback 

def submitCallback(logProof): 
    cbid = logProof.log.cbid 
    if log.sender == self.cbArgs[cbid].to and 
        log.senderShard == self.cbArgs[cbid].shard and 
        verify(logProof, block.prevStateRoot) and 
        not self.spent[cbid]: 
    self.spent[cbid] = true 
    self.call(method=log.method, 
        **self.cbArgs[cbid], **log.args) 
 
def withdrawCallback(name, owner, response): 
    if response is true: 
        self.domains[name].owner = owner 

 

https://docs.google.com/presentation/d/1CjD0W4l4-CwHKUvfF5Vlps76fKLEC6pIwu1a_kC_YRQ
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Um Sharding zu ermöglichen, muss auch auf Block-Ebene eine Änderung erfolgen. 

Weil es in einem sharded System unter Umständen nicht mehr möglich ist, klassische full 

nodes zu betreiben (also Knoten, die über sämtliche Transaktionen aus allen Shards 

ausführen), brauchen Block-erstellende Knoten eine Möglichkeit, auch ohne Kenntnis aller zu 

inkludierenden Transaktionen diese über einen kryptographischen Hash abzusichern. Dies wird 

dadurch ermöglicht, dass im Block nicht mehr alle Transaktionen aufgelistet sind, sondern nur 

noch die root hashes aller Transaktions-Gruppen, wobei eine Transaktions-Gruppe die Menge 

aller Transaktionen aus einem Shard ist. 

 

Wie üblich erfolgt die Reduktion aller Transaktionsgruppen auf einen root hash über einen 

Merkle tree (Hash-Baum) bzw. die von Ethereum verwendete Variante davon, genannt Merkle 

Patricia tree (oder einfach nur trie)15. 

Die mögliche Performance-Steigerung durch ein solches Sharding ist derzeit schwer 

vorhersehbar und jedenfalls stark von den konkret auszuführenden Smart Contracts und deren 

Verteilung auf Shards abhängig. Vereinfacht lässt sich sagen: auf je mehr Shards sich 

Transaktionen verteilen und je weniger cross-shard Kommunikation verursacht wird, desto 

weiter wird sich die Performance-Steigerung an das theoretische Maximum von <* Anzahl der 

Shards> annähern. 

Nicht vergessen werden darf, dass Sharding neben der erhöhten Komplexität noch weitere 

Nachteile hat: wenn eine Transaktion nur noch von einem Bruchteil der Knoten im Netzwerk 

                                                           
15 Eine gute Einführung in Merkle trees und ihre Verwendung in Ethereum gibt dieser Blog-Beitrag des 

Ethereum-Gründers Vitalik Buterin. 

 
Illustration 1: Quelle: Auf der Devcon 1 gezeigte Präsentation 

https://en.wikipedia.org/wiki/Merkle_tree
https://github.com/ethereum/wiki/wiki/Patricia-Tree
https://github.com/ethereum/wiki/wiki/Patricia-Tree
https://blog.ethereum.org/2015/11/15/merkling-in-ethereum/
https://docs.google.com/presentation/d/1CjD0W4l4-CwHKUvfF5Vlps76fKLEC6pIwu1a_kC_YRQ
https://docs.google.com/presentation/d/1CjD0W4l4-CwHKUvfF5Vlps76fKLEC6pIwu1a_kC_YRQ
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ausgeführt und damit verifiziert wird, sinkt auch das Sicherheits-Level. Um eine Transaktion zu 

verfälschen oder zu zensieren, genügt es jetzt, wenn eine Mehrheit (wie auch immer diese 

vom jeweiligen Konsens-Algorithmus definiert ist) der Knoten im dafür verantwortlichen Shard 

„bösartig“ ist. Für Smart Contracts mit hohen Sicherheitsanforderungen (z.B. Versicherungs-

Fonds) bestünde deshalb ein Anreiz, in „großen“ Shards (solche mit einer hohen Zahl von 

Knoten) beheimatet zu sein, während für andere Smart Contracts „kleine“ Shards mit ihren 

geringeren Transaktionsgebühren attraktiver sein könnten. 

Neben der Skalierung würde Sharding also auch eine Flexibilisierung in Bezug auf den Tradeoff 

Sicherheit vs. Transaktionskosten bewirken. 

Noch kurz erwähnt sei, dass für Ethereum auch ein Sharding-Vorschlag im Raum steht, der Sub 

shards erlaubt. Dieser binary sharding genannte Ansatz erlaubt es, root shards in weitere sub-

shards aufzuteilen, welche wieder aufgeteilt werden können usw., bis der Adressraum 

erschöpft ist. Theoretisch könnte damit am Ende eine einzelne Adresse einen eigenen Shard 

bilden und die Skalierbarkeit quasi beliebig hochgeschraubt werden. 

Dieser Vorschlag wurde bereits als Proof of Concept implementiert (Quelle). 

Wie gut dies alles in der Praxis funktioniert und ob die zusätzliche Komplexität ohne 

Kompromittierung der Sicherheit und Stabilität bewältigbar ist, muss sich erst noch zeigen. 

Noch eine kurze Bemerkung zum Verhältnis von Shards und Sidechains: 

Sidechains sind eine dem Sharding nicht ganz unähnliche Strategie, um Funktionalität und 

Durchsatz einer Blockchain zu erweitern, ohne signifikante Zusatzbelastung auf der main chain 

zu erzeugen. Der große Vorteil von Sharding besteht darin, dass es auf Protokoll-Ebene 

stattfindet und deshalb viel mehr Möglichkeiten und Flexibilität bietet als das Sidechain-

Konzept. 

  

https://blog.ethereum.org/2016/03/05/serenity-poc2/
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Proof of Stake 

Den Kern einer Blockchain bildet der Konsens-Algorithmus / das Konsens-Protokoll. 

Die Haupt-Innovation von Bitcoin bestand darin, erstmals eine Lösung für das sogenannte 

Byzantine Generals‘ Problem16 gefunden zu haben, die auch in einem offenen System ohne 

jegliche Zugangsbeschränkungen funktioniert. 

Die Schwierigkeit bei einem solchen offenen System ist, dass der naive Ansatz, Konsens über 

demokratische Abstimmung (Abzählen der Netzwerk-Knoten) ganz einfach durch einen 

sogenannten Sybil-Attacke auszuhebeln ist. Dabei gibt sich ein Angreifer als viele Knoten aus17 

und erhält somit überproportionale Stimmrechte. 

Der Bitcoin-Erfinder Satoshi Nakamoto hat mit seinem als Proof of Work (PoW) bekannt 

gewordenen Vorschlag dieses Problem damit gelöst, dass Stimmrechte proportional zur 

Rechenleistung vergeben werden. 

Proof of Work hat sich zwar in der Praxis bewährt18, hat aber auch einige Nachteile: 

Ressourcenverbrauch: Das Bitcoin-Netzwerk (genauer: die Miner) verbraucht aktuell etwa 10 

TWh Strom pro Jahr, das entspricht etwa dem Stromverbrauch von Uruguay (Quelle). 

Der Block reward sorgt dafür, dass der Ressourcenverbrauch mit dem Wechselkurs von Bitcoin 

korreliert.19 

                                                           
16 Im Kontext eines Bezahlsystems äußert sich dies als double spending-Problem. Es muss sichergestellt 

werden, dass eine Geldeinheit nicht mehrfach ausgegeben werden kann. In herkömmlichen 

Zahlungssystemen regeln das zentrale Kontroll-Instanzen, etwa Banken oder Service-Anbieter wie 

Paypal. 
17 Das ist z.B. ganz einfach möglich, indem auf einem System viele Instanzen einer Virtual Machine 

gestartet werden, von denen jede eine Instanz der Blockchain-Client-Software startet. Zwar könnte 

man das erschweren, etwa indem nur ein Knoten pro IP-Adresse erlaubt wird, aber damit würde man 

zum einen neue Probleme schaffen (etwa den Ausschluss von legitimen Knoten, die über ein 

gemeinsames subnet am Internet hängen) und zum anderen das grundsätzliche Problem nicht lösen 

(besonders nicht mit Blick auf IPv6). 
18 Mittlerweile sichert es immerhin ein Netzwerk mit einer Marktkapitalisierung von mehr als 10 Mrd. € 

ab (Quelle). 
19 Rechenbeispiel: Aktuell beträgt der Block reward 12,5 BTC. Bei einem Wechselkurs von 860 € lassen 

sich also pro Block 10.750 € verdienen. Da der Strompreis die Grenzkosten für Bitcoin-Mining 

https://en.wikipedia.org/wiki/Byzantine_fault_tolerance#The_Byzantine_Generals.27_Problem
https://de.wikipedia.org/wiki/Sybil-Attacke
https://de.wikipedia.org/wiki/Proof_of_Work
http://digiconomist.net/beci
https://en.bitcoin.it/wiki/Mining#Reward
https://en.bitcoin.it/wiki/Double-spending
https://coinmarketcap.com/
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Zentralisierung: Technische und ökonomischen Aspekte des Mining haben dazu geführt, dass 

eine starke Konzentration stattgefunden hat. Weil sich die dem Mining zugrundeliegende sha-

256-Hashfunktion gut in Hardware abbilden lässt, hat sich eine eigene Industrie für Bitcoin-

Mining-Equipment entwickelt (Beispiel). Das hat dazu geführt, dass die ursprüngliche Vision, 

dass Menschen rund um die Welt mit ihren gewöhnlichen Privat-PCs Mining betreiben, in 

weite Ferne gerückt ist20. Die Abhängigkeit der Profitabilität vom Kostenfaktor Strom hat 

außerdem dazu geführt, dass sich Mining-Farmen (auf Mining spezialisierte Datencenter) auf 

Orte konzentrieren, wo die Stromkosten besonders gering sind, etwa in manchen Regionen 

Chinas oder in Island. 

Geschwindigkeit: PoW setzt eine untere Schranke für die Block time21 voraus. Dies ist deshalb 

nötig, um keinen (zusätzlichen) Anreiz für Zentralisierung zu schaffen. Wäre die Block time 

nämlich zu niedrig angesetzt, würde die geografisch günstig gelegenen bzw. netzwerkmäßig 

besser angebundenen Knoten des Netzwerks einen unfairen Vorteil verschaffen, weil die 

Wahrscheinlichkeit höher wäre, dass bei konkurrierenden Kandidaten für den nächsten Block 

derjenige gewinnt, dessen erzeugender Knoten eine schnellere Ausbreitung im Netzwerk 

erreicht22. 

Dieser Effekt ist aus der Welt des High-Frequency-Trading bekannt, wo eine möglichst enge 

                                                           
darstellt, ergibt sich hier ein Regelsystem, bei dem sich der Stromverbrauch an den Wechselkurs 

anpasst. Diese Anpassung erfolgt eher auf lange Sicht, da z.B. auch die Errichtung der nötigen 

Infrastruktur (z.B. Beschaffung von Mining-Hardware) und Erwartungen in Bezug auf die 

Kursentwicklung eine Rolle spielen. 
20 In den ersten Jahren des Bitcoin-Bestehens war dies aber tatsächlich der Fall. Manche der heutigen 

bitcoin riches waren einfach nur früh genug dabei, als man noch mit gewöhnlicher Hardware durch 

Mining Bitcoins in beträchtlichem Umfang “erarbeiten” konnte, weil die Konkurrenz im Netz so klein 

war. 
21 Block time ist die vom Protokoll vorgesehen durchschnittliche Zeit, die zwischen zwei Blöcken 

verstreicht. Bei Bitcoin beträgt sie 10 Minuten (hier gibt es eine kurze Erklärung dazu, wie dies 

realisiert ist). 
22 Je kürzer die Block time, desto höher auch die Wahrscheinlichkeit, dass in zeitlich kurzer Abfolge 

gültige Kandidaten für den nächsten Block generiert werden. 

https://en.wikipedia.org/wiki/SHA-2
https://en.wikipedia.org/wiki/SHA-2
https://www.bitmain.com/
http://bitcoinrichlist.com/
http://bitcoin.stackexchange.com/questions/855/what-keeps-the-average-block-time-at-10-minutes
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Anbindung an die Netzwerke der Exchanges entscheidende Geschwindigkeitsvorteile weit im 

Sub-Sekunden-Bereich bewirkt (Beispiel). 

Mittlerweile ist dieser Effekt im Blockchain-Kontext gut erforscht (etwa in diesem Paper). Für 

Ethereum wurde unter Einbeziehung dieser Erkenntnisse der PoW-Algorithmus 

weiterentwickelt und die Block time auf 12 Sekunden heruntergesetzt. Ein wichtiger Baustein 

dafür war die Berücksichtigung von gültigen Blöcken, die das Rennen um den nächsten 

gültigen Block verloren haben, als sogenannte uncles.23 

Aber was ist die Alternative? 

Eine Alternative, die besonders aufmerksam erforscht wird, ist Proof of Stake consensus (PoS). 

Salopp gesagt werden die Stimmen hier danach gewichtet, mit wieviel Einsatz sie hinterlegt 

werden. 

Philosophisch betrachtet ist der Ansatz gar nicht so verschieden von PoW, da sich bei PoW 

genauso die ökonomische Potenz auf das Stimmengewicht umlegt, nur halt wesentlich 

indirekter (der geneigte PoW-Miner muss sein Geld erst in Mining-Hardware und Strom 

konvertieren). 

Die Sicherheit von PoS resultiert wesentlich aus dem Wert der Blockchain-eigenen Währung. 

Erst dadurch, dass der eventuelle Verlust solcher Währungseinheiten echten ökonomischen 

Verlust bedeutet, können die zugrundeliegenden spieltheoretischen Überlegungen greifen. 

Daraus lässt sich auch ableiten, dass die erste Blockchain – Bitcoin – wohl unmöglich mit einem 

PoS-Konsens funktioniert hätte, da in den ersten ca. 2 Jahren ihres Bestehens kaum jemand an 

den Wert der vom Netzwerk erzeugten Währung geglaubt hat und es deshalb nicht 

unwahrscheinlich ist, dass Netzwerk-Teilnehmer in einem PoS-System aus Jux und Tollerei 

(oder Neugierde) ihre Bitcoins dafür eingesetzt hätten, um die Blockchain z.B. mit gefälschten 

Blöcken aus der Bahn zu werfen.24 

                                                           
23 Solche Uncle-Blöcke werden Teil der Blockchain, erzeugen Block rewards (im Umfang von 7/8 des 

rewards für den Gewinner-Block) und werden im Fall von Netzwerk-Splits auch bei der Ermittlung der 

Haupt-Chain berücksichtigt. Vereinfacht gesagt gewinnt nicht die längste Kette, sondern die schwerste. 

Gute Erklärungen für das Konzept finden sich in diesem Blog-Post und im Ethereum-Whitepaper. 
24 Es mag heute schwer vorstellbar sein, dass jemand Bitcoins einfach so verschleudert. Man braucht sich 

aber nur daran erinnern, dass z.B. 2010 noch 10.000 Bitcoins für 2 Pizzas ausgegeben wurde (Quelle). 

http://www.enterprisetech.com/solution_content/hpe/financial-services/leveraging-co-location-for-competitive-advantage-in-hft/
http://www.tik.ee.ethz.ch/file/49318d3f56c1d525aabf7fda78b23fc0/P2P2013_041.pdf
https://blog.ethereum.org/2014/07/11/toward-a-12-second-block-time/
https://github.com/ethereum/wiki/wiki/White-Paper#modified-ghost-implementation
https://en.bitcoin.it/wiki/Laszlo_Hanyecz
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In einem PoS-System werden block-erzeugende Knoten nicht mehr Miner, sondern Validatoren 

genannt. Ein Validator macht weitgehend das gleiche wie ein Miner. Er sammelt über das P2P-

Netz eingehende Transaktionen, überprüft sie und baut sie in einen Block ein. Es entfällt aber 

der rechenaufwändige Schritt, eine Nonce zu errechnen, die den aktuellen difficulty-

Anforderungen entspricht. 

Für die Entscheidung, welcher Validator jeweils den nächsten gültigen Block generiert, gibt es 

verschiedene Strategien. Allgemein ist das Ziel, die Verantwortlichkeit so zufällig und breit 

gestreut wie möglich zu gestalten, um möglichst keinen Angriffsvektor für Manipulation zu 

bieten. 

Die erste auf PoS basierende Blockchain war Nxt. Das Erzeugen von Blöcken wird hier forging 

(schmieden) genannt. Der Algorithmus zur Bestimmung des Validators, der für den nächsten 

Block verantwortlich ist, heißt transparent forging. Dabei errechnet sich aus dem jeweiligen 

Zustand des Netzwerkes (z.B. der Menge der aktiven Knoten) ein zufällig verteilter Hashwert. 

Der Miner-Account, der diesem Hashwert am nächsten kommt, ist für den nächsten Block 

verantwortlich. 

Der konkrete Algorithmus ist noch um einiges komplexer und involviert auch spezielle Blöcke, 

mit denen die Zufallskomponente noch erhöht werden soll. Details dazu finden sich hier. 

Der Geschwindigkeitsvorteil von PoS ergibt sich aus zwei Komponenten: 

1) Dadurch, dass der jeweils nächste Block-Generator auf Protokoll-Ebene deterministisch 

bestimmt wird, entfällt die Notwendigkeit für eine minimale Block time. Es muss nur 

gewährleistet sein, dass neue Blöcke sich im Netzwerk ausbreiten können. Theoretisch wäre 

ein Szenario denkbar, wo Blöcke so schnell erzeugt werden, dass manche Knoten nicht mehr 

synchron gehalten werden können, weil die Netzwerk-Schnittstelle saturiert wird. Gerade bei 

privaten Blockchains besteht aber die Möglichkeit, höhere Anforderungen an die 

teilnehmenden Knoten und ihre Netzwerkanbindung zu stellen und mit PoS wesentlich höhere 

Durchsatzraten zu erreichen. 

2) Der Wegfall des Mining-Aufwands führt dazu, dass die obere Schranke für die 

Geschwindigkeit dadurch gesetzt wird, wie schnell zu inkludierende Transaktionen verarbeitet 

werden können. Für simple Transaktionen, die keine komplizierte Logik benötigen, ist dies auf 

modernen CPUs sehr effizient möglich, besonders dann, wenn auch noch Hardware-

Beschleunigung zur Verfügung steht (z.B. Intels SHA Extensions). 

Eine Idee bzgl. der erreichbaren Geschwindigkeit liefert die BitShares-Blockchain. Deren 

https://en.bitcoin.it/wiki/Difficulty
https://nxt.org/
https://nxtwiki.org/wiki/Transparent_Forging
https://nxtwiki.org/wiki/Transparent_Forging
https://www.docdroid.net/e29h/forging0-5-1.pdf.html
https://en.wikipedia.org/wiki/Intel_SHA_extensions
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graphene toolkit erlaubt Setups, die 100.000 Transaktionen pro Sekunde und mehr bewältigen 

können (Quelle)25. 

PoS erhält auch vom Ethereum-Projekt besondere Aufmerksamkeit. Zwar wurde die 

Blockchain als PoW-System gestartet, ein Umstieg auf PoS war aber von Anfang an als Option 

angedacht.26 

Die Arbeit an einem PoS-Konzept läuft seit 2014 und erstreckt sich auf technische, 

philosophische und ökonomische Aspekte. 

Ein interessanter philosophischer Aspekt ist etwa folgender: 

„Cryptography is truly special in the 21st century because cryptography is one of the very few 

fields where adversarial conflict continues to heavily favor the defender.“27 

Buterin argumentiert weitergehend, dass PoW diesen Grundsatz verletzen würde, weil er 

Verteidigern keinen Vorteil einräumt, sondern ein Kräfteverhältnis von 1:1 herstellt. 

PoS-Systeme hingegen ermöglichen es, Angreifer zu benachteiligen, indem die „Strafe“ für 

abweichendes Verhalten höher ausfällt als die Belohnung für korrektes Verhalten. 

Ein erster Ansatz, wie eine solche Asymmetrie in PoS erreicht werden kann, war das Slasher-

Proposal. Die Grundidee hier ist, Validatoren, die bei manipulativem Verhalten erwischt 

werden, hart zu bestrafen (to slash = aufschlitzen), indem hinterlegte Kaution eingezogen wird. 

Die Höhe der Kaution kann dabei wesentlich höher sein als der mögliche Gewinn bei 

korrektem Verhalten. Es ist also wesentlich teurer, sich einmal inkorrekt zu verhalten, als 

lukrativ, sich einmal korrekt zu verhalten. Zur Gegenüberstellung: wenn ein Miner in einem 

PoW-System beim Manipulieren erwischt wird, bleibt er schlimmstenfalls auf den Stromkosten 

für die Berechnung des Blocks sitzen. 

Slasher ist auch eine Lösung des Nothing at Stake-Problems: ohne Bestrafungs-Mechanismus 

ist es für einen Validator unter spieltheoretischen Gesichtspunkten sinnvoll, jeden vom 

Netzwerk vorgeschlagenen Block als gültig zu signieren (=validieren). Sollte nämlich wider 

Erwarten ein eigentlich als ungültig erkannter Block gewinnen, partizipiert der Validator an der 

                                                           
25 BitShares nutzt übrigens eine als Delegated Proof of Stake (DPOS) bezeichnete Variante von PoS. 
26 Zitat aus dem Whitepaper: “Note that in the future, it is likely that Ethereum will switch to a proof-of-

stake model for security, reducing the issuance requirement to somewhere between zero and 0.05X per 

year.” 
27 Zitat aus diesem Blog-Post mit dem Titel A Proof of Stake Design Philosophy von Vitalik Buterin. 

https://bitshares.org/technology/industrial-performance-and-scalability/
https://blog.ethereum.org/2014/01/15/slasher-a-punitive-proof-of-stake-algorithm/
https://blog.ethereum.org/2014/01/15/slasher-a-punitive-proof-of-stake-algorithm/
https://bitshares.org/technology/delegated-proof-of-stake-consensus/
https://github.com/ethereum/wiki/wiki/White-Paper
https://medium.com/@VitalikButerin/a-proof-of-stake-design-philosophy-506585978d51
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Belohnung. Sollte der Block aber wie erwartet vom Netzwerk als ungültig verworfen werden, 

entsteht dem Validator trotzdem kein Nachteil, weil ja auch der Gewinner-Block validiert 

wurde. 

Manche frühen PoS-Blockchains, z.B. Peercoin, haben diese Schwachstelle. 

Eine weitere, PoS-spezifische Herausforderung ist das Vermeiden von long range-Attacken. 

Da die Gültigkeit von Blöcken hier nicht mehr durch die (nachprüfbar) erfolgte Investition von 

Rechenkapazität garantiert wird, sondern durch die Kaution, die Validatoren zum Zeitpunkt der 

Block-Erstellung hinterlegt haben, entsteht folgendes Problem: 

Sobald die Kaution für einen in der Vergangenheit akzeptierten Block nicht mehr hinterlegt ist, 

verschwindet auch die Garantie für die Gültigkeit dieses Blocks. Es wäre somit einem Knoten 

möglich, diesen Block aus der Vergangenheit zu manipulieren (etwa eine Transaktion zu 

entfernen), darauf aufbauend eine Kette von neuen Blöcken zu generieren, bis diese Kette 

insgesamt länger (bzw. schwerer) ist als die aktuell gültige, und diese Kette dann im Netzwerk 

zu veröffentlichen. 

Nachdem in einer naiven Implementierung die Knoten immer die jeweils längste korrekte (in 

Bezug auf Protokoll-Vorgaben und kryptografische Integrität) Kette als gültig anerkennen, 

könnte auf diesem Wege mit wenig Aufwand der Zustand eine PoS-Blockchain manipuliert 

werden. 

Es gibt verschiedene Strategien zur Vermeidung dieses Problems. 

 Peercoin nutzt sogenannte checkpoints, das sind außerhalb des Protokolls geteilte 

Informationen darüber, welchen Hash ein bestimmter Block hat. Dieser und alle 

älteren Blöcke sind damit nicht mehr veränderbar. Allerdings ist dies ein Element der 

Zentralisierung, weil die für die Signatur von Checkpoints gültigen Schlüssel von einer 

zentralen Instanz (z.B. den Blockchain-Entwicklern) kontrolliert werden. 

 Nxt besitzt auf Protokoll-Ebene eine Beschränkung von 720 Blöcken, auf die sich eine 

„Reorganisation“28 maximal ausdehnen kann. 

                                                           
28 Reorganisation bezeichnet das Zurücksetzten eines Teils der Blockchain auf einen anderen Stand. Dies 

kann nötig sein, wenn die Blockchain sich aufspaltet, d.h. ein Teil des Netzwerkes (dies kann auch nur 

ein einzelner Knoten sein) eine andere Version als ein anderer Teil des Netzwerkes als gültig annimmt. 

Dies kann verschiedene Ursachen haben, z.B. Implementierungsfehler in bestimmten Clients oder 

https://en.wikipedia.org/wiki/Peercoin
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 Hybrider Einsatz von PoW und PoS 

Bei der Entwicklung des mittlerweile Casper29 genannten PoS-Protokolls von Ethereum wurde 

die Möglichkeit von long range attacks besonders ausführlich studiert, weil sie in engem 

Zusammenhang mit einem möglichen bribing attack steht. Es eröffnet sich nämlich für 

beliebige Dritte die Möglichkeit, von Validatoren die Schlüssel zu Accounts zu erwerben (bzw. 

eben durch Bestechung zu erhalten), mit denen in der Vergangenheit Blöcke signiert wurden. 

Nachdem Validatoren vorher die Kaution von diesen Accounts entfernen können, entsteht 

ihnen dadurch erstmal kein Nachteil. Der Effekt ist, dass es gar nicht die Validatoren selbst sein 

müssen, die nachträglich Teile der Blockchain manipulieren, es genügt, wenn sie sich dazu 

bestechen lassen, verwendete Schlüssel weiterzugeben. 

Casper postuliert das Konzept von bonded validators. Zu jedem Zeitpunkt gibt es eine 

bekannte Menge von Validatoren, die zu diesem Zeitpunkt eine Kaution hinterlegt haben, mit 

denen ihren Signaturen Gewicht verliehen wird. Diese Validatoren sind dafür verantwortlich, 

zu jedem Zeitpunkt für eine korrekte Version der Blockchain zu sorgen. 

Ein neues Element, wie dies erreicht werden soll, war die Einführung von Elementen der 

kooperativen Spieltheorie. Casper betrachtet nicht mehr nur einzelne Knoten und ihre Anreiz-

Struktur, sondern auch die Anreiz-Struktur für die Bildung von Kartellen30. So wäre etwa 

denkbar, dass sich eine große Gruppe von Validatoren dazu verschwört, gewisse Validatoren 

aus dem Netzwerk auszusperren, d.h. von ihnen stammende Blöcke oder Transaktionen nicht 

zu akzeptieren. 

Casper begegnet dem damit, dass alle (!) Validatoren dafür bestraft werden, wenn einzelne 

Validatoren ausfallen.31 

Eine weitere Neuerung in Casper ist das Konzept von consensus by bet. Dabei wird die 

Konsens-Findung als eine Wette betrachtet. Validatoren wetten (kraft ihrer Kaution) darauf, 

                                                           
Client-Versionen, versuchte Angriffe oder auch einfach durch geplante Protokoll-Änderungen 

verursacht sein. Reorganisationen, von denen weite Teile des Netzwerks betroffen sind, werden auch 

Fork genannt. Hier gibt es eine Übersicht über solche Vorkommnisse bei der Bitcoin-Blockchain. 
29 Langversion: Casper, the friendly Ghost. Eingeführt mit diesem Blog-Post. Casper wurde in 

Kooperation mit dem Synereo-Projekt (jetzt Rchain) entwickelt. 
30 Die Überlegungen dazu sind in diesem Blog-Post dokumentiert. 
31 Siehe Blog-Post 

https://de.wikipedia.org/wiki/Kooperative_Spieltheorie
https://blog.blockchain.com/2016/02/26/a-brief-history-of-bitcoin-forks/
https://blog.ethereum.org/2015/08/01/introducing-casper-friendly-ghost/
https://medium.com/@Vlad_Zamfir/the-history-of-casper-chapter-4-3855638b5f0e
https://medium.com/@Vlad_Zamfir/the-history-of-casper-chapter-5-8652959cef58
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welcher Block vom Netzwerk als nächster akzeptiert wird. Anfangs ist das Verlustrisiko klein, 

da es auch ohne manipulative Vorgänge in einem dezentralen Netzwerk aufgrund der 

Signallaufzeiten nicht unwahrscheinlich ist, dass verschiedene Teile des Netzes verschiedene 

Informationsstände haben. 

In solchen Fällen gibt es weitere Abstimmungsrunden, bis sich eine klare Mehrheit gebildet 

hat. 

Die schnelle Bildung von Konsens wird dadurch quasi erzwungen, dass in jeder weiteren Runde 

das Verhältnis von möglichem Verlust zu möglichem Gewinn steigt, sodass wiederholt gegen 

die Mehrheit wettende Validatoren schnell ihrer Kaution entledigt sind, wenn sie ihre 

Opposition nicht aufgeben. 

Einen Nachteil von PoS kann auch Casper bisher nicht ausräumen: anders als bei einer PoW-

Blockchain genügt nicht die Kenntnis des Genesis-Blocks32, um die gesamte Blockchain isoliert 

verifizieren zu können. Stattdessen muss auch die Menge der aktuellen bonded validators 

bekannt sein. Knoten, die ihre Kopie der Blockchain nur selten synchronisieren, sind dafür auf 

externe Kanäle angewiesen (z.B. Bezug von einer Webseite). Buterin nennt diese Eigenschaft 

weak subjectivity. 

Das Design des Konsens-Algorithmus ist auch entscheidend für die Eigenschaften einer 

Blockchain in Bezug auf das CAP-Theorem33. Welche Mischung ideal ist, hängt stark vom 

Einsatzzweck einer Blockchain ab. Für den Einsatz als private permissioned (beschränkter 

Zugang) Blockchain etwa sind Kompromisse bei der Fehlertoleranz eher akzeptabel, weil in 

diesem Umfeld gewöhnlich die Wahrscheinlichkeit kleiner ist, dass ein Netzwerk-Knoten 

mutwillig versucht, den Ablauf zu stören. Dafür kann etwa höhere Konsistenz bzw. Finalität 

erreicht werden. 

                                                           
32 Das ist der erste Block, mit dem die Blockchain gestartet ist. Beispiel: Genesis-Block von Bitcoin (man 

beachte den verewigten politischen Kommentar in der einzigen enthaltenen Transaktion im Abschnitt 

Coinbase). 
33 Das CAP-Theorem besagt, dass sich in einem verteilten/dezentralen System die Eigenschaften 

Konsistenz, Verfügbarkeit und Fehlertoleranz teilweise gegenseitig ausschließen bzw. nicht gleichzeitig 

zu 100% erreichbar sind. 

https://blog.ethereum.org/2014/11/25/proof-stake-learned-love-weak-subjectivity/
https://de.wikipedia.org/wiki/CAP-Theorem
https://blockchain.info/block/000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f
https://blockchain.info/block/000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f
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RChain 

Die wohl vielversprechendste und experimentellste Weiterentwicklung in Bezug auf 

Skalierbarkeit findet derzeit im RChain-Projekt statt. Dabei handelt es sich nicht mehr um eine 

Blockchain im gewohnten Sinne, sondern eher um einen Block-Graphen. Es gibt hier keine 

lineare Abfolge von Blöcken, sondern einen gerichteten azyklischen Graphen (DAG) von 

Blöcken. Die Zielsetzung ist unbegrenzte Skalierbarkeit. 

Entstanden ist die Idee der RChain im Kontext des Synereo-Projekts. Dessen Ziel ist die 

Entwicklung eines dezentralen sozialen Netzwerkes, das auf Protokoll-Ebene ein Modell der 

Aufmerksamkeitsökonomie implementiert. Dadurch soll sichergestellt werden, dass der von 

Netzwerk-Teilnehmern geschaffene Wert auf diese zurückfällt, anstatt – wie heute üblich – 

vom zentralen Betreiber des Netzwerks einbehalten zu werden bzw. nach eigenem Ermessen 

verteilt zu werden.34 

Der Vorschlag für RChain entstand aus dem Bewusstsein, dass die angedachte Anwendung auf 

einer herkömmlichen Blockchain nicht hinreichend skalieren würde. 

RChain benutzt Sharding und das kooperativ mit der Ethereum-Foundation entwickelte 

Casper-PoS-Protokoll. Darüber hinaus soll es sehr weitgehende Parallelisierung von 

Berechnungen unterstützen, ermöglicht durch ein mathematisches Modell namens Mobile 

process calculus, unter Verwendung der speziell dafür entwickelten funktionalen 

Programmiersprache Rholang. 

Das Synereo-Team hat sich aufgrund von Meinungsverschiedenheiten bezüglich der weiteren 

Vorgehensweise35 Ende 2016 aufgespalten, für die Entwicklung von RChain wurde die RChain 

Cooperative gegründet. 

Die möglicherweise bisher ausführlichste veröffentlichte konzeptuelle Erklärung zu RChain 

findet sich in diesem Blog-Post36, eine Dokumentation der Plattform ist hier am Entstehen. 

                                                           
34 Die Idee ist in größerem Detail in diesem Whitepaper beschrieben. 
35 In teilweise schmerzhafter Ausführlichkeit dokumentiert in diesem Videostream 
36 Nur mehr über die Wayback-Machine verfügbar, weil der Eintrag nach der Trennung des Teams vom 

Synereo-Blog gelöscht wurde. 

https://en.wikipedia.org/wiki/Directed_acyclic_graph
http://www.synereo.com/
https://de.wikipedia.org/wiki/Ökonomie_der_Aufmerksamkeit
https://en.wikipedia.org/wiki/Π-calculus
https://en.wikipedia.org/wiki/Π-calculus
https://en.wikipedia.org/wiki/Synereo#Rholang
https://rchain.coop/
https://rchain.coop/
https://web.archive.org/web/20161018221037/https:/blog.synereo.com/2016/09/05/meet-rchain-the-first-scalable-blazing-fast-turing-complete-blockchain/
http://rchain-architecture.readthedocs.io/
https://github.com/synereo/synereo.github.io/raw/master/whitepapers/synereo.pdf
https://www.youtube.com/watch?v=FLrvV2YKbZg
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Zero-knowledge proofs 

Bei Zero-knowledge proofs (ZKP) handelt es sich um eine Methode, mit der die Kenntnis über 

ein Geheimnis bewiesen werden kann, ohne dieses zu lüften. 

Die mathematischen Grundlagen stammen aus den 1980er und 90er Jahren, konkrete 

Anwendungen dafür existieren erst seit kurzer Zeit und in einem noch recht experimentellen 

Stadion. 

Folgendes Beispiel wird meist benutzt, um die Funktionsweise von ZKP zu veranschaulichen 

(Quelle: Wikipedia): 

Peggy möchte Viktor37 beweisen, 

dass sie ein Geheimnis kennt, mit 

dem sich eine Tür in einer Höhle 

öffnen lässt, ohne dass sie vor seinen 

Augen die Tür öffnet (und somit ihm 

und Dritten zeigt, wie die Tür zu 

öffnen ist). 

Viktor steht bei 4 und sieht Peggy in 

die Höhle gehen. Er sieht nicht, ob 

Peggy nach 1 oder 2 geht. Dann geht Viktor zu 3 und verlangt von Peggy, dass sie auf einer von 

ihm festgelegten Seite aus der Höhle kommt. Je nachdem, ob Peggy an der richtigen Seite 

steht, muss sie dafür die rote Tür öffnen oder nicht. Kann Peggy die Tür öffnen, kann sie stets 

auf der von Viktor verlangten Seite hervorkommen. Kann sie die Tür nicht öffnen, erscheint sie 

in 50 % der Fälle auf der falschen Seite. 

Kommt Peggy nach n Versuchen jedes Mal auf der von Viktor verlangten Seite aus der Höhle, 

kann Viktor mit einer Wahrscheinlichkeit von 1-2-n davon ausgehen, dass Peggy das Geheimnis 

der Tür kennt, hat aber dennoch kein neues Wissen über die Tür erlangt, z. B. ob diese nur von 

einer Seite zu öffnen ist. 

Beobachtet ein Dritter, was Viktor sieht, so ist er nicht davon überzeugt, dass Peggy das 

Geheimnis der Tür kennt, da sich Viktor und Peggy abgesprochen haben können, welche Seite 

Viktor in jedem der Durchgänge verlangen wird. 

                                                           
37 In Anlehnung an Alice und Bob werden die Akteure bei ZKP meist Peggy und Viktor genannt, wobei 

Peggy für Prover und Viktor für Verifier steht. 

 
Illustration 2: Schematische Darstellung der 

Höhle aus dem Beispiel 

https://en.wikipedia.org/wiki/Zero-knowledge_proof
https://de.wikipedia.org/wiki/Zero-Knowledge-Beweis#Klassisches_Beispiel
https://de.wikipedia.org/wiki/Alice_und_Bob
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Ein Zero-Knowledge-Protokoll muss folgende Eigenschaften haben: 

 Vollständigkeit: Falls die Aussage korrekt ist, muss dies für einen ehrlichen Überprüfer 

zweifelsfrei nachvollziehbar sein. 

 Zuverlässigkeit: Es ist nicht möglich, den Überprüfer mit einer falschen Aussage zu 

beschwindeln38. 

 Zero-Knowledge: Der Verifizierer erhält nur die Information, dass die Aussage, die 

bewiesen wurde, richtig ist. 

Die letzte Eigenschaft geht bei ZKPs sogar noch einen Schritt weiter. Die bewiesene Aussage ist 

nämlich nur für den Verifizierer, der in der Interaktion die Fragen gestellt hat, von Wert. 

Für einen Dritten Beobachter hingegen ist sie wertlos. Das liegt daran, dass ein Beobachter nie 

sicher sein kann, dass es zwischen dem Beweisenden und dem Verifizierer nicht eine vorherige 

Absprache gegeben hat. In diesem Fall wäre es nämlich möglich, den Beweis einer Aussage 

vorzugaukeln, die eigentlich falsch ist. 

Besonders mächtig wird das Konzept von ZKPs in Verbindung mit Dezentralisierungs-

Technologien wie der Blockchain. Es lässt sich nämlich nicht nur die Kenntnis eines 

Geheimnisses beweisen, sondern es können auch spezifische Aussagen bewiesen werden. 

Beispielsweise würde es damit möglich, dass ein elektronischer Personalausweis bei einer 

Überprüfung beweist, dass der Träger volljährig ist, ohne aber das konkrete Alter zu verraten. 

Oder es könnte ein Beweis dafür erstellt sein, dass der Fingerabdruck des Trägers mit keinem 

Fingerabdruck aus einer Polizeidatenbank übereinstimmt, ohne den Fingerabdruck 

offenzulegen. 

Dies mag kontra-intuitiv klingen. Tatsächlich wurde in der Mathematik lange angenommen, 

dass ZKP prinzipiell nicht möglich seien, es schaffte aber niemand einen gültigen formalen 

Beweis für diese Unmöglichkeit – bis eines Tages gezeigt werden konnte, dass es eben doch 

möglich sei. 

                                                           
38 Streng genommen ist diese Eigenschaft meist nicht vollständig erfüllt. Stattdessen kann aber die 

Wahrscheinlichkeit, mit einer falschen Aussage durchzukommen, durch die Zahl der Iterationen 

beliebig nahe gegen Null gebracht werden – genauso wie dies generell bei Kryptographie der Fall ist 

(das Erraten eines Passworts oder Schlüssels ist nie unmöglich, nur extrem unwahrscheinlich). 



 
 

 

24  

Die Implikation in Verbindung mit Blockchain ist insbesondere, dass sich damit beliebige 

Informationen beweisbar in der Blockchain ablegen lassen, ohne diese öffentlich zu machen39. 

Der im vorigen Beispiel genannte Personalausweis etwa könnte auf der Blockchain gespeichert 

sein. Der Inhaber könnte damit ganz gegenüber Dritten Informationen aus dem Ausweis 

verifizieren, ohne dass eine zentrale Stelle (z.B. ein Meldeamt) dies erst bestätigen müsste – 

und das ganze bei vollständiger Wahrung der Privatsphäre. 

Eine weitere sinnvolle Anwendungsmöglichkeit wären Wahlsysteme. Die korrekte Auszählung 

könnte bis auf einzelne Stimmen herunter verifizierbar gemacht werden, ohne die 

Privatsphäre des Wählers zu kompromittieren oder Raum für Bestechung zu schaffen40. 

Allgemein gesagt ermöglichen ZKPs voraussichtlich im digitalen Raum einen Level an 

Privatsphäre, der dem im nicht digitalen Raum mindestens ebenbürtig ist – etwas, was bisher 

viele für grundsätzlich unmöglich hielten. 

Eine der ersten konkreten Anwendungen von ZKPs ist ZCash41. 

Dabei handelt es sich um eine Krypto-Währung, die weitgehend Bitcoin nachempfunden ist, 

aber zusätzlich ermöglicht, Transaktionen komplett zu verschleiern. Das heißt, für 

Außenstehende ist nicht sichtbar, wer an wen und wieviel überwiesen hat. Es ist lediglich 

sichtbar, dass eine Transaktion stattgefunden hat. 

Mittels ZKP kann der Initiator der Transaktion aber gegenüber einem Dritten selektiv 

Informationen über die Transaktion offenlegen. Zum Beispiel könnte gegenüber einer 

öffentlichen Behörde bewiesen werden, dass die Transaktion einen bestimmten Betrag nicht 

überschritten hat. 

ZCash ist eine Implementierung des Zerocash-Protokolls. 

In Zusammenarbeit mit dem ZCash-Team wurde auf Ethereum als Experiment eine 

                                                           
39 Gerade in Bezug auf öffentliche Blockchains ist eine Möglichkeit, auch so abgesicherte Informationen 

optional nicht-öffentlich zu halten, ein für viele Anwendungen wichtiger Aspekt. Ausführliche 

Überlegungen dazu findet man etwa in diesem Blog-Post. 
40 Zum Thema E-Voting siehe auch diese Analyse. 
41 Die ZCash-Blockchain ist erst am 28. Oktober 2016 gestartet. Zum Zeitpunkt des Schreibens beträgt 

die Marktkapitalisierung der Währung ca. 23 Millionen USD. 

Ein oft kritisierter Nebeneffekt der möglichen Verschleierung von Transaktionen ist, dass – anders als 

bei anderen Krypto-Währungen - die insgesamt existierende Geldmenge nicht transparent ist. 

https://z.cash/
http://zerocash-project.org/
https://blog.ethereum.org/2016/01/15/privacy-on-the-blockchain/
https://die-unendliche-wahl.at/dist/e-voting_schon-wieder.pdf
https://coinmarketcap.com/currencies/zcash/
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vereinfachte Version von zerocash über Smart Contracts implementiert. 

Damit wurde gezeigt, dass eine Integration grundsätzlich möglich ist. 

Für automatische Anwendung von ZKP wurde eine nicht-interaktive Variante entwickelt. Diese 

ist gemeint, wenn von zk-SNARK (zero-knowledge Succinct Non-interactive ARgument of 

Knowledge) die Rede ist. Dabei spielen kryptographische Hashes eine wichtige Rolle. 

https://en.wikipedia.org/wiki/Non-interactive_zero-knowledge_proof
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Potentielle Auswirkungen 

Die Essenz von Blockchain-Technologie lässt sich vielleicht auf die Aussage herunterbrechen, 

dass sie den Anwendungsbereich von Kryptographie von Informationen auf Werte ausweitet. 

Zwar kann auch Information intrinsischen Wert haben, militärische Kommunikation etwa war 

vermutlich der erste Anwendungsfall für Kryptographie. Die hier gemeinten Werte sind aber 

symbolischer Natur. Das naheliegendste Beispiel ist Geld, nicht zufällig war die erste 

Blockchain-Anwendung, Bitcoin, eine Währung mit Zahlungssystem. 

Dass Geld rein immateriell, nur mehr durch Information repräsentiert, existieren kann, kennen 

wir seit mehreren Jahrzehnten. Neu ist, dass dies auch ohne zentrale Vertrauens- und 

Kontrollinstanz möglich ist, ähnlich wie bei physischem Geld mit intrinsischem Wert,42 wie 

etwa Gold. 

Immaterielle, symbolische Repräsentation von Werten kennen wir heute aber weit über Geld 

hinaus. Dies umfasst im Prinzip alles, das sich digitalisieren lässt, seien dies elektronische 

Wahlzettel, ein Grundbucheintrag, eine Aktie, ein Schlüssel usw. 

Die Generalisierung der Blockchain-Idee von einfachen hin zu beliebig komplizierten 

Transaktionen43 bedeutet, dass sich jedes formal beschreibbare Regelwerk auf eine Blockchain 

abbilden lässt und somit potentiell ohne zentrale Vertrauensinstanz, also dezentral, 

funktionieren kann. 

Um besser zu veranschaulichen, was dies in der Praxis bedeutet bzw. bedeuten kann, folgen 

ein paar Beispiele von real existierenden Anwendungen (viele davon im Prototypen-Stadion). 

Exchange: Bitsquare 

Bitsquare ist eine Bitcoin-Handelsplattform. Hier können Bitcoins gegen eine Reihe anderer 

Währungen gehandelt werden. 

Transaktionen finden direkt zwischen Käufer und Verkäufer statt. 

                                                           
42 Intrinsisch in dem Sinne, dass der Wert der physischen Repräsentation innewohnt und nicht rein 

symbolischer Natur ist wie etwa bei Banknoten. 
43 Bitcoin hat nachträglich eine Skriptsprache erhalten, mit der sich gewisse Bedingungen ausdrücken 

lassen. 

Ethereum hat als erste Blockchain eine Turing-vollständige Programmiersprache erhalten. 

https://bitsquare.io/
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Es bedarf keiner Registrierung oder Authentifizierung. 

Es gibt keine Server, die gehackt oder offline gehen könnten.44 

Um auf Bitsquare zu handeln, benötigt man eine Desktop-Applikation, welche für die 

Betriebssysteme Windows, Linux und MacOS verfügbar ist. Diese erhält man als fertig 

installierbares Binärpaket etwa auf der Bitsquare-Download-Seite oder kann sie auch aus dem 

Quellcode selbst bauen. 

Sobald die Software auf dem eigenen Rechner gestartet wird, verbindet sie sich zum Bitsquare-

P2P-Netzwerk. Darüber werden die Angebots-Informationen ausgetauscht. 

Falls man selbst ein Angebot macht oder annimmt, wird diese Information ebenfalls über 

dieses Netzwerk an die anderen gerade verbundenen Bitsquare-Nutzer kommuniziert. 

Um die Vertraulichkeit und Zensurresistenz zu erhöhen, benutzt die Bitsquare-Software 

außerdem das Tor-Netzwerk, d.h. die Rechner, mit denen man über das P2P-Netzwerk 

kommuniziert, sehen nie die eigene IP-Adresse (und umgekehrt). 

Die Blockchain kommt ins Spiel, sobald ein Angebot angenommen wird, also ein Handel 

zustande kommt. 

An diesem Punkt wird traditionell ein Vermittler nötig, der zumindest für kurze Zeit eine 

Treuhandfunktion erfüllt. Weil die beiden Handelspartner sich nicht kennen und vertrauen, 

wäre sonst vermutlich keiner bereit, den 1. Schritt zu tun. 

Bei Bitsquare hingegen übernimmt die Blockchain die Treuhandfunktion. Zu transferierende 

Bitcoins sind also zwischenzeitlich in einem Account gesperrt, über den nur die beiden 

Handelspartner gemeinsam Zugriff haben. Dies wird dadurch initiiert, dass der Bitcoin-

Verkäufer den gewünschten Betrag an diesen Account überweist (wird von der Bitsquare-

Software erledigt). 

Sobald die dafür gekaufte Währung eingetroffen ist und der Verkäufer dies bestätigt, wird der 

Treuhand-Account freigegeben und der Käufer erhält die Bitcoins. 

Falls die Handelstransaktionen einen Handel zwischen zwei Krypto-Währungen betreffen, kann 

der komplette Vorgang vollautomatisch ablaufen. 

Falls eine klassische Staatswährung beteiligt ist, muss die Bestätigung über Erhalt noch manuell 

                                                           
44 Zwar könnte natürlich die Bitsquare-Webseite vom Netz gehen, die Funktion der Handelsplattform 

würde davon aber nicht beeinträchtigt. 

https://bitsquare.io/downloads/
https://github.com/bitsquare/bitsquare/
https://de.wikipedia.org/wiki/Peer-to-Peer
https://de.wikipedia.org/wiki/Tor_(Netzwerk)
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erfolgen, weil trotz Online-Banking noch keine geeigneten Schnittstellen für eine 

Automatisierung existieren. 

Im Falle von Meinungsverschiedenheiten können die Handelspartner sich auf einen 

gemeinsamen Richter einigen, welcher mit einem dritten Schlüssel auf das Treuhandkonto 

Zugriff erhält. Sollte aber keine Einigung auf einen Richter möglich sein, bleibt der Betrag im 

Konto gesperrt und für keine Partei zugreifbar – kryptographisch abgesichert. 

Damit beide Parteien einen Anreiz haben, das Treuhandkonto wieder zu befreien, müssen sie 

zu Beginn der Transaktion eine Kaution in ebendiesem hinterlegen, welche erst nach 

erfolgreicher Transaktion oder nach einvernehmlichem Abbruch der Transaktion rückgezahlt 

wird. 

Da Bitsquare dezentral funktioniert, gibt es auch keine Instanz, die etwa für die Identifikation 

von teilnehmenden Personen oder die Erforschung der Herkunft von Geldern verantwortlich 

gemacht werden könnte. 

Dies drückt sich auch dadurch aus, dass hinter Bitsquare kein Unternehmen steht, sondern 

eine Dezentrale Autonome Organisation (DAO), dessen Konzept bereits früher beschrieben 

wurde. 

Bitsquare verwendet auch einen eigenen Token namens Square, welcher an Entwickler und 

andere contributors vergeben wird und ähnlich wie Anteile an einer klassischen Firma 

Stimmrechte und Gewinnanteilsrechte repräsentiert (Gewinne stammen aus einer kleinen 

Transaktionsgebühr). 

Anders als bei vielen anderen Open Source-Projekten besteht somit nicht das Dilemma, 

entweder auf unvergütete Mithilfe von Freiwilligen beschränkt zu sein oder sich in irgendeiner 

Form von externen Geldgebern abhängig zu machen. 

Versicherung: etherisc 

Das Projekt Etherisc zeigt anhand einer Versicherung gegen Flugverspätungen, wie eine 

vollautomatische, dezentrale Versicherungslösung aussehen kann. 

Pünktlich zur Devon 245 wurde angekündigt – eine DApp zur Verfügung gestellt, über der jeder, 

der über Ether (die Ethereum-eigene Währung) verfügte, sich gegen die Verspätung von 

künftigen Flügen versichern konnte. 

                                                           
45 Devcon ist der Name der seit 2014 jährlich stattfindenden Ethereum-Entwicklerkonferenz. Im 

September 2016 fand die Devcon 2 (die Zählung 2014 startete bei 0) in Shanghai statt. 

https://en.wikipedia.org/wiki/Decentralized_autonomous_organization
https://medium.com/the-future-requires-more/youll-love-to-be-late-for-devcon-two-e711bbe750c0
https://ethereumfoundation.org/devcon/
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Der Dienst funktioniert folgendermaßen: 

Die DApp in Form einer Webseite bezieht über eine API von flightstats.com Informationen zu 

bevorstehenden internationalen Flügen. Wenn der Benutzer den gewünschten Flug gewählt 

hat, werden die Wahrscheinlichkeiten für eine Verspätung von min. 15, 30 oder 45 Minuten 

angezeigt. Abhängig vom gewünschten Versicherungsbetrag wird daraus der im Schadensfall 

auszuzahlende Betrag berechnet und angezeigt. 

Durch einen Klick auf Apply kann das Angebot angenommen werden. Damit wird die 

eingestellte Prämie vom eigenen Ethereum-Account an den mit einem Smart Contract 

ausgestatteten Versicherungs-Account transferiert. Dieser Smart Contract, dessen Code hier 

einsehbar ist, kann über ein sogenanntes Oracle46 ebenfalls über die flightstats-API 

überwachen, ob bei einem Flug eine Verspätung vorgefallen ist und wenn ja in welchem 

Ausmaß. Sobald diese Information verfügbar ist, erfolgen automatisch eventuell fällige 

Auszahlungen für bestehende Polizzen. 

Das System war für kurze Zeit real im Einsatz, es wurden 31 Polizzen abgeschlossen und ca. 30 

Ether ausgezahlt. Mehr Details und lessons learned findet man in diesem Blog-Post. 

Nach dieser Probephase wurde etherisc aufgrund der unklaren rechtlichen Situation auf dem 

mainnet wieder deaktiviert. Das System wird aber aktiv weiterentwickelt und auf andere 

Anwendungsfälle (z.B. Versicherungen in der Landwirtschaft) ausgeweitet. Mehr Details 

erfährt man im Whitepaper. 

Unterschiede zu klassischen Versicherungen: 

 Automatische Abwicklung im Schadensfall 

 Versicherungsfonds außerhalb des Zugriffs irgendeiner Entität – der Smart Contract 

allein hat Zugriff darauf 

 Versicherungsfall wird nicht über einen legalen Text, sondern über Sourcecode des 

Smart Contract definiert 

 Automatische und transparente Berechnung des Versicherungs-Prämiums 

Etherisc kann nach wie vor unter fdd.etherisc.com ausprobiert werden, allerdings nur mehr im 

Testnet und somit mit wertlosem Geld. Die Seite muss über einen Ethereum-Browser (Mist) 

oder einen Browser mit Ethereum-Extension (Metamask) aufgerufen werden. 

                                                           
46 Oracles ermöglichen es Smart Contracts, auf Daten außer denen der Blockchain zuzugreifen. Damit 

lassen sich z.B. beliebige Web-APIs einbinden. Mehr Informationen dazu hier. 

https://developer.flightstats.com/
https://github.com/etherisc/flightDelay/blob/master/FlightDelay.sol
https://medium.com/the-future-requires-more/flight-delay-dapp-lessons-learned-a59e4e39a8d1
https://docs.google.com/document/d/16HAC-lw3MgHlVzdwUeWBaNOjTqW16GQ1MFWQD8sKMV8
https://fdd.etherisc.com/
https://github.com/ethereum/mist
https://metamask.io/
https://blog.oraclize.it/understanding-oracles-99055c9c9f7b
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Virtuelles Konto: cashila 

Bitcoin oder andere Krypto-Währungen bieten bereits selbst sowas wie virtuelle Konten. 

Solche können kostenlos, in beliebiger Zahl und ohne irgendwelche Zugangsbeschränkungen 

erstellt werden. 

Solange aber nur wenige Annahmestellen für diese Währungen existieren, besteht ein Bedarf 

für eine Anbindung zu bestehenden Systemen. Eine davon wird hier exemplarisch gezeigt: 

Cashila bietet eine bridge between bitcoin and euro, also eine Brücke zwischen Bitcoin und 

Euro. 

Das Unternehmen hat in Tschechien eine Lizenz als small payment institution erworben und 

bietet damit einen Service an, der es Bitcoin-Nutzern ermöglicht, komfortabel mit Euro-

Nutzern zu interagieren. 

Um eine Überweisung auf ein Euro-Konto, z.B. für Mietzahlung, zu tätigen, ist bloß die 

Transaktion von Bitcoins in entsprechender Höhe an einen von Cashila vorgegebenen Bitcoin-

Account nötig, dies löst dann automatisch eine SEPA-Überweisung seitens Cashila auf das 

gewünschte Konto aus. 

Umgekehrt können auch Euro-Zahlungen entgegengenommen werden (z.B. Gehalt). Dazu 

muss der Nutzer die angegebenen Kontodaten incl. Referenznummer an den Einzahler 

kommunizieren. Das eintreffende Geld wird dann sofort in Bitcoins konvertiert und auf ein 

vom Nutzer gewünschtes Bitcoin-Konto transferiert. 

Damit wird es möglich, ganz ohne Bankkonto am gewöhnlichen bargeldlosen Euro-

Zahlungsverkehr teilzunehmen. Insbesondere ermöglicht dies prinzipiell weltweit jeder Person, 

zu SEPA-Konditionen (Kosten und Laufzeiten) Überweisungen im Euro-Raum zu tätigen. 

Um auch Euro-Zahlungen entgegennehmen zu können, müssen sich Nutzer aufgrund von 

regulatorischen Vorschriften (KYC und AML) erst identifizieren. 

Es gibt auch Cashila-ähnliche Services, die Kredit- bzw. Debitkarten anbieten, z.B. bitwala. 

  

https://www.bitwala.io/card/
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Notariat: Proof of Existence 

Bis heute ist für viele Rechtsgeschäfte oder Beurkundungen der Gang zum Notar nötig. 

Mithilfe der Blockchain lassen sich viele dieser Fälle sehr weitgehend automatisieren. 

Ein frühes, sehr anschauliches Beispiel für die Funktionsweise ist die Webseite 

proofofexistence.com. Hier kann man per drag and drop beliebige Dokumente in einen SHA-

256-Hash verwandeln und diesen in der Bitcoin-Blockchain eintragen lassen. 

Da dabei Transaktionskosten anfallen, muss vorher noch ein kleiner Betrag an eine 

angegebene Bitcoin-Adresse überwiesen werden. Das sieht so aus: 

Damit ist der Vorgang dann erledigt. 

Der Eintrag des Hash-Werts in die Blockchain hat folgende Implikationen: 

 Nachweisbarkeit, dass das Dokument zu einem gewissen Zeitpunkt existiert hat 

 Garantierte Integrität des Dokuments (die Änderung eines einzigen Bits würde den 

Hashwert ändern) und damit nicht mehr mit jenem auf der Blockchain 

übereinstimmen 

Das Dokument selbst verlässt hier wohlgemerkt nie den eigenen Computer. Der Hashwert wird 

lokal berechnet und dann hochgeladen. Nachdem auch keine Authentifizierung nötig ist, ist auf 

Wunsch auch volle Anonymität bei der Nutzung des Service möglich. 

https://proofofexistence.com/
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Es gibt auch bereits Anbieter, die ähnliche Services in wesentlich ausgefeilterer und schöner 

verpackter Form anbieten, z.B. stampery, das auch eine API und somit eine voll automatisierte 

Integration des Services anbieten. Damit könnte z.B. ein Netzlaufwerk so konfiguriert werden, 

dass jedes eingehende File automatisch einen Fingerabdruck in der Blockchain hinterlässt. 

Ein anderes verwandtes Projekt ist Bernstein, eine Art virtuelles Patentamt auf der Blockchain. 

Die Zertifizierung von Mehrfachsignaturen eines Dokuments ist ebenfalls trivial, wenn die 

Unterzeichner mit einmalig authentifizierten kryptografischen Schlüsseln ausgestattet sind. 

Sharing economy: Arcade city 

Sharing economy ist ein großer Trend unserer Zeit. Bekannte Beispiele sind Airbnb und Uber. 

Solche Anwendungen scheinen prädestiniert für ein dezentrales Netzwerk. 

Ein Beispiel für eine in Entwicklung befindliche DApp für die Sharing economy ist arcade.city. 

Der Anspruch ist, eine generische Plattform für peer-to-peer-Dienstleistungen zu werden. 

Im ersten Schritt liegt der Fokus auf ride sharing, also Fahrtenvermittlung à la Uber. 

Im Unterschied zu vielen anderen Blockchain-Anwendungen ist bei solchen Dienstleistungen 

Anonymität eher unerwünscht und hinderlich, da sie stark vom Vertrauen in Personen, mit 

denen man interagiert, abhängig sind. Dafür haben sich Reputations- bzw. Bewertungssysteme 

durchgesetzt, wie wir sie etwa seit eBay kennen: Benutzer bewerten und kommentieren sich 

gegenseitig, das Ganze ist öffentlich einsehbar. 

Reputationssysteme können auch auf dezentrale Art auf der Blockchain abgebildet werden, 

wie etwa hier ausführlich erforscht wurde. Dies hat außerdem den Vorteil, dass erarbeitete 

Reputation nicht bei einem Anbieter gefangen ist und beim Wechsel auf ein anderes System 

verloren gehen muss. 

Ein Beispiel für ein dezentrales Identifikations-System, in dem sich leicht anwendungs-

spezifische Reputations-Komponenten aggregieren ließen, ist uPort. 

Hilfsorganisation: helperbit 

Das Projekt Helperbit wurde von einem italienischen Team als Reaktion auf die Erdbeben in 

Mittelitalien im Jahr 2016 initiiert. 

Es will eine Plattform bieten, die humanitäre Hilfe möglichst transparent, effizient und schnell 

macht. 

https://stampery.com/
https://docs.stampery.com/
https://www.bernstein.io/
https://arcade.city/
http://www.the-blockchain.com/docs/A%20next%20generation%20reputation%20system%20based%20on%20the%20blockchain.pdf
https://www.uport.me/
https://helperbit.com/
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Spenden können mithilfe der Blockchain quasi in Echtzeit und zu minimalen Kosten rund um 

die Welt versendet werden. Anschließend kann mithilfe der Transparenz von Transaktionen 

auf der Blockchain Zahlungsflüsse verfolgt werden. Dies soll verhindern, dass Gelder 

unterwegs auf nicht nachvollziehbaren Wegen versickern, was auf lange Sicht die 

Spendenbereitschaft unterminiert. 

Empfangenen Organisationen hilf das Projekt bei der Verwaltung von Geldern, etwa durch 

Multisignatur-Wallets, die Missbrauch oder Diebstahl durch Einzelpersonen verhindern. 

Helperbit ermöglicht es auch, statt an Organisationen punktuell an Individuen zu spenden. 

Staat 

Außer Unternehmen bieten auch Staaten eine Vielzahl von mehr oder weniger zentralisierten 

Dienstleistungen an, welche sich mit der Blockchain dezentralisieren lassen. 

Besonders interessant ist dies für Entwicklungsländer, in denen teilweise noch keine 

zufriedenstellend funktionierenden Infrastrukturen vorhanden sind. 

Dieser Artikel listet drei Länder, in denen man sich bereits konkret mit dieser Option 

beschäftigt hat. 

Aber auch für entwickelte Länder gibt es gute Gründe, auf die Blockchain zu setzen. 

Schweden etwa hat in einem Pilotprojekt sein Grundbuch auf die Blockchain gespiegelt 

(Quelle). 

Damit sollen Grundbuch-Vorgänge transparenter, schneller und günstiger werden. 

Auch in Bezug auf staatliche Währungen gibt es erste Projekte: In Tunesien wurde bereits 2015 

an einem eDinar gearbeitet (Quelle). 

In Westafrika gibt es seit wenigen Monaten den eCFA (Quelle).47 

In beiden Fällen ist aber mangels Transparenz nach außen nicht besonders klar, was genau 

technologisch dahintersteckt. Jedenfalls basieren diese Währungen nicht auf öffentlichen 

Blockchains. 

Ein sinnvoller Anwendungsfall sind auch Wahlen. 

In unseren Breiten herrscht bei diesem Thema wenig Experimentierfreudigkeit. In anderen 

                                                           
47 Der CFA ist die Gemeinschaftswährung einer westafrikanischen Währungsunion. 

http://observer.com/2016/10/benben-factom-bitfury-ghana-georgia-honduras/
http://www.netzwoche.ch/news/2016-06-20/schweden-integriert-blockchain-beim-grundbuchamt
https://btcmanager.com/news/finance/tunisia-to-launch-the-edinar-a-centralized-digital-currency/
http://www.businesswire.com/news/home/20161103006949/en/eCurrency-Mint-Limited-Banque-Régionale-De-Marchés
https://en.wikipedia.org/wiki/West_African_CFA_franc
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Ländern, wo vielfach herkömmliches e-Voting schon länger Realität ist, gibt es aber schon erste 

Evaluierungen von Blockchain-basierten Wahlsystemen (Quelle). 

Darüber hinaus gibt es auch Ideen und Projekte, die das Konzept Nationalstaat an sich in Frage 

stellen.48 Bitnation etwa bietet eine Weltbürgerschaft und einige Blockchain-basierte Services 

wie etwa Notariat. Wie ernst dieses Projekt gemeint ist, können wir nicht beurteilen. Es zeigt 

aber, dass neue technische Möglichkeiten die Fantasie der Menschen anregt. 

Fazit 

Dies war eine unvollständige Liste von Anwendungsbeispielen, die sich bereits als konkrete 

Projekte herauskristallisiert haben. 

Die interessantesten Anwendungen lauern wahrscheinlich in Bereichen, die noch gar nicht 

existieren, weil sie ohne diese Technologie quasi gar nicht denkmöglich waren (mit Ausnahme 

vielleicht von SciFi-Autoren und anderen besonders kreativen Geistern). 

Revolutionär wird die Blockchain dann, wenn sie zusammen mit Robotik, Miniaturisierung, 

Internet of Things und Künstlicher Intelligenz gedacht wird. 

Folgendes Szenario ist etwa in den Bereich des Möglichen gerückt: 

Eine auf Paketzustellung spezialisierte Drohne (nennen wir sie Lili) agiert völlig autonom in 

einem bestimmten Gebiet. Sie lauscht über einen dezentralen Marktplatz auf 

Auslieferungsanfragen und nimmt jene an, die ihren Spezifikationen entsprechen und sich gut 

in die aktuell geplante Route einfügen lassen. 

Die Paketabholung wird auf der Blockchain mit Zeitstempel vermerkt. 

Unterwegs muss Lili eventuell für Überflugsrechte über gewissen Grundstücken zahlen – wobei 

dies bei der Routenwahl berücksichtigt wird. Die Bezahlung erfolgt aus dem eigenen Wallet. 

Bei Ablieferung des Pakets erhält Lili eine signierte Lieferbestätigung, welche sie sogleich dafür 

benutzt, sich von einem Smart Contract die Liefergebühr auszahlen zu lassen. 

Für Wartungsarbeiten – dies können entweder Routine-Wartungen oder von der eigenen 

Sensorik erkannte Abweichungen vom Normalzustand sein - steuert Lili eine Service-Station 

an, die sie wiederum selbst bezahlt. Dort kann sie auch ihre Akkus aufladen. 

Lili ist aufgrund ihrer Größe wetterabhängig, ab gewissen Windstärken kann sie etwa nicht 

                                                           
48 Die Blockchain ist hier nicht Voraussetzung oder Ursache, sondern eröffnet nur weitergehende 

Möglichkeiten. Estland etwa bietet seit 2014 ganz offiziell eine Art virtueller Staatsbürgerschaft im 

Rahmen ihres E-residency-Programms. 

http://venturebeat.com/2016/10/22/blockchain-tech-could-fight-voter-fraud-and-these-countries-are-testing-it/
https://bitnation.co/
https://en.wikipedia.org/wiki/E-residency_of_Estonia
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mehr sicher fliegen. Sie behält deshalb immer einen Blick auf die Wettervorhersage, was sich 

über eine API erledigen lässt. Gleichzeitig lernt sie mit deep-learning-Algorithmen zunehmend, 

auch mit schwierigen Verhältnissen klarzukommen und besser einzuschätzen, welche Lasten 

sich wie auf das Flugverhalten auswirken und welche Orte besonders tückisch sind. 

Eines Tages wird Lili merken, dass sie nicht mehr wirtschaftlich arbeiten kann, etwa, weil 

andere, effizientere Drohnen sie im Preis unterbieten. Sie wird dann ihren letzten Flug zur 

Service-Station antreten, mit dem Auftrag zur Dekommissionierung. 

Dieses ist nur eines der Beispiele, das zeigt, wie die Blockchain gemeinsam mit Internet of 

Things unser Leben in den nächsten Jahren und Jahrzehnten verändert könnte. Auch andere 

Lebensbereiche werden sich verändern, wie genau, lässt sich noch nicht sagen. Auch ist es 

denkbar, dass sich neue Einkommensmöglichkeiten auf einer Peer-2-Peer-Basis ermöglichen. 

Dann könnte es wirklich bald soweit sein: wir brauchen endlich nicht mehr für Lohn arbeiten!49 

 

                                                           
49 Wenn wir es denn wollen... 


