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Lust auf Bingo?
• Cyber Resilience
• Gen 5 Hacker
• Cyber Incident Response Plan (CIRP)
• Cyber Attack Information System (CAIS)
• Cyber Emergency Response Team (CERT)
• Cyber Defense Center (CDC)
• Cyber Incident Simulation (FMA)
• Cooperative Cyber Defence Center of Excellence
• Security Information and Event Management (SIEM) 
• beliebig mit „advanced“ oder „next generation“ erweiterbar
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Differenzierung / Abgrenzung
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Die IT ist der IT größter Feind

Fachkräftemangel

Know How
Mangel

Wertigkeit als 
Handwerk
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You became victim of the PETYA RANSOMWARE!

The harddisks of your computer have been encrypted with an military grade 
encrpytion algorithm. There is no way to restore your data without a special key. 
You can purchase this key on the darknet page shown in step 2.

To purchase your key and restore your data, please follow these three easy steps:

1. Download the Tor Browser at https://www.torproject.org/. If you need help, 
please google for „access onion page“.

2. Visit one of the following pages with the Tor Browser:

http://petya37h5tbhyvki.onion/bA75Lf
http://petya5koahtsf7sv.onion/bA75Lf

3. Enter your personal decryption code there:

4fPtke-r2B4LG-nqcz7r-7JkPAJ-uRbvc7-5TDk4F-MfULsf-7jeAMG-oqfsJm-MiD1tz-wY9HFs-
ZuD9Ck-6VXP6T-YUrtWb-kWaiHy

If you already purchased your key, please enter it below.

Key:_
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19.03.2019 emotet – Norske Hydro

• Aluminiumpreis sTeg um 1,2% (1944 Dollar/Tonne)

• LockerGoga Ransomware



www.sevian7.com / www.get-know-howww.at



www.sevian7.com / www.get-know-howww.at

Watchout – the bugging device is with you
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Haben Sie schon Sorgen oder doch noch Angst?
• Allianz-Risk Barometer – Hauptsorgen für Betriebs-Unterbrechungen:
• 50 % Cyber Incidents
• 40% Feuer und Explosion
• 38% Naturkatastrophen
• 28% Lieferantenfehler
• 28% Maschinenfehler
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Quelle: KPMG Cyberkriminalität in Österreich



www.sevian7.com / www.get-know-howww.at

Quelle: KPMG Cyberkriminalität in Österreich
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Quelle: KPMG Cyberkriminalität in Österreich
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Was ist was?
• „Krise ist eine Situation die mit normalen Strukturen des Alltages nicht 

mehr bewältigt werden kann“ (Obst. Rudolf WABNEGG, MSD)

• Katastrophe ist die Eskalation der Krise im nicht mehr bewältigbaren
Ausmaß inklusive der daraus folgenden Konsequenzen.

"Foto: Bundesheer/GREBIEN"
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Es dauert 20 Jahre, einen guten Ruf aufzubauen und 5 Minuten ihn zu ruinieren. 
Wenn Sie darüber nachdenken, werden Sie die Dinge anders angehen.

(Warren Buffet)

„Krisen meistert man am besten, in dem man ihnen zuvorkommt“
(W.W. Rostow, amerikanischer Ökonom)

Loveparade Duisburg 2010
Bildquelle: http://www.bild.de/video/clip/massenpanik/loveparade-ein-jahr-18979792.bild.html
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Die graue Theorie

• Bereitstellung von Nokallteams, die bei Sicherheitsvorfällen zur 
Abwehr und Wiederherstellung von IKT-Systemen bereitgehalten 
werden (auch als CSIRT für Computer Security Incident Response 
Team bezeichnet). 

Reaktiver Dienst

• Die prävenTven Aufgaben eines CERT sind die Beobachtung von 
Entwicklungen der IKT-Sicherheit, die Warnung vor Schwachstellen 
und erkannten Angriffsmustern. die Unterstützung bei der 
Schadensermimlung und die Erhöhung der Awareness in ihrem Wir-
kungsbereich besonders durch Ausbildung und Beratung. 

PrävenTver Dienst

• Bereitstellen einer fachlichen Know-How-Basis, Audit-Fähigkeiten und 
eines Lessons-Learned-Zyklus für den eigenen Wirkungsbereich. 

Sicherheitsqualitäts-
management
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Kausalitäten
Quelle: BSI
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Erpressung / 
Betrug / 

Zerstörung 
durch Hacker

Image- / 
ReputaTons-

verlust

Missbrauch 
Infrastruktur

DSGVO-
Begehren

Feuer, 
Wasser, Kälte, 

Hitze, 
Schwerkraq

Bedrohungen
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Wirkfelder von CyberIncidents

künftiger Kunde

akTver Kunde

wiederkehrender Kunde

Eigene 
IKT

Fremd 
IKT

Verantwortung
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Die häufigsten Fehler
• Keine smarten LösungsZiele
• Lagebeurteilung != Lagefeststellung
• Mangelnde InformaTon
• Teamführung
• Eindämmen stam lösen
• Symptom stam Ursache
• Kopf in den Sand
• „Das muss sofort wieder funkTonieren“-Mentalität
• Kein eigenes Budget (24% bis 37%)
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Eskalationsstufen

Störung

Notfall

Krise

Katastrophe

1

2

3

4

ESKALATIONSSTUFEN bei CyberIncidents
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Systemanalyse

Kunde

Mitar
beiter

Der Betrieb

Verarbeiter

LAN

Server
Reg. Kassa

Dritt-Systeme
Video

Löschkonzept

Internet

M
A

Fremd
IKT

WebsitePortale / 
Soc.Medias

Fire-
wallbetroffene 

Person(en)

Backup-
konzept

IT-DL

personenbezogene 
Daten / DSGVO

(Kunde, MA, 
Bewerber)

Datenbanken

Stand der Technik?
Verschwiegenheit?
Schutz?

Externes
Rechen-
zentrum

• Datenträger
• Mobiles / BYOD
• Cloud-Dienste
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Dreieck der Effektivität
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Prozess zur Durchleuchtung

Strategie

Prozesse

on/offline

Ganzheitliche 
Strategie

Abwehrleistung-
entwicklungskonzept

Angriffsvektoren

Ganzheitliche 
Handlungs-

konzepte

Bestehende Konzepte 
evaluieren

Strategie

Stabsarbeit

Führungs-
fähigkeit

Autarkie

Einsatzfähigkeit

Eigenversorgung
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Behandlung von Risiko / Restrisiko?
• Systemwechsel
• ProzessänderungEliminieren
• Abwehrmaßnahmen
• Gegenmaßnahmen (Firewall, IPS, IDS, ...)Reduzieren
• "is so"
• Entscheidung der GFAkzeptieren
• Risiko abwälzen (Versicherung)
• Risiko auslagern (Rechenzentrum)Transferieren
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DI Gerald KORTSCHAK 
+43 676 84 17 13 19
www.sevian7.com

office@sevian7.com

http://www.sevian7.com/
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Wir weisen ausdrücklich darauf hin, dass es sich bei den vorliegenden 
Unterlagen um ein unentgeltliches Service der Autoren handelt und die 
Informationen keine Unternehmensberatung darstellen. Jegliche Haftung 
für die Aktualität, Richtigkeit und Vollständigkeit der dargestellten 
Informationen wird ausgeschlossen. 

Alle Rechte, insbesondere das Recht der Vervielfältigung und Verbreitung 
sowie der Übersetzung, vorbehalten. Kein Teil dieser PowerPoint-
Präsentation darf in irgendeiner Form (durch Fotokopie, Mikrofilm oder ein 
anderes Verfahren) ohne schriftliche Genehmigung der Autoren 
reproduziert oder unter Verwendung elektronischer Systeme gespeichert, 
verarbeitet, vervielfältigt oder verbreitet werden. 

Die für Schulen und Hochschulen vorgesehene freie Werknutzung 
„Vervielfältigung zum eigenen Schulgebrauch“ gilt für dieses Werk nicht, 
weil es seiner Beschaffenheit und Bezeichnung nach nicht zum 
Unterrichtsgebrauch bestimmt ist.


