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Dipl.-Ing. Gerald Kortschak, BSc, CMC

• Selbständig seit 2001
• IT-Systeme & 

Unternehmensberatung
• ZerLfizierungen: CMC, CDISE, CDC,

geprüUer Datenschutzexperte
• IT-Security ExpertGroup, Spr. Ö
• FH-Lektor: FH St. Pölten
• DSGVO-Vorträge & Workshops
• DSGVO-Begleitung (0-2400 MA)
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Welche Teile sind betroffen?

Quelle: heps://www.wko.at/branchen/informaLon-consulLng/unternehmensberatung-buchhaltung-informaLonstechnologie/it-dienstleistung/it-dienstleister-als-datenschutzbeauUragter.html
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Prüf-Fragen / Die 8 Ws!
• (wer als Verantwortlicher benannt wird)WER
• (welche Daten-Kategorien erfasst werden)WAS
• (Daten gespeichert und verarbeitet werden – betroffene Systeme,)WO
• (was ist der Rechtsgrund der zur Anwendung kommt)WARUM
• (Zweck der jeweiligen Datenverarbeitung)WOZU
• (wenn Daten weitergegeben werden - an wen werden die Daten übergeben, auch ob 

innerhalb der EU oder Drittland)WOHIN
• (werden Daten gespeichert – welche Löschfristen kommen zur Anwendung)WIE LANGE
• (welche Datensicherheitsmaßnahmen werden ergriffen).WIE SICHER
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Rechte und Pflichten IT-Dienstleister
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Kennen Sie Ihr Berufsbild?
heps://www.wko.at/branchen/informaLon-consulLng/unternehmensberatung-buchhaltung-informaLonstechnologie/it-
dienstleistung/Rechtliche_Rahmenbedingungen.html

https://www.wko.at/branchen/information-consulting/unternehmensberatung-buchhaltung-informationstechnologie/it-dienstleistung/Rechtliche_Rahmenbedingungen.html
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Kennen Sie Ihre Standesregeln?
heps://www.wko.at/branchen/informaLon-consulLng/unternehmensberatung-buchhaltung-informaLonstechnologie/it-
dienstleistung/Rechtliche_Rahmenbedingungen.html

https://www.wko.at/branchen/information-consulting/unternehmensberatung-buchhaltung-informationstechnologie/it-dienstleistung/Rechtliche_Rahmenbedingungen.html
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Berufsbild IT zum DSB

Aufgabe Beratung und Überwachung: 

Das Berufsbild IT weist jene Bereiche der technischen Beratung der DSGVO als von der 
GewerbeberechLgung des InformaLonstechnologen abgedeckt aus. Die IT-Dienstleister als 
DatenschutzbeauUragter Leistungen des DatenschutzbeauUragten hinsichtlich des 
betriebswirtschaUlichorganisatorischen sowie rechtlichen Spektrums können mitunter im 
Rahmen eines Nebenrechts erfüllt werden. Gemäß § 32 Abs. 1a steht es freien Gewerben 
das Erbringen von anderen Leistungen anderer Gewerbe (hier der Unternehmensberatung) 
zu, wenn diese Leistungen die eigene Leistung wirtschaUlich sinnvoll ergänzen. Der IT-
Dienstleister hat darauf zu achten, dass die ergänzenden Leistungen insgesamt nur bis 30% 
des im Wirtscha:sjahr vom Gewerbetreibenden erzielen Gesamtumsatzes nicht 
überseigen darf. Zusätzlich gilt, dass die ergänzenden Leistungen aus reglemenBerten 
Gewerben (hier der Unternehmensberatung) auch im Einzelfall nur soweit erbracht 
werden dürfen, als sie nicht mehr als 15% der Gesamtleistung ausmachen.

Quelle: https://www.wko.at/branchen/information-consulting/unternehmensberatung-buchhaltung-informationstechnologie/it-dienstleistung/it-dienstleister-als-datenschutzbeauftragter.html
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Berufsbild IT als DSBAuNragter

Aufgabe Zusammenarbeit mit und Anlaufstelle für die 
Datenschutzbehörde (Vertretung): 
Grundsätzlich findet sich keine Regelung für den 
InformaLonstechnologen, wonach diesem das Recht für eine 
berufsmäßige Parteienvertretung im Außenverhältnis gegenüber 
Behörden und KörperschaUen öffentlichen Rechts zukommt. 
ITDienstleister werden nur eingeschränkt diese FunkBon des 
Datenschutzbeau:ragten übernehmen können, nämlich im Rahmen 
der Grenzen des Nebenrechts. Weiters ist festzuhalten, dass in jedem 
Aufgabenbereich, der nicht von der GewerbeberechLgung umfasst sein 
möge, eine Hinzuziehung geeigneter Fachleute ausreichend ist.

Quelle: heps://www.wko.at/branchen/informaLon-consulLng/unternehmensberatung-buchhaltung-informaLonstechnologie/it-dienstleistung/it-dienstleister-als-datenschutzbeauUragter.html
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Berufsbild IT zum DSB

Aufgabe Schulungen: 
Schulungen sind als Veranstaltungen von Erwachsenenbildung zur 
Wissensvermittlung vom Anwendungsbereich der GewO 1994 idgF
ausgenommen. Zu den Tätigkeitsbereichen der 
Informationstechnologen gehören auch Schulungen (siehe Berufsbild 
IT). Angesichts dessen können und dürfen Schulungsmaßnahmen im 
Bereich Datenschutz auch von IT-Dienstleistern angeboten werden.

Quelle: heps://www.wko.at/branchen/informaLon-consulLng/unternehmensberatung-buchhaltung-informaLonstechnologie/it-dienstleistung/it-dienstleister-als-datenschutzbeauUragter.html
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Nicht nur DSGVO

• EU-DSGVO
• DSG 2000

• idF Datenschutz-Anpassungsgesetz 2018
• StGB
• StPO
• ABGB
• HGB
• UGB
• KonsumentenschutzG
• UWG

• Arbeits- und Sozialrecht
• Arbeitnehmerschutzgesetz
• Steuerrecht
• TKG
• ECG
• UrheberrechtG
• MedienG
• uvm.
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Nur wenigen Gewerbetreibenden steht das Recht zu, Rechtsberatungen und 
Vertretungen durchzuführen: 
Ein Vertretungsrecht ihrer Au:raggeber vor Behörden und Körperscha:en des 
öffentlichen Rechts haben die reglemenLerten Gewerbe der Baumeister, 
Immobilientreuhänder, Ingenieurbüros, Unternehmensberater und 
Zimmermeister. 
Vom Gewerbeumfang der Reisebüros ist auch die Beantragung von Visa 
umfasst. 

Andere Rechtsberatungen und Vertretungen von Parteien sind 
den rechtsberatenden Berufen (zB Rechtsanwälten, 

Patentanwälten, WirtschaUstreuhändern, Notaren etc.) 
vorbehalten und aus der Gewerbeordnung ausgenommen.
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ITler als DSBAuNragter

Unvereinbarkeit:

Ausführender IT-Dienstleistender
!=

Prüfender IT-DL als DSBA
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IT Dienstleister = VERARBEITER!
www.ubit.at/it/dsgvo

DO‘sVerfahrens-
verzeichnis 

Verantwortlicher

Verarbeiter-
verzeichnis

Verarbeiter-
vereinbarung

Geheimhaltung

Stand der 
Technik

http://www.ubit.at/it/dsgvo
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Data-Breach

Meldung an 

Datenschutzbehörde
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Störfall triU ein

72h
Meldung an 
Aufsichts-
behördeVerantwortlicher

Risiko für Rechte und Freiheit
natürlicher Personen

Verarbeiter unverzüglich Verantwortlichen

• Art der Schutzverletzung
• Personenkategorie
• Anzahl betroffener Personen
• Name + Kontaktdaten DSB
• Folgenbeschreibung
• Behebungsmaßnahmen
• Abmilderungsmaßnahmen

entdeckt
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FAZIT
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Prüf-Fragen / Die 8 Ws!
• (wer als Verantwortlicher benannt wird)WER
• (welche Daten-Kategorien erfasst werden)WAS
• (Daten gespeichert und verarbeitet werden – betroffene Systeme,)WO
• (was ist der Rechtsgrund der zur Anwendung kommt)WARUM
• (Zweck der jeweiligen Datenverarbeitung)WOZU
• (wenn Daten weitergegeben werden - an wen werden die Daten übergeben, auch ob 

innerhalb der EU oder Drieland)WOHIN
• (werden Daten gespeichert – welche Löschfristen kommen zur Anwendung)WIE LANGE
• (welche Datensicherheitsmaßnahmen werden ergriffen).WIE SICHER
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Verfahrensverzeichnis

Stammdatenblae

Logbuch Antworeexte 
Begehren

Data-Breach-NoLficaLon

TOMs Verträge
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Checkliste zur DSGVO
Feststellung IST-Zustand

Bestellung Datenschutzbeauftragter ja/nein

Dokumentation der Verarbeitungsvorgänge

Datenschutz-Folgenabschätzung

Meldung von Verstößen

Verträge mit Auftragsverarbeitern

Formulare prüfen und anpassen

Informationspflichten / Betroffenenrechte

Sicherheitsmaßnahmen

Mitarbeiterschulungen
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Was ist IT-Security?

Informationssicherheit

WM

IM

IT-Security

Datenschutz

Datensicherheit

IT-Sicherheit

IT-Mangement

Client Server Daten-
träger

Mobile
BYOD
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Gewichtslage?

IT-Abhängigkeit IT-
Unabhängigkeit

Geschäftsprozesse

Kundenkontakt

Logistik

Verwaltung

ProdukLon

Einkauf
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Bedrohungen 2018
Erpresser-Software

IoT / DDOS - Angriffe

Business Email Compromise (BEC)

Business Process Compromise (BPC)

Cyber-Propaganda / Social Media

EU-DSGVO / NIS-Richtlinie

gezielte Angriffe
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Die IT ist der IT größter Feind

Fachkräftemangel

Know How
Mangel

Wertigkeit als 
Handwerk
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IT als „ungesehener“ Supportprozess

Management-Prozesse

Kern-Prozesse

Support-Prozesse == IT
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Kausalitäten
Quelle: BSI
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Systemanalyse

Kunde

Mitar
beiter

Der Betrieb

Verarbeiter

LAN

Server
Reg. Kassa

Dritt-Systeme
Video

Löschkonzept

Internet

M
A

Fremd
IKT

WebsitePortale / 
Soc.Medias

Fire-
wallbetroffene 

Person(en)

Backup-
konzept

IT-DL

personenbezogene 
Daten / DSGVO

(Kunde, MA, 
Bewerber)

Datenbanken

Stand der Technik?
Verschwiegenheit?
Schutz?

Externes
Rechen-
zentrum

• Datenträger
• Mobiles / BYOD
• Cloud-Dienste
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DSMS
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Aufbau ISMS

Quelle: BSI
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TOMs (techn. & organ. Maßnahmen
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“geeignete“ TOM –
techn. und org. Maßnahmen

• die Pseudonymisierung und Verschlüsselung personenbezogener Daten;
• die Fähigkeit, die Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der 

Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer 
sicherzustellen;
• die Fähigkeit, die Verfügbarkeit der personenbezogenen Daten und den Zugang 

zu ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederherzustellen;
• ein Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der 

Wirksamkeit der technischen und organisatorischen Maßnahmen zur 
Gewährleistung der Sicherheit der Verarbeitung.

x

DAHER:

Backup-Konzept erstellen!
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Datensicherheitsmaßnahmen (§54 DSG [für Behörden])

Risikobewertung Maßnahme

Zugangskontrolle

Datenträgerkontrolle

Speicherkontrolle

Benutzerkontrolle

Zugriffskontrolle

Übertragungskontrolle

Eingabekontrolle

Transportkontrolle

Wiederherstellung

stabiles System: Zuverlässigkeit / Datenintegrität

STAND DER TECHNIK
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Stand der Technik – Ist machbar!
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Stand der Technik
Gewerbeordnung 1994 § 71a, Fassung vom13.04.2016

§ 71a.(1) Der Stand der Technik (beste verfügbare Techniken – BVT) im Sinne 
diesesBundesgesetzes ist der auf den einschlägigen wissenschaUlichen Erkenntnissen 
beruhendeEntwicklungsstand fortschrielicher Verfahren, Einrichtungen, Bau- oder 
Betriebsweisen, derenFunkLonstüchLgkeit erprobt und erwiesen ist. Bei der BesLmmung 
des Standes der Technik sindinsbesondere jene vergleichbaren Verfahren, Einrichtungen 
Bau- oder Betriebsweisen heranzuziehen,welche am wirksamsten zur Erreichung eines 
allgemein hohen Schutzniveaus für die Umwelt insgesamtsind; weiters sind unter 
Beachtung der sich aus einer besLmmten Maßnahme ergebenden Kosten undihres
Nutzens und des Grundsatzes der Vorsorge und der Vorbeugung im Allgemeinen wie auch 
imEinzelfall die Kriterien der Anlage 6 zu diesem Bundesgesetz zu berücksichLgen.
(2) Für Wasserbenutzungen, Maßnahmen, Einwirkungen und Anlagen, für die der Stand 
derTechnik nach dem WRG 1959 festgelegt ist oder wird, ist dieser maßgebend.
(3) Für Anlagen, in denen Abfälle behandelt werden, für die der Stand der Technik nach 
dem AWGfestgelegt ist oder wird, ist dieser maßgebend.
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Kriterien für die Festlegung des Standes der 
Technik (Anhang 6 GewO)

Bei der Festlegung des Standes der Technik ist unter BerücksichLgung der sich aus einer besLmmtenMaßnahme ergebenden Kosten und ihres 
Nutzens sowie des Grundsatzes der Vorsorge und derVorbeugung im Allgemeinen wie auch im Einzelfall Folgendes zu berücksichLgen:
1. Einsatz abfallarmer Technologie;
2. Einsatz weniger gefährlicher Stoffe;
3. Förderung der Rückgewinnung und Verwertung der bei den einzelnen Verfahren erzeugten undverwendeten Stoffe und gegebenenfalls der 

Abfälle;
4. Fortschriee in der Technologie und in den wissenschaUlichen Erkenntnissen;
5. Art, Auswirkungen und Menge der jeweiligen Emissionen;
6. Zeitpunkte der Inbetriebnahme der neuen und der bestehenden Anlagen;
7. die für die Einführung eines besseren Standes der Technik erforderliche Zeit;
8. Verbrauch an Rohstoffen und Art der bei den einzelnen Verfahren verwendeten Rohstoffe(einschließlich Wasser) sowie Energieeffizienz;
9. die Notwendigkeit, die Gesamtwirkung der Emissionen und die Gefahren für die Umwelt so weitwie möglich zu vermeiden oder zu 

verringern;
10. die Notwendigkeit, Unfällen vorzubeugen und deren Folgen für die Umwelt zu verringern;
11. die von internaLonalen OrganisaLonen veröffentlichten InformaLonen,

12. in BVT-Merkbläeern enthaltene InformaLonen.
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Zugangskontrolle
• Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die 

Verarbeitung durchgeführt wird, für Unbefugte.
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Datenträgerkontrolle
• Verhinderung des unbefugten Lesens, Kopierens, Veränderns oder 

Entfernens von Datenträgern
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Speicherkontrolle
• Verhinderung der unbefugten Eingabe von personenbezogenen Daten 

sowie der unbefugten Kenntnisnahme, Veränderung und Löschung
von gespeicherten personenbezogenen Daten 
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Benutzerkontrolle

• Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit 
Hilfe von Einrichtungen zur Datenübertragung durch Unbefugte
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Zugriffskontrolle
• Gewährleistung, dass die zur Benutzung eines automatisierten 

Verarbeitungssystems Berechtigten ausschließlich zu den ihrer 
Zugangsberechtigung unterliegenden personenbezogenen Daten 
Zugang haben



www.sevian7.com/ www.dsgvo2018.at / www.digital-coaches.at

Übertragungskontrolle

• Gewährleistung, dass überprüU und festgestellt werden kann, an 
welche Stellen personenbezogene Daten mit Hilfe von Einrichtungen 
zur Datenübertragung übermieelt oder zur Verfügung gestellt wurden 
oder werden können 
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Eingabekontrolle
• Gewährleistung, dass nachträglich überprüU und festgestellt werden 

kann, welche personenbezogenen Daten zu welcher Zeit und von 
wem in automaLsierte Verarbeitungssysteme eingegeben worden 
sind
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Transportkontrolle
• Verhinderung, dass bei der Übermittlung personenbezogener Daten 

sowie beim Transport von Datenträgern die Daten unbefugt gelesen, 
kopiert, verändert oder gelöscht werden können.
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Wiederherstellung
• Gewährleistung, dass eingesetzte Systeme im Störungsfall 

wiederhergestellt werden könne.
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Stabiles System / Datenintegrität

• Gewährleistung, dass alle FunkLonen 
des Systems zur Verfügung stehen, 
auUretende FehlfunkLonen gemeldet 
werden (Zuverlässigkeit) und 
gespeicherte personenbezogene Daten 
nicht durch FehlfunkLonen des Systems 
beschädigt werden können
(Datenintegrität). 
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Drucker als Sicherheitslücke
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Maßnahmen  Datensicherheit
Daten 

definieren

Schutzbedarf 
feststellen

RisikobewertungMaßnahmen 
treffen

Nachweise 
dokumenLeren Jährliche Überprüfung

(zB Planspiel)
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Entscheider

IST-
Zustand

SOLL-
Zustand

Folgern

Handeln

Lösungsweg

Verantwortliche(r)

Kräfte intern/extern MA schulen Datenschutz

Fremd IKT 
separieren Haus IKT prüfen Netzwerk

PrävenLon

Krisen-

Kommunikation

Behörden / AnzeigenChancen / 

Risik
en

Reaktion

TOM - Prozesse definieren

Backup-Konzept / Lösch-Konzept (digital / analog)

©sevian7 IT development GmbH / sevian7.com
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Risiko- und Folgenabschätzung :
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R = E x A == (B x V ) x A
E = B x V

Risiko = Eintrittswahrscheinlichkeit x Auswirkung
EW = Bedrohung x Verwundbarkeit

Niedrig Mieel Hoch Sehr 
hoch

Risikoabschätzung - Beispiel
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Behandlung von Risiko / Restrisiko?

• Systemwechsel
• ProzessänderungEliminieren

• Abwehrmaßnahmen
• Gegenmaßnahmen (Firewall, IPS, IDS, ...)Reduzieren

• "is so"
• Entscheidung der GFAkzepLeren

• Risiko abwälzen (Versicherung)
• Risiko auslagern (Rechenzentrum)Transferieren
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Ing. DI(FH) Harald SCHENNER, CMC und DI Gerald Kortschak, BSc, CMC
www.derSchenner.at | www.sevian7.com

www.dsgvo2018.at

Geprüfte Datenschutz-Experten

http://www.derschenner.at/
http://www.sevian7.com/
http://www.dsgvo2018.at/
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Wir weisen ausdrücklich darauf hin, dass es sich bei den vorliegenden 
Unterlagen um ein unentgeltliches Service der Autoren handelt und die 
Informationen keine Unternehmensberatung darstellen. Jegliche Haftung 
für die Aktualität, Richtigkeit und Vollständigkeit der dargestellten 
Informationen wird ausgeschlossen. 

Alle Rechte, insbesondere das Recht der Vervielfältigung und Verbreitung 
sowie der Übersetzung, vorbehalten. Kein Teil dieser PowerPoint-
Präsentation darf in irgendeiner Form (durch Fotokopie, Mikrofilm oder ein 
anderes Verfahren) ohne schriftliche Genehmigung der Autoren 
reproduziert oder unter Verwendung elektronischer Systeme gespeichert, 
verarbeitet, vervielfältigt oder verbreitet werden. 

Die für Schulen und Hochschulen vorgesehene freie Werknutzung 
„Vervielfältigung zum eigenen Schulgebrauch“ gilt für dieses Werk nicht, 
weil es seiner Beschaffenheit und Bezeichnung nach nicht zum 
Unterrichtsgebrauch bestimmt ist.


