IT-Architekten

SCVIN

© pluribus unur

Unternehmensberatung - Buchhaltung - IT

STEIERMARK

Kapitel 3:

WLAN Security

Thema:

Ungebunden zu sein ist seit Menschengedenken ein
erstrebenswertes Ziel. Wen Uberrascht es also, dass die
beliebteste Anbindung an das Internet kabellos Giber WLAN
erfolgt? In so manchem Hotel mdge man glauben, es ware den
Gasten lieber, es gdbe kein flieRendes Wasser denn auch nur
fir Minuten kein addaquates WLAN. Ob im Kaffeehaus, am
Strand, im Hotel oder im Biiro, die Datenwolke soll Notebook,
Tablet und Smartphone mit dem Wobhlgefall des Internet
umbhiillen. Was schert die Sicherheit, schnell soll es sein.
Lustiges bietet sich dem, der mitlauscht. Dass es jedoch ein
Leichtes ist, dies zu vermeiden erkldren wir in diesem Kapitel.
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1 Einleitung

Unerschopflich sind die Moglichkeiten sich heute mit WLANs zu verbinden. Da scheint das freie,
schnelle und natirlich kostenfreie WLAN , Nimm-Mich” auf und schon ist man verbunden. Teils
freiwillig, teils weil man sein Gerat so konfiguriert hat, es moge doch bitte automatisch die Verbindung
zu freien WLANSs herstellen. Wer hinterfragt schon, wer der Anbieter des WLANSs , Ihr-Cafe” ist, es wird
doch schon von dem Ort sein, an dem man sich befindet. Warum mit einer gesicherten Verbindung
wie einem VPN denn die Verbindung herstellen? Mithsam miisste man hier noch Knopfe driicken, die
dem Surf-Vergniigen im Wege stehen. Dass jedoch ein potentieller Angreifer jederzeit ein WLAN
konfigurieren kann, den Namen frei wahlen kann und Sie eben nicht mit einem ,vertrauenswerten”
WLAN verbunden sind, sondern einem Datenhdscher in die Falle gegangen sind, dies bleibt verborgen.
Esistauch nichtim Interesse des Angreifers, dass Sie dies bemerken. Aber auch mit Stérgeraten Signale
unterbrechen und ganze Anbindungen lahm zu legen mag fiir den einen oder anderen Angreifer lustig
und lukrativ sein, wenn er damit eine Erpressung verbindet. Bedenkenlos werden E-Mails, Dokumente
und Nachrichten Gber WLANS verteilt, die nicht vom eigenen Administrator konfiguriert wurden. Auch
der Luxus so manchen ausgelieferten Routers von Mobilfunkbetreibern oder anderen stellen wird
gerne genutzt und in einer Vorkonfiguration gearbeitet, deren Einstellungen keiner priift.

Fir die Sicherheit Ihrer Daten ist es entscheidend, dass auch die gesamte Datenkommunikation sicher
erfolgt, da wir bei der Ubertragung bzw. dem Ubertragungsmedium (Kabel / Luft) viele MaRnahmen
setzen kdnnen, um nachhaltig sicher arbeiten zu kénnen.

Dieses Dokument setzt sich aus Erfahrungswerten der Autoren, Inhalten des BSI-
Malnahmenkataloges und des 0sterreichischen Sicherheitshandbuches zusammen, um einen
fundierten Uberblick Giber die Thematik zu vermitteln.

2 Gefahrdungslage

Offentliche Zugriffspunkte fuBen wie das bekannte Unternehmensnetzwerk auf einer Infrastruktur,
welche im Gegensatz zur Bekannten — auch Unbekannte — Elemente beinhalten kann. Diese umfassen
Eve-Dropping Elemente, welche lediglich den Datenverkehr zwischen dem Anwender und dem
Internet belauschen, wie auch Man-in-the-middle Elemente, welche aktiv in den Datenverkehr
eingreifen. Letzteres hat in den vergangenen Jahren — Stichwort Zeus - fir empfindliche finanzielle
Schaden gesorgt, da vermeintlich sichere Banktransaktionen abgefangen und umgeleitet wurden. Als
wachsendes Gefahrdungspotenzial ist zusatzlich das Beschaffen von persénlichen Informationen wie
Name, Anschrift, E-Mail-Adressen und Telefonnummern zu nennen, welche im groRen Stil im
Deep/Dark Web Abnehmer finden. In den nachfolgenden Kapiteln wird die Funktionsweise von WLAN
beleuchtet und Informationen zur Herstellung gesicherter Datenverbindungen gegeben.
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2.1 Vertraulichkeitsverlust schiitzenswerter Informationen

Vertraulichkeit ist die Anforderung, dass eine Information nur den zur Kenntnisnahme berechtigten
Personen zuganglich gemacht werden darf. Neben der Integritat und der Verfligbarkeit gehort die
Vertraulichkeit zu den Grundwerten der Informationssicherheit.

Fir Informationen, die einen Schutzbedarf beziglich ihrer Vertraulichkeit besitzen (wie Passworter,
personenbezogene Daten, firmen- oder amtsvertrauliche Informationen, Entwicklungsdaten), besteht
die inhdrente Gefahr, dass die Vertraulichkeit durch technisches Versagen, Unachtsamkeit oder auch
durch vorsatzliche Handlungen beeintrachtigt wird.

Gerade in offentlichen WLAN-Netzen ist einerseits das “Abhoéren” von Informationen (ber das
Ubertragungsmedium méglich, andererseits darf aber auch das Mitlesen der Bildschirminhalte
(Shoulder-Surfing) nicht unterschatzt werden.

2.2 Auswertung von Verbindungsdaten bei der drahtlosen

Kommunikation

Bei der drahtlosen Kommunikation kdnnen die (bertragenen Signale auf der Funkstrecke nicht
physikalisch gegen unbefugtes Mithéren und Aufzeichnen abgeschirmt werden. Deshalb kdnnte ein
Angreifer seinen Angriff ohne das bei leitungsgebundener Kommunikation bekannte Zugriffsproblem
durchfihren. In Funknetzen mit mehreren Basisstationen zur Versorgung grofRflachiger Areale, wie z.
B. zellulare Mobilfunknetze, ist es zudem (iblich, dass der ungefahre Aufenthaltsort der mobilen
Endgerdte ermittelt wird, um deren schnelle Erreichbarkeit zu gewahrleisten. Sofern sie selbst eine
Verbindung aufbauen, geben sie ebenfalls - im Zuge des Verbindungsaufbaus - Informationen tber
ihren Standort ab. Diese Standort-Informationen konnten durch den Netzbetreiber oder
Dienstbetreiber - aber auch von Dritten - zur Bildung von Bewegungsprofilen verwendet werden.

Beispiele:

e Bei WLANs auf Basis von IEEE 802.11 wird die Hardware-Adresse einer WLAN-Karte, die
sogenannte MAC-Adresse, bei jeder Datenibertragung mit versendet. Dadurch ist ein
eindeutiger Bezug zwischen MAC-Adresse des Funk-Clients, Ort und Uhrzeit der
Datenibertragung herstellbar.
Auf diese Weise kdnnten Bewegungsprofile (iber mobile Nutzer erstellt werden, z. B. wenn
diese sich in 6ffentliche Hotspots einbuchen. Da dies MAC-Adresse unverschlisselt Gibertragen
wird, ist das Erstellen von Bewegungsprofilen keinesfalls nur den Betreibern der Hotspots
moglich. Prinzipiell kann jeder, der an geeigneten oOffentlichen Platzen eine Funk-LAN-
Komponente installiert, die MAC-Adressen anderer Nutzer mitlesen.

e Der Funkverkehr von Bluetooth-Verbindungen kann mit Hilfe von Bluetooth-
Protokollanalysatoren passiv mitempfangen und aufgezeichnet werden. Die Synchronisation
auf die Frequency-Hopping-Sequenz gelingt bei Kenntnis der Gerateadressen auch dann, wenn
sich die Gerate im "Non-discoverable"-Modus befinden. Alle Schichten des Bluetooth-
Protokoll-Stacks konnen offline betrachtet bzw. analysiert werden. Das Extrahieren und
Mitlesen der Ubertragenen Nutzdaten (Payload) ist bei fehlender Verschliisselung maoglich.
Durch den Einsatz einer Antenne mit starker Richtcharakteristik und geeigneter Elektronik zur
Verstarkung eines empfangenen Bluetooth-Signals kann ein solcher "Lauschangriff" auch noch
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in einer groReren Entfernung als der tblichen Funktionalitatsreichweite durchgefiihrt werden.
Eine Sendeleistungsregelung ist optional und wird nicht von jedem Bluetooth-Gerat
unterstitzt.

Die Verwendung des Frequenzsprungverfahren alleine stellt leider auch kein ernsthaftes
Hindernis fiir einen ausreichend informierten Angreifer dar, auch wenn haufig zu lesen ist, dies
wiirde eine unberechtigte Teilnahme bzw. den Empfang und das Abhoéren von Bluetooth-
Verbindungen wesentlich erschweren. Der Grund fir die Verwendung eines
Frequenzsprungverfahrens liegt darin, Ubertragungsfehler aufgrund von Stérungen durch den
Betrieb anderer Gerate (z. B. WLANS), die dasselbe Frequenzband nutzen, klein zu halten und
somit eine gute Verfligbarkeit sicherstellen zu kénnen.

e Die eindeutigen Bluetooth-Gerdteadressen kdnnen zum Verfolgen einzelner Gerate
missbraucht werden. Auf diese Weise ist es moglich, Bewegungsprofile der Benutzer zu
erstellen. Die Gerateadresse wird nicht nur zum Verbindungsaufbau verwendet, die
Gerateadresse des Masters ist zum Teil (24 der 48 Bit) in jedem Datenpaket enthalten.

2.3 Angriffe auf WLAN-Komponenten

Sicherheitsmangel bei der drahtlosen Kommunikation, bei einzelnen WLAN-Clients, Access Points oder
dem Distribution System kénnen dazu fiihren, dass Angriffe erfolgreich sind. Dabei kénnen interne
Daten mitgelesen oder verdndert werden. Es kénnen aber auch WLAN-Komponenten so manipuliert
werden, dass sie wiederum als Einstiegspunkt fiir Angriffe auf andere Netze und Netzkomponenten
genutzt werden kénnen. Nachstehend werden die haufigsten Angriffsformen aufgefiihrt wie sie auch
vom BSlI als solche identifiziert und beschrieben wurden.

e Beabsichtigte Stérung des Funknetzes
o Durch das Betreiben von Stoérquellen, so genannten Jammern, kann ein WLAN
absichtlich gestort werden. Dies kann zum kompletten Ausfall eines WLAN fiihren und
stellt damit einen Denial-of-Service-Angriff auf physikalischer Ebene dar. Die
Storquelle kann sich bei ausreichender Sendeleistung auch auBerhalb des Geldndes,
auf dem das WLAN genutzt wird, befinden.

e Vortduschen einer giiltigen Authentisierung
o Ein Angreifer konnte bestimmte Steuer- und Managementsignale aufzeichnen,
analysieren und diese dann erneut senden. Dadurch kann dem WLAN eine giiltige
Authentisierung einer WLAN-Komponenten vorgetduscht und ein unberechtigter
Zugriff auf das WLAN erschlichen werden.

e Vortduschung eines giiltigen Access Points
o Durch das Einschleusen fremder Access Points in ein WLAN kdnnen Man-in-the-
Middle-Attacken durchgefiihrt werden ("Cloning" oder "Evil Twin"). Hierzu kann ein
weiterer Access Point in der Ndhe eines Clients installiert werden. Wenn dieser dem
WLAN-Client eine starkere Sendeleistung anbietet als der echte Access Point, wird der
Client diesen als Basisstation nutzen, falls keine beidseitige Authentisierung
erzwungen wird. Zusatzlich konnte auch der offizielle Access Point durch einen Denial-
of-Service-Angriff ausgeschaltet werden. Die Benutzer nehmen dann an einem Netz
teil, das nur vorgibt, das Zielnetz zu sein. Dadurch ist es einem Angreifer moglich, die
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Kommunikation abzuhéren. Auch durch Poisoning- oder Spoofing-Methoden kann ein
Angreifer eine falsche Identitdt vortauschen bzw. den Netzverkehr zu Systemen des
Angreifers umlenken. So kann er die Kommunikation belauschen und kontrollieren.

e Kompromittierung des Distribution System

o

Neben dem Anschluss eines fremden Access Points ist eine Kompromittierung des
Distribution System ebenfalls moglich, indem ein fremder Hub oder Switch zwischen
Access Point und Distribution System zwischengeschaltet wird, sofern dieser Bereich
zuganglich ist. Mit einem angeschlossenen Protokoll-Analysator kann dann der
gesamte Verkehr zwischen Access Point und Distribution System aufgezeichnet
werden. Zusatzlich kann Uber entsprechende andere Werkzeuge ein aktiver Angriff auf
die Infrastruktur oder einen am Access Point assoziierten Client durchgefiihrt werden.
Das "Brechen" der WLAN-Verschliisselung ist dabei noch nicht einmal erforderlich, da
im LAN-Bereich des Distribution Systems die Datenlbertragung vollstindig
unverschlisselt  erfolgt, sofern nicht Verschlisselungsmechanismen  auf
Protokollebene, beispielsweise mittels VPN-Techniken, oder auf Applikationsebene
eingesetzt werden.

e Angriffe auf Access Points

o

Angriffe konnen aber auch tiber die Clients auf andere WLAN-Komponenten und damit
gekoppelte Netze erfolgen. Wenn Sicherheitsmechanismen bei mobilen
Komponenten und Ubertragungsstandards fehlen oder schlecht konfiguriert sind,
kann dies von Angreifern ausgenutzt werden, um unbefugten Zugriff auf interne Netze
von Behorden oder Unternehmen zu nehmen. Jede zusatzliche Komponente, die in
ein Netz eingebunden wird, schafft zusatzliche, teilweis schwer kontrollierbare
Netzzugdnge. Jeder Netzanschluss kann potentiell zum Abhoren des Netzes
missbraucht werden.

e Angriffe auf WLAN-Clients

o

Durch die Teilnahme eines Clients an einem WLAN entstehen auf den Clients
zusatzliche Bedrohungen fiir die lokalen Daten. Angriffe kdnnten einerseits auf WLAN-
Mechanismen, aber auch auf Schwachstellen des verwendeten Betriebssystems
erfolgen. Ein hierdurch manipulierter Client kann zu einer Kompromittierung des
gesamten WLANs und schlimmstenfalls der gesamten IT-Infrastruktur der Institution
flhren. Erfolgt die Datenibertragung im WLAN unverschlisselt, kann ein Angreifer im
Falle von leicht verwertbaren Daten, beispielsweise VolP-Gesprachsdaten, auch auf
einfachste Weise die Kommunikation belauschen. Der fehlerhaft geplante Einsatz
eines WLAN-Clients beispielsweise in einem nicht vertrauenswiirdigen Funknetz
(Hotspot oder Ad-hoc-Netz) bringt weitere Gefahren mit sich. So kdnnen Angreifer zB
durch Spoofing Tools zum Datenklau installieren, oder Netzdienste und
Netzfunktionalitditen (zB Dateifreigaben, Druckfreigaben, AirDrop, ..) auf
Schwachstellen “abtasten” und so Zugriff auf das System erlangen.
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2.4 Abhoren der WLAN-Kommunikation

Da es sich bei Funk um ein “Shared Medium” handelt, kdnnen die Gber ein WLAN Ubertragenen Daten
problemlos aufgezeichnet werden. Aus den aufgezeichneten Daten kdnnen unter anderem
nachfolgende Informationen gewonnen werden:
e WLAN-Parameter wie SSID, genutzter Funkkanal und eingesetztes Verschliisselungsverfahren
e MAC-Adressen der Kommunikationspartner im WLAN

Weiterhin kénnen die Broad- und Multicasts aller Stationen in der Broadcast-Domane, also mitunter
auch von Stationen im kabelbasierten LAN, auf dem WLAN beobachtet werden, sofern diese Pakete
nicht am Access Point gefiltert werden. Ein Angreifer kann damit trotz funktionierender
Verschlisselung zumindest die MAC-Adressen, und damit die Hersteller, aller Stationen in der
Broadcast-Domane, sowie verwendete Multicast-Adressen ermitteln und damit Informationen Gber
den Einsatz von Layer-2-Protokollen erhalten. Bei mangelhafter Verschlisselung sind beispielsweise
NETBIOS Browser-Nachrichten und damit Informationen iber Server-Dienste im LAN direkt zugreifbar.

Bei nicht genutzter oder zu schwacher Verschlisselung kann weiterhin auf folgende Informationen
zugegriffen werden:
e |P-Adressen und genutzte Ports der Kommunikationspartner des WLANs
e Eventuell Ubertragene Nutzdaten, sofern diese nicht Uber VPN, SSL oder sonstige
Verschlisselungsmechanismen auf Applikationsebene geschiitzt sind.

3 WILAN

WLANs bieten die Moglichkeit, mit geringem Aufwand drahtlose lokale Netze aufzubauen oder
bestehende drahtgebundene Netze (Repeater Funktionalitit) zu erweitern. Mit WLAN werden
drahtlose Netze bezeichnet, die auf einer bezeichneten Gruppe von Standards, herausgegeben vom
Institute of Electrical and Electronics Engineers (IEEE) basieren.

Aufgrund der einfachen Installation werden WLANs neben der Erweiterung von
Unternehmensnetzwerken auch fiir temporar zu installierenden Netzen, wie z. B. auf Messen oder
kleineren Veranstaltungen, verwendet. Darliber hinaus besteht die Moglichkeit, an 6ffentlichen
Platzen wie Flughafen oder Bahnhofen Netzzugange liber so genannte Hotspots anzubieten. Dadurch
wird den mobilen Benutzern Verbindungen in das Internet oder in ihr Firmennetz erméglicht. Die
Kommunikation findet dann generell zwischen einem zentralen Zugangspunkt, dem Access Point, und
der WLAN-Komponente des mobilen Endgerats (z. B. Gber einen WLAN-USB-Stick oder entsprechende
WLAN Netzkarte) statt.

Die Ubertragung zwischen dem Access Point und der entsprechenden WLAN-Komponente muss nicht
zwangsweise unverschlisselt - weil o6ffentlich - erfolgen. Nachfolgendes Kapitel betrachtet
angewandte Verfahren zum Schutz der Datenlibertragung.

(BSI)

WIR NEHMEN WISSEN IN BETRIEB. @



T-Architekten . J
e
ScCcviIiarn
e pluribus unum
‘g 53 Unternehmensberatung - Buchhaltung - IT
\J/

/w WWwWWw.sevian7.com STEIERMARK

3.1 Authentikationsverfahren im Unternehmen

Die Auswahl der zu verwendenden Authentikationsverfahren richtet sich am Schutzbedarf der in
einem WLAN transportierten Daten. Zundchst ist WEP als unsicher einzustufen und bietet eine Vielzahl
von Angriffsmoglichkeiten, wie beispielsweise das Extrahieren der Schllssel aus den Datenpaketen.
Diese kénnten dann zu einem erfolgreichen Zugriff auf ein WLAN benutzt werden. Fir diesen Zweck
wurden in den letzten Jahren einige “Skripts” zur Verfligung gestellt, die eine Extraktion des WEB
Schlissels in unter 4(!) Sekunden erméglicht.

Wird das Schllsselmaterial, das fir die Authentikation bzw. Verschlisselung im WLAN verwendet wird,
nicht sorgfaltig verteilt oder ausreichend sicher gespeichert, so sind darauf aufbauende Methoden, um
ein entsprechendes Sicherheitsniveau zu erreichen, eventuell vollkommen wertlos. Zu einfache
Passworter oder unzureichend geschiitzte Zertifikate bieten jedem Angreifer einen gultigen Zugang zu
einem WLAN.

Bei einem WPA-gesicherten WLAN stellen beispielsweise Pre-Shared Keys eine Sicherheitsliicke dar,
wenn diese nicht geeignet ausgewadhlt wurden, also nicht kompliziert genug sind.

Es gibt aber auch Authentikations-Methoden, die aufgrund von Schwachstellen eine Bedrohung
darstellen kénnen. Beispielsweise wird bei EAP-MD5 CHAP als Authentisierungsmethode verwendet,
das unter anderem die beidseitige Kenntnis eines unverschlisselten Passworts erfordert. Weiterhin
unterstitzt EAP-MD5 keine Schllsselerzeugung und kann daher nicht unmittelbar mit IEEE 802.11i
benutzt werden. Dariiber hinaus sind inzwischen auch kryptographische Schwachen von MD5 bekannt,
sodass dieses Hash-Verfahren heute nicht mehr als sicher gilt.

Auch bei der Authentikationsmethode EAP-PEAP ist aus kryptographischer Sicht zu beanstanden, dass
PEAP zur Sicherung des duBeren Tunnels nur die Identitat des Servers priift, nicht aber die des Clients.
Einige Implementationen von EAP-Methoden enthalten auch Schwachstellen. So ist das proprietdre
EAP-LEAP von Cisco anfillig fiir sogenannte Worterbuch-Attacken und es gibt Tools, die diese
Schwachstelle bereits gezielt ausnutzen und selbst starke Passworter wirkungslos sind.

Ebenso ist es von Nachteil, dass EAP-LEAP explizit von allen WLAN-Komponenten unterstiitzt werden
muss und es keine Interoperabilitat zwischen EAP-LEAP und anderen EAP-Methoden besteht, wie es
in [EEE 802.1X gefordert ist.

3.2 Authentikationsverfahren an offentlichen Orten

Wie bereits erwahnt, bietet die Gastronomie, Hotels und Orte um o6ffentliche Transportunternehmen
WLANs als Kundenservice an. In den meisten Fallen sind die Vorgaben der Bereitsteller kurz und
gefdhrlich. Keine direkte Verbindung mit dem Unternehmensnetzwerk, schnellstmdégliche Verbindung
—und eine Werbungsseite, wo man die Geschaftsbedingungen akzeptiert. Wird ein WLAN (ber eine
Zugangsseite angeboten, spricht man in der Regel von Captive Portal Systemen. Diese verzichten in
den meisten Fallen auf Verschliisselungsmechanismen wie WEP, WPA bzw. WPA2. Seitdem Anbieter
von HotSpots nicht mehr fiir das Verhalten der Nutzerinnen und Nutzer haften, entfallen ebendiese
SicherheitsmalRnahmen.

Hieraus entsteht die Notwendigkeit des Eigenschutzes vor fragwiirdigem Verhalten anderer Hotspot
Benutzer (Skript Kiddies) oder vor moglicherweise bdsartigen Hotspots (Evil Hotspots)

WIR NEHMEN WISSEN IN BETRIEB. @
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Die Plattform saferinternet.at informiert wie nachfolgend zitiert zur Haftung von WLAN Anbietern:
“In Osterreich gibt es derzeit zur Haftung von WLAN-Betreiber/innen noch keine Rechtsprechung des
Obersten Gerichtshofs (OGH). Grundsatzlich gilt jedoch: Der Anbieter eines offentlichen WLAN-
Hotspots haftet nicht fir das Verhalten der Nutzer/innen. Der Betreiber bzw. die Betreiberin des
offenen WLANSs ist auch nicht dazu verpflichtet, das Verhalten der Nutzer/innen zu tGiberwachen.][...]
Anders als in Deutschland kommt es in Osterreich zu keinen an die Betreiber/innen von WLAN-
Netzwerken gerichteten Abmahnungen, wenn in diesem WLAN Urheberrechte verletzt werden (z. B.
durch die Nutzung von Filesharing- oder Streaming-Diensten). Rechteinhaber/innen (von Musik,
Bildern, etc.) haben in Osterreich derzeit noch keine Méglichkeit, die Tater/innen iiber die bloRe IP-
Adresse auszuforschen.

Andert sich die Situation, wenn das WLAN durch ein Passwort geschiitzt ist?

Da grundsatzlich keine Haftung fiir das Verhalten Dritter besteht, andert sich auch durch die
Einrichtung eines WLAN-Passworts nichts. Ist es allerdings schon einmal zu Rechtsverletzungen Uber
ein WLAN-Netzwerk gekommen, kann der Betreiber bzw. die Betreiberin zur Einrichtung eines
Passworts verpflichtet werden.” (Saferinternet,2019)

Schlussfolgernd: Sie sind in 6ffentlichen WLANSs Freiwild, ungeachtet der Umgebung.

Dies bedeutet jedoch nicht, dass man nun ganzlich auf 6ffentliche WLANs verzichten muss. Wenn man
um Angriffsverfahren in 6ffentlichen WLANs Bescheid weiss, reduziert man die Wahrscheinlichkeit, als
Opfer eines Angreifers zu enden.

3.3 Beliebte Angriffsverfahren

Im Zuge der DSGVO wurden Unternehmen dazu verpflichtet, ihre Internetauftritte mit einem SSL-
Zertifikat zu versehen. In Verbindung mit Webservern, die dem Stand der Technik entsprechen, bieten
diese eine verschliisselte Ubertragung der Inhalte zu WLAN Endgerat. Ein Angreifer, welcher auf der
Leitung lauscht, hért nur unbedeutendes Rauschen. Diese Verschliisselung umfasst sowohl Webseiten,
wie auch die E-Mail Ubertragung. Sollte ein Webserver mangels Wartung nicht mehr dem Stand der
Technik entsprechen, so kann ein Angreifer nur durch Lauschen trotzdem an sensible Daten gelangen.
Anbieter von Internet Browsern haben diese “in die Jahre gekommenen Sicherheitspraktiken” bereits
aus ihrem Pool der sicheren Websites genommen, und quittieren einen Besuch mit entsprechenden
Warnmeldungen.

Wenn nun der Angreifer nicht alleinig lauscht, sondern aktiv in den Datenverkehr eingreift, spricht man
von einem Man-In-The-Middle Angriff, bei welchem sich der Angreifer zwischen dem WLAN Gerat und
der Webseite schaltet. Um nun an die verschliisselten Daten zu kommen, muss er eine Vielzahl an
Vorkehrungen im Vorfeld treffen (Poisioning, Spoofing, Deassertion,...). Aufbauend auf diesen
Vorkehrungen, verleitet er das WLAN Gerat, einen anderen Access Point zu nutzen, einen anderen
Weg zum Zielserver zu nehmen, oder sich ganzlich mit einem anderen Server — Stichwort Phishing —zu
unterhalten.

Aktuell verfligbare Sicherheitssoftware bietet im Umfang von “Security Suites” den Schutz vor solchen
Angriffen und schlagen sofort Alarm. Wie auch beim Antivirus Programm, dem Betriebssystem oder
den Anwendungsprogrammen gilt — sie sind nur so gut, wie ihr letztes Update. Nicht nur
Unternehmensgeréate, sondern auch die sogenannten BYOD (Bring your own Device) Gerate sollten am
Stand der Technik sein, um Angreifern nur eine geringe Angriffsflache zu bilden.
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4 Erstellung einer Sicherheitsrichtlinie

Grundsatzlich empfiehlt sich immer die Einfiihrung einer Sicherheitsrichtlinie. Jene fiir WLAN kann in
die generelle IT-Richtlinie des Unternehmens eingebettet sein. Hierbei kommt es nicht darauf an,
dass diese IT-Richtlinie in langwieriger Prosa verfasst ist. Je nach Anforderung und
Unternehmensgrofle kann sich dies auf wenige Seiten beschranken. Sie dient vor allem der IT-
Administration als Handlungsvorgabe und definiert interne Vorgaben. Selbst wenn man das
Kennwort fir das WLAN der Produktionsmaschinen kennt ist dieses Netz zu sensibel um es fiir das
eigene Notebook oder Smartphone in seinem Zweck zu entfremden. Auch Vorgaben zu Gasten und
Besuchern kénnen hier erstellt werden.

Fiir Gaste und Besucher wird immer ein getrenntes WLAN empfohlen. Hierbei ist zu beachten, dass
grundsatzlich jede betriebsfremde Person als Gast zu verstehen ist, dies betrifft daher auch
Beraterlnnen und oder Trainerlinnen.

Eine WLAN-Sicherheitsrichtlinie sollte unter anderem folgende Punkte umfassen:

e Essollte beschrieben sein, wer in der Institution WLAN-Komponenten installieren,
konfigurieren und benutzen darf. Dazu sind auch eine Vielzahl von Randbedingungen
festzulegen wie z. B.

o welche Informationen iber WLAN-Komponenten weitergegeben werden diirfen,

o wo die WLAN-Komponenten benutzt und wo Access Points aufgestellt werden
dirfen,

o an welche anderen internen oder externen Netze das WLAN gekoppelt werden darf.

e Fir alle WLAN-Komponenten sollten SicherheitsmaBnahmen und eine Standard-
Konfiguration festgelegt werden.

e Bei einem Verdacht auf Sicherheitsprobleme muss ein Sicherheitsverantwortlicher hiertiber
informiert werden, damit dieser weitere Schritte unternehmen kann

e Administratoren, aber auch Benutzer von WLAN-Komponenten sollten liber die
Gefahrdungen durch WLAN-Komponenten und die zu beachtenden SicherheitsmaRnahmen
informiert bzw. geschult werden.

e Die korrekte Umsetzung der in der WLAN-Sicherheitsrichtlinie beschriebenen
SicherheitsmalRnahmen sollte regelmafig kontrolliert werden.

4.1 Benutzerrichtlinie fiir WLAN

Um Benutzer nicht mit zu vielen Details zu belasten, kann es sinnvoll sein, eine eigene WLAN-
Benutzerrichtlinie zu erstellen. In einer solchen Benutzerrichtlinie sollten dann kurz die
Besonderheiten bei der WLAN-Nutzung beschrieben werden, wie z. B.
e an welche anderen internen und externen Netze der WLAN-Client gekoppelt werden darf,
e unter welchen Rahmenbedingungen sie sich an einem internen oder externen WLAN
anmelden dirfen,
e ob und wie Hotspots genutzt werden diirfen,
e dass der Ad-hoc-Modus abzuschalten ist, damit kein anderer Client direkt auf den WLAN-
Client zugreifen kann,
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e welche Schritte bei (vermuteter) Kompromittierung des WLAN-Clients zu unternehmen sind,
vor allem, wer zu benachrichtigen ist.

Wichtig ist auch, dass klar beschrieben wird, wie mit Client-seitigen Sicherheitslosungen umzugehen
ist. Dazu gehort beispielsweise, dass
e keine sicherheitsrelevanten Konfigurationen verandert werden dirfen,
e stets ein Virenscanner aktiviert sein muss,
e eine vorhandene Personal Firewall nicht abgeschaltet werden darf,
e dass alle Freigaben von Verzeichnissen oder Diensten deaktiviert oder zumindest durch gute
Passworter geschiitzt sind,
e fir die Nutzung externer WLANs nur spezielle Benutzerkonten mit restriktiver Rechtevergabe
verwendet werden sollten.

AuBerdem sollte die Benutzerrichtlinie ein klares Verbot enthalten, ungenehmigt Access Points
anzuschlieBen. Des Weiteren sollte die Richtlinie insbesondere im Hinblick auf die Nutzung von
klassifizierten Informationen, beispielsweise Verschlusssachen, Angaben dazu enthalten, welche
Daten im WLAN genutzt und ibertragen werden diirfen und welche nicht. Benutzer sollten fiir WLAN-
Gefahrdungen sowie fiir Inhalte und Auswirkungen der WLAN-Richtlinie sensibilisiert werden.

4.2 Richtlinie fiir Administratoren eines WLANs

Neben der Richtlinie fiir Benutzer sollte eine WLAN-spezifische Richtlinie fiir Administratoren erstellt
werden, die auch als Grundlage fiir die Schulung der Administratoren dienen kann. Darin sollte
festgelegt sein, wer fiir die Administration der unterschiedlichen WLAN-Komponenten zustandig ist,
welche Schnittstellen es zwischen den am Betrieb beteiligten Administratoren gibt, und wann welche
Informationen zwischen den Zustdndigen flieBen missen. So ist es durchaus Ublich, dass fiir den
Betrieb der aktiven Komponenten (Distribution System und Access Points) eine andere
Organisationseinheit zustandig ist als fiir die Betreuung der WLAN-Clients oder fiir das Identitats- und
Berechtigungsmanagement. Dies gilt vor allem dann, wenn der AccessPoint direkt von einem
Telekommunikationsanbieter stammt und nur teilweise eigenstandig administrierbar ist.

Schon bei Stérungen ist nichts [ahmender als eine langwierig geflihrte Klarung der Zustandigkeiten, die
all zu oft in ein Ping-Pong-Spiel ausartet. Im Vordergrund sollte eine rasche Entstérung stehen. Dies ist
aber nur dann moglich, wenn jeder seinen Verantwortungsbereich klar kennt.

Die WLAN-Richtlinie fiir Administratoren sollte des Weiteren die wesentlichen Kernaspekte zum
Betrieb einer WLAN-Infrastruktur umfassen, wie z. B.
e Festlegung einer sicheren WLAN-Konfiguration und Definition von sicheren Standard-
Konfigurationen
o Nutzung eines WLAN-Management-Systems
e Auswahl und Einrichtung von Kryptoverfahren inklusive Schliisselmanagement
e Regelmallige Auswertung von Protokolldateien, zumindest von Access Points
e Durchfiihrung von WLAN-Messungen: Die Konfiguration und die Netzabdeckung von Access
Points und Clients sollte regelmaRig mittels WLAN-Analysator und Netz-Sniffer kontrolliert
werden. Hierbei sollte insbesondere auch nach nicht genehmigten WLAN-Clients und Access
Points innerhalb der Organisationsgrenzen gesucht werden.
e Inbetriebnahme von Ersatzsystemen
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e Malnahmen bei Kompromittierung des WLANs

Auch wenn innerhalb eines Unternehmens keine WLANSs offiziell installiert sind, sollte trotzdem
regelmaBig vom Sicherheitsmanagement veranlasst werden, dass nach ungenehmigt installierten
WLAN-Komponenten gescannt wird. Sie kénnen dies auch dadurch erreichen, dass sie immer wieder
prifen, welche WLANSs in lhrer Nahe verfligbar sind. Weiters gibt es eigene Programme mit deren Hilfe
Sie die Signalstdrke von WLANSs erfassen kdnnen und so eine raumliche Ndhe erkennen kdnnen. Wenn
Sie einen Bereich haben, der Besuchern ein WLAN bietet (zB Hotel, Veranstaltungsorganisation oder
Seminarraume) dann sollten sie auch regelmaRig priifen, ob alle WLANSs zu lhrer Organisation gehoren.
Ein WLAN mit der SSID “lhrUnternehmen-2" scheint Besuchern sehr unverfanglich. Oder wiirden Sie
am Gelande der Wirtschaftskammer Steiermark sich groR (iber ein “WKSTMK-WLAN” wundern? Aus
diesem Grund nutzt zB die Wirtschaftskammer Steiermark (hochpreisige) WLAN-Systeme, die
Fremdgerate erkennen versuchen diese Rouge-Access-Points zu (iberstrahlen. Dieses Verfahren nennt
man auch Rouge-Acces-Point-Detecting.

Idealtypische Empfehlung:

Alle WLAN-Anwender, egal ob Benutzer oder Administratoren, sollten mit ihrer Unterschrift
bestatigen, dass sie den Inhalt der WLAN-Sicherheitsrichtlinie gelesen haben und die darin definierten
Anweisungen auch einhalten. Ohne diese schriftliche Bestatigung sollte niemand das WLANs nutzen
durfen. Die unterschriebenen Erklarungen sind an einem geeigneten Ort, beispielsweise in der
Personalakte, aufzubewahren.

Jedenfalls sollte es eine Nutzungsrichtlinie geben, die unterfertigt wird. Oft wird dies auch lber das
Login-Fenster des WLANs erreicht, indem dort die Nutzungshinweise angebracht werden und man
diese akzeptieren muss um eine aktive WLAN-Verbindung her zu stellen.

5 Handlungsempfehlungen bei WLAN-Sicherheitsvorfillen

Wurden Angriffe auf ein WLAN erkannt, so missen sowohl die Benutzer, als auch die Administratoren
des WLANSs wissen, wie sie sich zu verhalten haben. Hieraus ergibt sich ein Notfallplan, welche Schritte
notwendig und welche Personen zu informieren sind, wenn ein Sicherheitsvorfall eintritt. Dariliber
hinaus kann es notwendig sein, ein redundantes WLAN aufzubauen, um schnell einen Ersatz fir
wichtige Kommunikationsverbindungen zu schaffen. Dabei ist stets darauf zu achten, dass das
redundante WLAN denselben Sicherheitsanforderungen wie das normale WLANs entspricht. Es wird
jedoch oftmals empfohlen, fir das redundante WLAN keine Komponenten des gleichen Herstellers wie
beim Priméar-System zu verwenden, um im Falle von Schwachstellen zB auf Seiten der Firmware eine
Alternative Losung zu haben.
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5.1 Verhaltensregeln

Falls sich das WLAN in nicht vorgesehener Weise verhilt (z. B. WLAN ist langere Zeit nicht verfiigbar,
Zugriff auf Netzressourcen ist nicht moglich, Netzperformance bricht dauerhaft ein), kann dies durch
einen Sicherheitsvorfall verursacht worden sein. Dieser kann durch einen Angreifer,
Fehlkonfigurationen oder Systemfehler herbeigefiihrt worden sein.

Dann sollten die Benutzer folgende Punkte beachten:

e Sie sollten ihre Arbeitsergebnisse sichern, den WLAN-Zugriff beenden und die WLAN-
Schnittstelle ihres Clients deaktivieren.

e Sollten Fehlermeldungen erscheinen oder sich der Client nicht normal verhalten haben, so
sollten diese durch die Benutzer genau dokumentiert werden. Ebenso sollte dokumentiert
werden, was der Benutzer getan hat bevor bzw. wahrend der Sicherheitsvorfall eingetreten
ist. Dadurch kann der Grund fiir den Vorfall durch die Administratoren eventuell schneller
eingegrenzt und schneller GegenmaRnahmen eingeleitet werden.

e Die Administratoren missen Uber eine geeignete Eskalationsstufe (z. B. User Help Desk / Cyber
Defence Center) von den Benutzern benachrichtigt werden. Dabei ist sicherzustellen, dass der
Administrator durch den Benachrichtigungsprozess in seiner Arbeit nicht wesentlich behindert
wird.

Die Administratoren sollten bei einem Sicherheitsvorfall passende Gegenmalinahmen einleiten.
Mogliche Aktionen sind z. B.:
e Abschaltung von Access Points
e Sperren der Kommunikation am Ubergabepunkt zwischen Distribution System und LAN /
Internet
e Herunterfahren von Servern (Web-Server oder Steuerungsserver im Produktionsumfeld oder
dhnliches)
e Deaktivierung der WLAN-Schnittstelle des WLAN-Clients
e Uberpriifung der Konfigurationen der Access Points
e Sicherung aller Dateien, die Aufschluss tber die Art und Ursache des aufgetretenen Problems
geben koénnten (z. B. ob tatsachlich ein Angriff erfolgt ist und auf welche Weise der Angreifer
eindringen konnte), d. h. insbesondere Sicherung aller relevanten Protokolldateien
e gegebenenfalls Wiedereinspielen der Original-Konfigurationsdaten
e Benachrichtigung der Benutzer mit der Bitte, ihre Arbeitsbereiche auf Unregelmafigkeiten zu
prifen.
[ ]
Falls Access Points gestohlen worden sind, missen gezielte SicherheitsmaRBnahmen ergriffen werden,
wie z. B.:
e Anderung aller eingesetzten kryptographischen Schliissel, also z. B. der PSKs im Falle der
Verwendung von WPA-PSK bzw. WPA2-PSK
e Konfigurationsanderung auf RADIUS-Servern zum Ausschluss des entwendeten Access Point
(IP, Name, RADIUS-Client, Shared Secret, IPSec)

Die moglichen Konsequenzen sicherheitskritischer Ereignisse missen untersucht werden. Letztlich
sind alle erforderlichen MalRinahmen zu ergreifen, um eine missbrdauchliche Verwendung von
entwendeten Geraten zum Zugriff auf das Netz der Institution auszuschlieBen. Falls ein WLAN-Client
entwendet worden ist, missen bei der Verwendung einer zertifikatsbasierten Authentisierung auch
die Client-Zertifikate gesperrt werden.
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Die Abfolge einer Datenschutzfolgeabschatzung bzw. eine mogliche Meldung des Sicherheitsvorfalles
beim Verlust personenbezogener Daten mit Auswirkungen auf die Rechte und Freiheiten der
betroffenen Personen sind zu priifen und gegebenenfalls eine Meldung an die Datenschutzbehdrde
durchzufiihren.

6 Schulungen / KnowHow-Voraussetzungen

Beim Betrieb von WLAN-Netzen sind einige Grundkenntnisse erforderlich und so komisch es anmuten
mag, so sollten doch in mindestens drei Bereichen Schulungen erfolgen.

6.1 Schulung von Administratoren / erforderliches Mindest-KnowHow

Die Administratoren (oder IT-Dienstleister) fiir den Betrieb von WLAN-Komponenten sollten neben
theoretischen auch praktische Kenntnisse besitzen. Die Kenntnisse sollten sich liber folgende Bereiche
erstrecken:
e Uberblick tiber Sicherheitsaspekte bei WLANSs
o Typische Gefdahrdungen
o SSID, Betriebsmodi, Verbindungsaufbau, Adressfilterung, Verhinderung von Spoofing,
MAC-Adress-Filterung
e Auswahl geeigneter Sicherheitsmechanismen, Authentikation und Absicherung der
Kommunikation
o WEP, WPA, WPA2, IEEE 802.11i, IEEE 802.1X
o Schlusselmanagement in TKIP, CCMP usw.
o Authentisierungsmechanismen im WLAN, wie z. B. EAP , RADIUS
o Aufspiren von WLANs
e SicherheitsmaBRnahmen fiir den WLAN-Betrieb
o sicherheitsrelevante WLAN-Konfigurationsparameter
Systemmanagement
Netz-Analyse-Programme und Wireless Intrusion Detection Systeme
VPNs fir WLANSs, IPSec, DHCP
Zusammenspiel WLANs mit Sicherheitsgateways
Absicherung von WLAN-Komponenten gegen unbefugten Zugriff

O O O O O

Weiters ist bei der Abnahme einer Konfiguration auf die Ubergabe der vollstindigen Dokumentation
zu achten, um eine weiterfiihrende Wartung und Kontrolle durch Dritte sicher zu stellen.
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6.2 Schulung von Benutzern

Auch die Benutzer von WLAN-Komponenten, vornehmlich von WLAN-Clients, sind zu schulen. Dabei
sollten die Benutzer die Funktionsweise und die sichere Bedienung der WLAN-Komponenten kennen
lernen. Benutzern muss genau erldutert werden, was die Sicherheitseinstellungen bedeuten und
warum sie wichtig sind. AuBerdem missen sie auf die Gefahren hingewiesen werden, wenn diese
Sicherheitseinstellungen aus Bequemlichkeit bzw. zur Reduktion von stérenden Warnmeldungen
umgangen oder deaktiviert werden. Durch eine gezielte Sensibilisierung der Benutzer kann eine
ordnungsgemale Bedienung der WLAN-Komponenten und deren Sicherheitseinstellungen erreicht
werden.

6.3 Schulung von Werkschutz und Pfortner

Vor dem Hintergrund von Wardriving-Attacken sollte auBerdem eine Sensibilisierung des
Werkschutzes und der Pfortner erfolgen. So sollte der Werkschutz darauf achten, ob sich tber einen
langeren Zeitraum unbekannte Personen mit Notebook und eventuell sogar WLAN-Antennen vor dem
Betriebsgelande aufhalten. Bei Verdachtsfillen sollte das Sicherheitsmanagement informiert werden.
Die Schulungsinhalte missen immer entsprechend der jeweiligen Einsatzszenarien angepasst werden.
Auch Schulungen mit Hilfe von webbasierten interaktiven Programmen im Intranet sind hier denkbar.
Neben der reinen Schulung zu WLAN-Sicherheitsmechanismen missen die Mitarbeiter jedoch auch
die WLAN-Sicherheitsrichtlinie ihrer Organisation vorgestellt bekommen.

7 Sicherer Umgang mit WLAN-Clients

Damit WLANSs sicher betrieben werden kénnen, missen auch alle damit gekoppelten Clients sicher
konfiguriert sein. Zusatzlich sollten folgende WLAN-spezifischen SicherheitsmalRnahmen ergriffen
werden:

e Voreingestellte SSIDs, kryptographische Schliissel und Passworter missen direkt nach
Inbetriebnahme gedndert werden. Passworter sollten so gewahlt werden, dass sie nur schwer
zu erraten sind.

e Der Ad-hoc-Modus sollte abgeschaltet werden, damit Clients nur Uber einen Access Point
miteinander kommunizieren kénnen, nicht direkt untereinander.

e Schutzbedirftige Daten auf mobilen Endgeraten sollten verschlisselt werden. Hierfir gibt es
eine Vielzahl hardware- oder softwarebasierender Produkte, die es erlauben, einzelne
Dateien, bestimmte Bereiche oder die ganze Festplatte zu verschliisseln, so dass nur
diejenigen, die Uber eine Zugriffsberechtigung verfiigen, die Daten entschlisseln kdnnen.

e Die WLAN-Schnittstellen von Clients sollten generell deaktiviert sein, solange diese nicht
tatsachlich genutzt werden. Vor allem sollte dies immer dann erfolgen, wenn die Clients in
einem kabelgebundenen LAN angemeldet sind. Der Zugriff von einem Client auf das
hausinterne LAN {ber die Ublichen internen Anbindungen sollte also nur dann mdglich sein,
wenn keine WLAN-Aktivitaten erfolgen. Ansonsten bietet dies Angreifern die Moglichkeit,
Uber die WLAN-Schnittstelle auf eventuell ins Hausnetz bestehende (und authentisierte)
Verbindungen zuzugreifen.

e Beim Aufbau von VPN-Verbindungen sollte diverse Sicherheitsvoraussetzungen auf Client-
Seite erfillt sein. So sollte es nicht moglich sein, neben einer VPN-Verbindung andere
Kommunikationsschnittstellen parallel zu nutzen, damit nicht Gber unsichere Kanale die als
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sicher betrachtete VPN-Anbindungen ausgehdhlt wird. AuBerdem ist es empfehlenswert,
gewisse Mindest-SicherheitsmaBnahmen bei den Clients nicht nur vorauszusetzen, sondern
sie besser auch noch zu Uberprifen, bevor ein Zugriff Gber VPN gestattet wird. Dafir
empfehlen sich Tools, die die Einhaltung der Sicherheitsrichtlinien auf den Clients tUberprifen,
bevor der Server weitere Kommunikation erlaubt.

e Es muss regelmaRig Uberprift werden, ob alle sicherheitsrelevanten Updates und Patches
eingespielt worden sind. Das Einspielen eines groReren Software-Updates auf WLAN-Clients
Uber das WLAN kann problematisch sein, da die Bandbreite im WLAN im Vergleich zum
kabelbasierten LAN deutlich geringer ist. Die Installation eines Updates dauert damit nicht nur
erheblich langer, sondern auch andere Nutzer des WLANs kdnnen spiirbar behindert werden,
da WLAN ein Shared Medium ist. Wenn moglich, sollte daher ein Client flir die Installation
eines groReren Software-Update an ein kabelbasiertes LAN angeschlossen werden. Erganzend
kann die Ubertragung von Software Updates auf der Luftschnittstelle niedriger priorisiert
werden, sofern die hierdurch verlangerte Installationszeit praktikabel ist. Auf diese Weise
werden andere WLAN-Anwendung nicht mehr signifikant durch das Software-Update gestort.

e Es sollte regelmaRig kontrolliert werden, dass sicherheitsrelevante Einstellungen nicht
gedndert worden sind.

e Es muss klar geregelt werden, ob und unter welchen Rahmenbedingungen WLAN-Clients an
fremden Netzen angemeldet werden dirfen, vor allem wenn diese Zugriff auf die
Produktivumgebung haben oder auf diesen vertrauliche Informationen gespeichert sind.

e WLAN-Clients sollten grundsatzlich nicht in unsicheren Umgebungen, wie z. B. 6ffentliche
Hotspots oder nur durch WEP gesicherte WLANSs, betrieben werden.

e WLAN-Clients, die Daten hohen Schutzbedarfs verarbeiten, diirfen nur in WLANs eingesetzt
werden, die vollstdndig unter eigener Kontrolle betrieben werden und entsprechend sicher
konfiguriert wurden. Die Nutzung in anderen WLANs ist grundsatzlich zu untersagen.
Mindestens sollte die Verbindung durch einen VPN-Tunnel abgesichert werden.

8 WLANSs unterwegs “sicher” nutzen

Wenn Menschen im Sommer ihre Freizeit vermehrt drauBen verbringen oder in den Ferien auf Reisen
gehen, ist das Smartphone ein standiger Begleiter. Um das oft limitierte Datenvolumen zu schonen
oder Roaming-Gebihren im aullereuropaischen Ausland zu vermeiden, greifen viele Reisende gerne
auf einen kostenlosen Internetzugang Uber 6ffentliche WLANs, auch Hotspots genannt, zurlick. Dies
kann jedoch zum Sicherheitsrisiko werden. Denn oftmals erfolgt die Datentibertragung unverschliisselt
und Cyber-Kriminelle kdnnen leicht Daten abgreifen oder Schadsoftware in das Gerat einschleusen.
Die folgenden Empfehlungen helfen lhnen, sicher mobil unterwegs zu sein.

Oft werden der Nutzerin oder dem Nutzer vor dem Verbindungsaufbau zu einem 6ffentlichen WLAN
ein Sicherheitshinweis, zum Beispiel ,ungesichertes Netzwerk”, sowie die Datenschutzbestimmungen
eingeblendet. Bereits am Sicherheitshinweis kdnnen Sie erkennen, dass das Netzwerk nicht gesichert
ist. Sie sollten die Vorteile daher mit Vorsicht geniel3en, indem Sie folgende Sicherheitstipps beachten:
e Wenn Sie das WLAN nicht mehr benétigen, deaktivieren Sie die Funktion fiir die automatische
Verbindung mit bekannten Netzwerken in den Systemeinstellungen Ihres Smartphones.
e Ubertragen Sie keine sensiblen oder persénlichen Daten, wie Passwérter, Ticket- oder
Kontodaten, Gber ein 6ffentliches WLAN.
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e Falls Sie dringend sensible Daten verschicken missen, tun Sie dies moglichst nur (iber eine
verschlisselte Verbindung. Bei Webseiten erkennen Sie dies z.B. daran, dass vor der URL ein
https:// steht.

e Weitere Hinweise hierzu und mehr finden Sie in unserer Rubrik "Offentliche WLANs".

Zusatzlich sollten Sie fiir die Ubertragung sensibler und auch personlicher Daten beim Surfen im
offentlichen WLAN ein Virtual Private Network (VPN) nutzen. Denn in einem solchen werden samtliche
Daten zwischen |hrem Mobilgerat und dem genutzten VPN-Server verschlisselt (ibertragen.
Umgangssprachlich wird ein solcher Zugang auch als Tunnel bezeichnet, da die Verschlisselung fiir
eine Abschirmung der (ibertragenen Daten im Internet sorgt — dhnlich eines Tunnels.

Im Internet surfen Sie dann mit der IP-Adresse des VPN-Servers. Als VPN-Server lasst sich entweder
der Heimnetz-Router konfigurieren oder er kann von einem VPN-Anbieter bereitgestellt werden.

Um ein VPN zu nutzen, benétigen Sie eine VPN-App, die auf dem mobilen Gerat installiert werden
muss. Zum sicheren Verbindungsaufbau muss dann die IP-Adresse des VPN-Servers oder des
Heimnetz-Routers eingegeben werden. Nach der Einrichtung I3sst sich der VPN-Modus uber einen
Klick auf das App-Symbol schnell und einfach aktivieren.
Wichtiger Hinweis: Installieren Sie diese Apps friihzeitig und nicht erst, wenn Sie Uiber ein 6ffentliches
WLAN surfen, sonst laufen Sie Gefahr, dass lhre Daten noch vor dem Verschlisseln abgehoért werden.

9 VPN-Leitfaden des BSI

Bei einem VPN handelt es sich um ein virtuelles Netzwerk: Anders als bei herkommlichen Netzen wie
etwa |lhrem Heimnetzwerk sind die verschiedenen Endgerédte hier nicht direkt physisch miteinander
oder mit einem zentralen Router verbunden — etwa Uber Netzwerkkabel oder eine WLAN-Anbindung.

Ein VPN nutzt in der Regel die Verbindungswege im 6ffentlichen Internet, wobei im privaten Umfeld
meist eine Verbindung von einem Endgerat — zum Beispiel Ihrem Smartphone — zu einem VPN-
Serveraufgebaut wird. Dabei weist der VPN-Server lhrem Endgerat intern eine neue IP-Adresse zu.
Beim Surfen ist dann statt der Original-IP-Adresse lhres Gerats auf den besuchten Webseiten die
externe IP-Adresse des VPN-Servers sichtbar. Gleichzeitig werden zwischen dem Endgerat und dem
VPN-Serveralle Ubertragenen Daten durch Verschliisselung vom restlichen Internet abgeschottet.

Umgangssprachlich werden die verschlisselten Datenleitungen im VPN Tunnelleitungen genannt,
denn die Verschliisselung grabt gleichsam einen abhoérsicheren Tunnel durch das ungeschiitzte
Internet —zum Beispiel von Threm Smartphone an einem WLAN-Hotspot bis zu lhrem Heimnetz-Router
oder von |hrem heimischen PC zu einem externen VPN-Server. Am Tunneleingang werden samtliche
Informationen, anschaulich gesagt, in verschliisselte Datenpackchen eingepackt und am Ende des
Tunnels wieder ausgepackt — respektive entschliisselt. Somit liegen sie auf der Gegenseite wieder in
ihrer urspriinglichen Form vor. Der dafiir erforderliche Schliisselaustausch erfolgt automatisch bereits
beim Verbindungsaufbau. Ein groRer Vorzug von VPN: Via Tunnelleitung lassen sich schutzwirdige
Daten von jedem beliebigen Ort aus — sogar in anderen Landern oder auf einem anderen Kontinent —
auf gesicherte Art und Weise mit einem lokalen Netzwerk austauschen. Allerdings gibt es auch Lander,
in denen die Nutzung von VPNs verboten ist.
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9.1 Einsatzmadglichkeiten fiir VPN

In der Praxis haben sich je nach Einsatzszenario unterschiedliche VPN-Spielarten herausgebildet.

VPN-Client: Fernzugriff kann auch zu Hause sinnvoll sein

Fir die Einrichtung eines sicheren Fernzugangs zu einem Heimnetzwerk gibt es viele gute Griinde.
Beispielsweise konnen sich weniger versierte Anwenderinnen und Anwender auf diese Weise schnelle
Hilfe von technikaffinen Freunden oder Verwandten holen — etwa, wenn es um die Konfiguration ihres
Routers oder die Installation einer neuen Software geht. So kdnnen sich diese von Zuhause aus lber
eine abgesicherte VPN-Verbindung mit dem entsprechenden Endgerdt verbinden und dort die
erforderlichen Einstellungen vornehmen, ohne dass sie vor Ort sein miissen.

Ein anderes Einsatzbeispiel sind Netzwerkspeicher mit integriertem Webserver: Mit solchen Systemen,
die auch Network Attached Storage — kurz NAS — heil3en, lassen sich gespeicherte Filme, Musik und
Fotos bequem auf unterschiedliche Endgerate wie Tablets oder Smartphones bringen. Allerdings steht
der Funktionsumfang vieler NAS-Webserver nur dann vollstandig zur Verfiigung, wenn der Router so
konfiguriert wird, dass alle eingehenden Anfragen an einen bestimmten Ziel-Port des NAS-Gerats
weitergeleitet werden. Dieses sogenannte Port-Forwarding wiederum setzt voraus, dass jeder Port,
der aus dem o6ffentlichen Internet erreichbar sein soll, im Router freigeschaltet und auf die betreffende
IP-Adresse umgeleitet ist. Das Problem dabei: Solche freigeschalteten Ports sind via Internet auch fur
Fremde ansprechbar. Eben dies kdnnte ein potenzieller Angreifer ausnutzen, um in Ihr Heimnetzwerk
einzudringen und die dortigen Gerate mit einem Schadprogramm zu infizieren.

Generell empfiehlt das BSI, mit Portfreigaben dullerst sparsam umzugehen. Geben Sie einen Port nur
dann frei, wenn Sie die technischen Auswirkungen tatsachlich abschatzen konnen. Ziehen Sie im
Zweifel lieber einen fachlich beschlagenen Freund oder Bekannten zu Rate oder wenden Sie sich
gegebenenfalls an einen Dienstleister. Speziell beim Einsatz von NAS-Webservern und dhnlichen
Anwendungen ist es das Beste, auf riskante Port-Freigaben komplett zu verzichten. Dazu kénnen Sie
entweder ein VPN-fahiges NAS-Gerat nutzen oder ein VPN auf lhrem Heimnetz-Router einrichten. Weil
dabei alle Zugriffe aus dem nicht vertrauenswiirdigen Internet tber verschlisselte VPN-Verbindungen
erfolgen, bleibt Ihr Netzwerk vor kriminellen Fremdzugriffen aus dem Internet geschiitzt.

Auf Reisen: VPN iiberwindet Geo-Blocking

Sehr nitzlich kann eine VPN-Anbindung wahrend eines Auslandsurlaubs sein —zum Beispiel, wenn Sie
dort einen Beitrag aus der Mediathek eines Fernsehsenders sehen wollen. Denn auBerhalb der
Landesgrenzen wird das Streaming vieler deutscher Medienangebote aus lizenzrechtlichen Griinden
unterdriickt. Dieses sogenannte Geo-Blocking funktioniert tGber eine Sperre all jener IP-Adressen, die
nicht der Bundesrepublik zugeordnet sind. Mit einer VPN-Software auf |hrem Tablet oder
Notebookfunktioniert eine solche IP-Sperre nicht: Sobald lhre VPN-Verbindung Giber einen VPN-Server
mit Standort in Deutschland aufgebaut wird, erhalt Ihr Smartphone oder Tablet auch im Ausland
automatisch eine hierzulande nicht blockierte IP-Adresse. Die Geo-Blockade ist somit ausgehebelt.

Innerhalb der Europdischen Union verliert Geo-Blocking jedoch mehr und mehr an Bedeutung: Seit

dem erstem Quartal 2018 gelten hier neue Vorschriften, die eine EU-weite Portabilitdt von digitalen
Diensten vorantreiben sollen. Mit anderen Worten: Wer im Heimatland fiir Filme, Sportberichte,
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Musik, E-Books oder Spiele bezahlt hat, soll darauf auch in anderen EU-Landern zumindest fiir eine
befristete Dauer nicht verzichten missen. AuBerhalb der Europdischen Union gibt es bislang noch
keine Anzeichen fiir die Lockerung von Geo-Blocking.

Bitte beachten Sie bei der Planung von Fernreisen, dass VPNs in manchen Staaten verboten sind und
Sie durch einen unbedachten Einsatz in Konflikt mit dem dortigen Gesetz geraten kénnten. VPN-
Verbote gibt es insbesondere in Landern mit Internetzensur wie beispielsweise China.

VPN verbindet Standorte

Im Berufsleben dient VPN haufig zur sicheren Anbindung von Home-Office-Arbeitsplatzen oder um
Aullendienstmitarbeitern auch unterwegs den mobilen Zugriff auf zentrale Anwendungen und
Datenbestdnde im Unternehmen zu ermoglichen - Stichwort mobiles Arbeiten. Fiir geschaftlich
genutzte Mobilgerate gelten meist firmenspezifische Sicherheitsrichtlinien, wobei es unter anderem
darum geht zu verhindern, dass sich Kriminelle etwa durch den Diebstahl eines Gerats Zugang zu
sensiblen Daten im Unternehmensnetzwerk verschaffen. Ein weiteres VPN-Anwendungsfeld betrifft
die virtuelle Vereinigung zweier raumlich getrennter Standortnetze — was nicht nur fir
Wirtschaftsunternehmen interessant ist, sondern zum Beispiel auch fir Universitdten, staatliche
Verwaltungseinrichtungen oder Nichtregierungsorganisationen. Erganzend zur Verschlisselung der
Datenibertragung kann die Standortanbindung dabei zusatzlich durch ein speziell gehartetes VPN-
Gateway gesichert werden, um einen noch héheren Schutz vor Cyberangriffen zu gewahrleisten.
Alles in allem eignen sich VPN-Losungen fur unterschiedlichste Anwendungsfalle. Meist verringert sich
dabei technologiebedingt zwar die Ubertragungsgeschwindigkeit. Dafiir aber ermdglichen
verschliisselte VPN-Tunnel eine sichere Kommunikation Gber ein vergleichsweise unsicheres und
wenig vertrauenswirdiges Medium wie das 6ffentliche Internet.

9.2 Kleiner VPN-Leitfaden

Was im Einzelfall zur technischen Realisierung empfehlenswert ist, richtet sich sowohl nach dem
geplanten Einsatzzweck als auch nach dem individuellen Nutzungsverhalten der jeweiligen VPN-
Anwender oder Anwenderinnen. Grundsatzlich gilt fiir alle zum Surfen im Internet genutzten
Endgerate, dass sie mit einem Basisschutzabgesichert sein sollten.

VPN uber den Heimnetz-Router einrichten

Manche Router-Hersteller erlauben inzwischen die Einrichtung eines VPN-Servers direkt im Herzen des
Heimnetzwerks. Das spart Zeit und Aufwand, weil nicht mehr ein gesonderter VPN-Zugang (VPN-
Server) im Heimnetzwerk sowie die bereits erwdhnte Portweiterleitung auf dem Router konfiguriert
werden muss: Sobald ein zentraler Router verschliisselte Tunnelverbindungen aufbaut, profitieren
samtliche Gerdte im Heimnetzwerk automatisch von der abhérsicheren Kommunikation. Das betrifft
auch solche vernetzten Gerdte, flr die urspriinglich keine eigenstandige VPN-Konfiguration
vorgesehen ist, wie etwa bei einem Anrufbeantworter oder einer im Haus eingesetzten IP-Kamera.

Das Vorgehen zur Aktivierung der VPN-Funktionalitat im Router I3sst sich kaum allgemein beschreiben,
da die konkrete Schrittfolge vom jeweiligen Router-Modell abhadngt. Meist aber finden sich detaillierte
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Anleitungen auf der Website des betreffenden Herstellers. Manche von ihnen bieten auch eine App
fir den Zugriff vom Endgerat auf den VPN-Router an.

AuBer auf einem Router lasst sich ein VPN-Server prinzipiell sogar auf einem Netzwerkspeicher (NAS)
oder einem Rechner im Heimnetzwerk installieren. Weil dafiir allerdings oft auch risikobehaftete
Portweiterleitungen notig sind, sollte diese Option nur von sehr versierten Anwenderinnen und
Anwendern umgesetzt werden, die genau wissen, was sie tun. Theoretisch lassen sich auch solche
Router, die von Hause aus keine VPN-Funktionalitdt mitbringen, dennoch in einen VPN-Zugangspunkt
verwandeln. Dies gelingt aber nur mit relativ hohem Aufwand und fundierten IT-Kenntnissen.

VPN iiber Smartphone, Tablet & Co.

Ein moglicher Weg zur VPN-Nutzung ist die Installation einer entsprechenden App auf lhrem Endgerit.
Solche Apps stehen mittlerweile fiir alle verbreiteten Betriebssysteme zur Verfligung — fir Windows
und Android ebenso wie fiir iOS und Linux. Unabhangig davon, ob Sie ein Smartphone oder Tablet,
einen PC oder Laptop bevorzugen — die Funktionsweise der meisten VPN-Apps und -Programme ist
immer dieselbe: Um eine verschliisselte Verbindung zu einem VPN-Server herzustellen, bendétigt die
App oder das Programm die IP-Adresse oder den Domainnamen des jeweiligen VPN-Servers und die
fur die Nutzung notwendigen Zugangsdaten. Als VPN-Server kommt dabei entweder ein entsprechend
konfigurierter Heimnetz-Router oder aber der Server eines VPN-Anbieters in Frage. Dass die
Kommunikation in einem gegebenen Moment lGber das VPN lauft, signalisiert eine VPN-App dann zum
Beispiel durch ein kleines Schliisselsymbol am Displayrand bei Android-Gerdaten beziehungsweise
durch den Schriftzug ,VPN“ auf einem iPad oder iPhone.

Auswahl eines passenden VPN-Anbieters

Bei der Auswahl eines geeigneten Anbieters kommt es in der alltdglichen Nutzung zunachst einmal auf
eine schnelle Anbindung des VPN-Servers an. Auch bei hoher Auslastung sollte eine hinreichende
Internetgeschwindigkeit gewadhrleistet sein. Dazu muss der VPN-Betreiber Uber mehrere
Serverstandorte verfligen, um Spitzenlasten bei hohem Nutzungsaufkommen abfangen zu kénnen. Zu
beachten ist dabei allerdings, dass fiir auslandische Server kein deutsches Datenschutzrecht gilt. In
vielen Landern auBerhalb der Europadischen Union haben Datenschutz und informationelle
Selbstbestimmung bei weitem nicht den Stellenwert wie hierzulande. Generell ist die Auswahl eines
VPN-Anbieters Vertrauenssache. Denn lhr gesamter Datenverkehr lduft Gber dessen Server und
konnte dort theoretisch (iberwacht und manipuliert werden.

Neben kostenpflichtigen Accounts fiir kommerzielle VPN-Server halt der Markt auch etliche Gratis-
Angebote bereit. Im Einzelfall kann es durchaus sinnvoll sein, mehrere Angebote auszuprobieren. Bei
einem Gratis-VPN miuissen Sie meist Funktionseinschrankungen hinnehmen oder mit einer
vergleichsweise schlechten Verbindungsqualitit leben. Uberdies bezahlt man ein kostenloses
VPNnicht selten mit seinen personlichen Daten, welche z.B. zu Marketingzwecken ausgewertet
werden kdnnen.

Eine andere VPN-Variante stellen entsprechende Browser-Plug-Ins dar. Allerdings wird in diesem Fall
nur der Transfer von Webseiten Uiber verschliisselte Tunnelleitungen abgewickelt. Ihre E-Mails etwa
werden weiterhin unverschlisselt Ubertragen. Wollen Sie lhren kompletten Netzwerkverkehr
verschliisseln, bendtigen Sie dazu in der Regel eine separate VPN-Software. Bei der Mehrzahl
kommerzieller VPN-Server-Angebote werden passende Apps in den App-Stores der jeweils
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unterstltzten Betriebssysteme zum Download angeboten. Nach erfolgreicher Installation ldsst sich der
VPN-Modus dann meist Uber einen einfachen Button-Klick aktivieren. Technisch versierte Benutzer
konnen die VPN-Funktionalitdt zumeist auch ohne die Software des Anbieters direkt Uber die
Systemeinstellungen des Betriebssystems einrichten.

Sicher surfen iiberall

Wer sich beispielsweise an einem WLAN-Hotspot via App oder Browser-Plug-In bei einem VPN-
Servereinloggt, sollte bedenken, dass die Kommunikation nur bis zu diesem VPN-Server verschlisselt
ist. Auch beim Fernzugriff auf einen VPN-fahigen Heimnetz-Router endet die Verschliisselung beim
Router — die weitergehende Datenibertragung von dort aus zu einem NAS oder zu Internetseiten
erfolgt unverschlisselt. Da ein VPN-Router gleichwohl einen sicheren Fernzugriff auf das
Heimnetzwerk zuldsst, brauchen Sie unterwegs beim Upload lhrer Daten nicht mehr den Umweg iber
eine Cloud zu gehen.

Ganz unabhangig von der jeweiligen VPN-Variante erhalt Ihr Gerat bei der VPN-Einwahl meist die
sichtbare externe IP-Adresse des VPN-Servers. Dadurch wird es fur Internetfirmen schwieriger, lhr
Surfverhalten per Tracking nachzuverfolgen. Ist zum Beispiel der eigene Router das VPN-Gateway,
dann erhalt das hierliber verbundene Endgerat im Internet immer die sichtbare IP-Adresse, als ware
es im eigenen Heimnetznetz hinter dem eigenen Router eingebunden — egal, wo die Einwahl
tatsachlich erfolgt. Héhere Abhdorsicherheit geht bei VPNs also Hand in Hand mit dem Schutz lhrer
Privatsphare. Darliber hinaus konnen Sie die Sicherheit Ihrer Kommunikation noch weiter verbessern,
indem Sie beim Surfen Webangebote mit HTTPS-Verschliisselung bevorzugen und beim Chatten auf
verschliisselte Messenger-Apps achten.
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10 WLAN-Grundbegriffe

(entnommen aus dem BSI-MaRnahmenkatalog)

WLANs koénnen in zwei verschiedenen Architekturen betrieben werden. Im Ad-hoc-Modus
kommunizieren zwei oder mehr mobile Endgerate, die mit einer WLAN-Karte ausgestattet sind
(Clients), direkt miteinander.

In den meisten Fallen wird ein WLAN im Infrastruktur-Modus betrieben, d. h. die Kommunikation der
Clients erfolgt (iber eine zentrale Funkbriicke, den sogenannten Access Point. Uber den Access Point
erfolgt auch die Verbindung in kabelgebundene LAN-Segmente.

Der Infrastruktur-Modus lasst mehrere Einsatzvarianten zu:

e Mittels mehrerer Access Points kdnnen Uberlappende Funkzellen installiert werden, sodass
beim Ubergang eines Clients in die nichste Funkzelle die Funkverbindung aufrechterhalten
werden kann ("Roaming"). Auf diese Weise konnen groRe Bereiche flaichendeckend versorgt
werden. Die Reichweite einer Funkzelle ist extrem abhadngig von den Umgebungsbedingungen
und liegt im Bereich von ca. 10 bis 150 Meter.

e Zwei Access Points kdnnen auch als Briicke (Bridge) zwischen zwei leitungsgebunden LANs
eingesetzt werden. Ebenso ist der Einsatz eines Access Points als Relaisstation (Repeater) zur
Erhéhung der Reichweite moglich.

e Bei der Verwendung entsprechender Komponenten (Richtantennen) an den Access Points
kann ein WLAN auch zur Vernetzung von Liegenschaften eingesetzt werden. Hier kénnen laut
Herstellerangaben Reichweiten im Kilometerbereich erreicht werden. Die Access Points
kénnen dabei als Relaisstation oder Briicke betrieben werden.

Im Standard IEEE 802.11 werden die Bezeichnungen Independent Basic Service Set (IBSS) fiir Funk-
Netze im Ad-hoc-Modus und Basic Service Set ( BSS ) fuir Konstellationen im Infrastruktur-Modus mit
einem Access Point verwendet. Mehrere gekoppelte BSS werden als Extended Service Set ( ESS )
bezeichnet, das koppelnde Netz wird Distribution System (DS) genannt.

Die in Deutschland und in fast allen Staaten Europas zugelassenen WLAN-Systeme nach IEEE 802.11,
802.11b und 802.11g nutzen das ISM-Frequenzband (Industrial-Scientific-Medical) zwischen 2,4 und
2,48 GHz, das gebilhrenfrei und ohne zusatzliche Genehmigung verwendet werden kann. Die
Sendeleistung ist auf maximal 100 mW EIRP (Effective Isotropic Radiated Power) begrenzt.

Systeme des Standards IEEE 802.11 Gbertragen die Daten mit einer Rate von 1 bzw. 2 Mbit/s mittels
Bandspreizverfahren, entweder mittels Frequenzsprung- (FHSS) oder Direct-Sequence- (DSSS)
Verfahren. Der Vollstandigkeit halber sei erwihnt, dass 802.11 auch eine Infrarot-Ubertragung
definiert, die bisher aber in der Praxis bedeutungslos geblieben ist.

Die Systeme nach IEEE 802.11b verwenden nur das DSSS-Verfahren. Die zu libertragenen Daten
werden mit einem festen Code gespreizt, um die Ubertragung unempfindlicher gegen Stérung zu
machen. Der Zugriff auf den Funkkanal erfolgt, wie bei allen Systemen der 802.11 Standards, nach
einem zufallsgesteuerten Verfahren, genannt Carrier Sense Multiple Access with Collision Avoidance
(CSMA/CA ). Die Brutto-Datenlbertragungsrate betragt bei IEEE 802.11b maximal 11 Mbit/s. Die
Ubertragungsraten kénnen, wie bei allen Systemen der 802.11 Standards, nicht garantiert werden, sie
hangen ab von der Anzahl der Clients und der Qualitat der Funkibertragungsstrecke.

Systeme des Standards IEEE 802.11g verwenden die Ubertragungstechnik Orthogonal Frequency

Division Multiplexing (OFDM) nach IEEE 802.11a und erlauben daher auch Datenraten von bis zu 54
Mbit/s.
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Im 2,4 GHz-Frequenzbereich stehen in Deutschland 13 Frequenzkandle mit einem Frequenzabstand
von 5 MHz fir die Funkiibertragung nach 802.11b zur Verfligung. Bei einer Kanalbandbreite von ca. 22
MHz koénnen jedoch nur maximal 3 Kandle gleichzeitig Uberlappungsfrei genutzt werden,
beispielsweise die Kandle 2, 7 und 12.

Systeme der Standards IEEE 802.11a und 802.11h nutzen den 5 GHz-Bereich. Im Frequenzbereich von
5,15 bis 5,35 GHz und bei 5,47 bis 5,725 GHz sind in Deutschland insgesamt 19 Kanéle in einem Abstand
von 20 MHz unter Auflagen freigegeben worden. Bei einer Kanalbandbreite von 20 MHz werden direkt
benachbarte Kanale hier nicht gestort. Im 5 GHz Frequenzbereich arbeiten auch militdrische und zivile
Radar- und Navigationsanwendungen und es dirfen hier nur Systeme eingesetzt werden, die eine
dynamische Frequenzwahl und eine Anpassung der Sendeleistung unterstiitzen.

10.1Uberblick iiber Sicherheitsmechanismen

Die Sicherheitsmechanismen aller 802.11 kompatiblen Systeme sind im Standard IEEE 802.11 definiert.
Die Erweiterungen a, b, g und h des Standards bieten keine zusatzlichen Sicherheitsmechanismen, nur
die Erweiterung i definiert neue Sicherheitsmechanismen. Die in IEEE 802.11 definierten Mechanismen
dienen ausschliel’lich zur Sicherung der Funkstrecke zwischen den Clients und Access Points. Darliber
hinaus lasst der Standard aber auch Freiraum fiir proprietdre Erweiterungen.

Samtliche Sicherheitsmechanismen des Standards IEEE 802.11, die im Folgenden dargestellt werden,
sind Gberwindbar und bieten keinen verlasslichen Schutz fiir sensible Informationen.

e Der Standard bietet die Moglichkeit einen Netznamen (ESSID bzw. SSID: (Extended) Service Set
Identity) zu vergeben. Dabei gibt es zwei Betriebsarten. Wird durch den Nutzer die Kennung
"Any" angegeben, akzeptiert die WLAN-Komponente beliebige SSIDs. Im anderen Fall wird der
eingetragene Name Uberprift und nur Teilnehmer mit der gleichen SSID kénnen am Netz
teilnehmen. Bei der Ubergabe zwischen zwei benachbarten Funkzellen dient die SSID dazu,
den nachsten Access Point zu finden. Da die SSID im Klartext (iber das Netz gesendet wird,
kann ein Angreifer sie mit einfachen Mitteln in Erfahrung bringen. Einige Access Points bieten
die Moglichkeit, das Senden der SSID im Broadcast zu unterbinden. Das Unterdriicken der SSID
auf diese Weise ist jedoch nicht standardkonform.

e Jede Netzkarte verfligt Gber eine eindeutige Hardwareadresse, die sogenannte MAC-Adresse
(Media Access Control-Adresse). Prinzipiell ist es moglich, in einem WLAN MAC-Adressen zu
definieren, denen es erlaubt ist, mit einem Access Point zu kommunizieren. Die Adresslisten
miussen hierfir allerdings "von Hand" gepflegt werden, was sehr aufwendig ist. In vielen
Einsatzszenarien ist dies nicht moglich. Das Filtern der MAC-Adressen ist nicht im Standard
enthalten. Andererseits ist die Filterung von MAC-Adressen standardkonform, da die Filterung
keine Auswirkungen auf die Kompatibilitat der Clients hat.

e Vertraulichkeit, Integritdt und Authentizitdt im WLAN sollen durch das "Wired Equivalent
Privacy"-Protokoll (WEP) gesichert werden. Das WEP-Protokoll basiert auf der Stromchiffre
RC4, mit der Klardaten paketweise abhdngig von einem Schlissel und einem
Initialisierungsvektor (IV) in Chiffratdaten umgewandelt werden. Der Schlissel ist dabei eine
Zeichenkette von wahlweise 40 oder optional 104 Bit und muss den am WLAN beteiligten
Clients sowie dem Access Point vorab zur Verfligung gestellt werden. Dabei wird fir das
gesamte WLAN ein gemeinsamer Schliissel verwendet. Der IV wird vom Absender gewahlt und
sollte fiir jedes Ubertragene Datenpaket unterschiedlich sein. Der IV wird dem verschlisselten
Datenpaket unverschllsselt vorangestellt und Uber das WLAN (bertragen.
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WEP verschlisselt nur die Ubertragenen Nutzdaten und die Integritatschecksumme.
Management- und Steuersignale (Management- und Control-Frames) werden auf der Funk-
Schnittstelle jedoch nicht verschlisselt.

Wahrend der Entwicklung des Standards IEEE 802.11i wurde von der Wi-Fi Alliance, basierend auf dem
Draft 3.0 von IEEE 802.11i, Wi-Fi Protected Access (WPA) veroffentlicht. WPA enthalt bereits einige
Verbesserungen der Sicherheitsmechanismen und beschreibt zum einen den Einsatz des im
Wesentlichen auf dem Wired Equivalent Protocol (WEP) basierenden Temporary Key Integrity Protocol
(TKIP) in Kombination mit dem Integritatsprifungsverfahren MICHAEL zur Verschliisselung der
Datenpakete. Durch MICHAEL ist in WPA das Problem der mangelhaften Integritatsprifung in WEP
gelost worden. TKIP und MICHAEL sind als temporadre Losung zu verstehen, da TKIP nur optional
verwendet werden kann und laut WPA-Spezifkationen nicht zwingend ist.

Im Standard IEEE 802.11i, welches bis auf einige Freiheitsgrade bei der Auswahl der EAP -Methoden
dem WPA2 der Wi-Fi Alliance entspricht, wird ein anderes Verschlisselungsverfahren fest
vorgeschrieben, das CTR mode (Counter Mode) with CBC -MAC Protocol (Cipher Block Chaining
Message Authentication Code, CCMP ). Dieses Verfahren setzt, im Gegensatz zu RC4 in WEP und WPA,
den Advanced Encryption Standard ( AES ) zur Verschlisselung der Authentisierungs- und Nutzdaten
ein. Bei der Authentisierung wird hierbei nicht direkt der Klartext mit AES verschlisselt, sondern ein
aus dem symmetrischen Schlissel gebildeter Zahler. Das eigentliche Verschlisselungsergebnis
entsteht dann aus der XOR-Verknipfung eines Blocks des Klartexts mit dem AES-verschlisselten
Zahler. AuRerdem wird die Methode Cipher Block Chaining (CBC) zur Integritatssicherung der Daten
verwendet. Zur Schliisselverwaltung und -verteilung wird IEEE 802.1X vorausgesetzt.

Die in IEEE 802.11i verwendete Schlissellange des AES-Schliissels betrdgt 128 Bit. Dieses Verfahren ist
langfristig tragbar, erfordert aber - im Gegensatz zu der TKIP-Variante - neue Hardware.

Als zusatzlicher Schutz der Authentisierung kann das Extensible Authentication Protocol (EAP) gemaR
Standard IEEE 802.1X verwendet werden. EAP wird im RFC 3748 genau beschrieben. Der Benutzer
meldet sich hier bei einer Authentisierungsinstanz, z. B. an einem RADIUS-Server, an und dieser prift
die Zugangsberechtigung, bevor der Sitzungsschlissel ausgetauscht wurde. EAP unterstiitzt eine Reihe
von Authentisierungsmethoden, so dass auch Zertifikate und Zwei-Faktor-Authentisierungen genutzt
werden kdnnen.
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