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Mobile Endgerdte umgeben uns in allen Bereichen des
privaten und geschaftlichen Umfeldes. Mit BYOD haben
im Besonderen Gerate in Firmennetze Einzug gehalten,
die nicht mit den liblichen Mitteln zu schitzen sind.
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Einleitung

Mobile personliche Endgerdte, wie Mobiltelefone oder PDAs, erfreuen sich groRer
Beliebtheit. Die zahlreich verfligbaren Informations- und Kommunikationsdienste bieten eine
grofRe Bandbreite der Nutzung sowohl im privaten, als auch im professionellen beruflichen
Einsatz. Mit integrierten Anwendungen wie Terminplanung, elektronischem Notizblock
oder E-Mail-Anwendungen leisten sie viel zur Unterstitzung des Anwenders. Insbesondere
bei Behorden und Unternehmen wachst der Druck, die Produktivitat und Effizienz durch
Nutzung dieser Gerate zu erhdhen.

Trotz der bereits implementierten Sicherheitsmechanismen der Gerdte und Dienste existieren
viele Schwachstellen und potentielle Bedrohungen, die beim Einsatz mobiler Endgerate gezielt
beachtet und wirksam abgewehrt werden missen.

Smartphones sind mobile Telefone, die mit einem groBen, Ublicherweise
beriihrungsempfindlichen Display ausgestattet sind. Smartphones vereinen oft Mobiltelefone,
Media-Player, Personal Information Manager und Digitalkamera in einem Geréat und bieten
den Benutzern verschiedene Anwendungen und Funktionen, wie z.B. Web-Browser, E-Mail-
Client oder GPS. Zudem sind sie mit Mobilfunk-, WLAN- und Bluetooth-Schnittstellen
ausgestattet. Tablets sind, vereinfacht gesagt, Smartphones mit groRem Formfaktor, mit
denen oft nicht iber das Mobilfunknetz telefoniert werden kann. Als Phablets werden
Hybridgerate aus Smartphone und Tablet bezeichnet, sie werden im Baustein nicht gesondert
hervorgehoben.

2 Gefahrdungslage

Smartphones, Tablets — generell alle mobilen Endgerdte - sind fir Cyberkriminelle ein
lukratives Werkzeug zur Informationsbeschaffung. Sie umgehen erfolgreich konventionelle
Schutzmechanismen, die von Mobilgeraten meist nicht abgedeckt werden. Sicherheitsliicken
in der Betriebssoftware von mobilen Endgerdaten ermdéglichen Angreifern das Abgreifen von
sensiblen und personlichen Daten.

Mittlerweile schiitzen sich Unternehmen mit Firewalls, E-Mail-Gateways und
Virenschutzprodukten auf den Arbeitsstationen vor Hackerangriffen. Zusatzlich steigt der
Awareness Grad der Nutzer im Umgang mit erhaltenden E-Mails mit dubiosem Inhalt. Auf
mobilen Endgeraten hingegen haben es nicht nur Menschen, sondern auch die bestehende
Sicherheitstechnologien schwer, Angriffe zu erkennen und zu blockieren.

2.1 Verlust des mobilen Gerats

Da mobile Endgerate oft klein sind und standig transportiert werden, kdnnen sie leicht
vergessen, verloren oder gestohlen werden. Neben dem wirtschaftlichen Schaden wiegt der
Verlust der Vertraulichkeit und Integritit der enthaltenen Daten besonders schwer. Uber ein
entwendetes mobiles Endgerat konnte ein Angreifer auf vertrauliche Informationen oder IT-
Ressourcen der Institution zugreifen.
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L6ésung:

Generell MUSSEN alle Sicherheitsvorfille gemeldet und behandelt werden. Gehen Gerite
verloren oder werden unberechtigt Anderungen an Geréit und Software festgestellt, MUSSEN
die Verantwortlichen sofort geeignete Gegenmalinahmen einleiten.

Die méglichen Konsequenzen sicherheitskritischer Ereignisse MUSSEN untersucht werden.
Letztlich MUSSEN alle erforderlichen MaRnahmen ergriffen werden, um auszuschlieRen, dass
auf vertrauliche und geschaftskritische Informationen der Institution zugegriffen werden
kann.

2.2 Fehlende Betriebssystem-Updates

Es erscheinen regelmaRig neue Versionen von mobilen Betriebssystemen sowie Updates. Die
Updates und Versionen missen bei Geraten, die herstellerspezifische Erweiterungen des
Betriebssystems haben, erst von den Herstellern in ihre Version integriert und dann verteilt
werden. Diese Updates werden in der Regel fiir die neueste Gerategeneration und fir eine
Reihe von dlteren Gerategenerationen bereitgestellt. Allerdings werden nicht alle
zurlickliegenden Betriebssystem-Versionen im gleichen Umfang mit Updates und
Sicherheitsupdates versorgt, teilweise werden Betriebssysteme auch aus wirtschaftlichen
Grinden nicht weiterentwickelt. Nachtraglich bekannt gewordene Schwachstellen im
Betriebssystem einer bereits abgekiindigten Gerategeneration werden dann nicht mehr mit
Updates versorgt und nicht mehr geschlossen.

L6ésung:

Es MUSS ein Prozess fiir Updates des Betriebssystems und der eingesetzten Apps etabliert
werden. Die Aktualisierungen MUSSEN getestet werden. Dabei SOLLTEN insbesondere bisher
bendtigte Funktionen, Sicherheitsmechanismen und die Durchsetzung von Compliance-
Anforderungen gepriift werden. Nach der Freigabe MUSSEN die Aktualisierungen zeitnah
ausgerollt werden. Bereits bei der Auswahl von zu beschaffenden mobilen Geraten MUSS die
Institution darauf achten, dass der Hersteller lGber den geplanten Nutzungszeitraum
Sicherheitsaktualisierungen fiir die Gerite bereitstellt. Altere Gerite, fir die keine
Aktualisierungen mehr bereitgestellt werden, MUSSEN ausgesondert und durch vom
Hersteller unterstiitzte Gerate ersetzt werden. Apps SOLLTEN unter Berlcksichtigung von
Sicherheitsaspekten ebenfalls nicht mehr eingesetzt werden, wenn sie nicht mehr durch den
Hersteller unterstitzt werden.

2.3 Software-Schwachstellen in Anwendungen (Apps)

Apps kdnnen Schwachstellen enthalten, die fir lokale Angriffe oder fiir Angriffe liber
Netzverbindungen ausgenutzt werden konnen. Aullerdem werden viele Apps von
Drittentwicklern nach einiger Zeit nicht mehr weiter gepflegt. Folglich kdnnen erkannte
Sicherheitsmangel dann nicht durch entsprechende Updates behoben werden.

WIR NEHMEN WISSEN IN BETRIEB. @



Die IT-Architekten EI [ 4
) SCVIAn ’
% Q e plurbus unum =P

AR

;g ’é ﬁ? / Unternehmensberatung - Buchhaltung - IT
\ -

5%@ Www.sevian7.com STEIERMARK

Lésung:

Der Zugriff von Apps und Betriebssystem auf Daten und Schnittstellen MUSS angemessen
eingeschriankt werden. Die Datenschutzeinstellungen MUSSEN so restriktiv. wie moglich
konfiguriert werden. Insbesondere der Zugriff auf Kamera, Mikrofon und Geodaten MUSS auf
Konformitat mit den organisationsinternen Datenschutz- und Sicherheitsvorgaben lberprift
und restriktiv konfiguriert bzw. deaktiviert werden.

2.4 Manipulation von mobilen Endgeriten

Ein Angreifer kann sich Zugang zu den Gerdten verschaffen, um gezielt Dateien zu
manipulieren. Er kdnnte beispielsweise die Konfiguration andern, zusatzliche Dienste starten
oder Schadsoftware installieren. Dadurch kann ein Angreifer auf dem manipulierten System
beispielsweise die Kommunikationsverbindungen mitschneiden (ungewollter Datenabfluss)
oder die Regeln nach seinen Bedirfnissen dndern (z. B. Zugriffe aus dem Internet auf das
Intranet erlauben).

2.5 Schadprogramme

Wie jedes mit dem Internet verbundene Gerat sind auch mobile Endgerate von Schadsoftware
bedroht. Das Infektionsrisiko ist verglichen mit PC-Betriebssystemen noch geringer, jedoch
konzentrieren sich die Cyberkriminellen immer mehr auf diese Gerate. Wird ein Gerat infiziert,
konnen Angreifer beispielsweise Daten auslesen, verandern, |6schen oder auf interne IT-
Ressourcen der Institution zugreifen.

2.6 Webbasierte Angriffe auf mobile Browser

Browser, aber auch viele andere Apps, konnen Webseiten und Webinhalte anzeigen. Dadurch
konnen die Gerate von Phishing-Angriffen, Drive-by-Exploits, Click-Jacking und anderen
webbasierten Angriffsformen betroffen sein.

2.7 Missbrauch von Fitness- oder Ortungsdaten

Das Betriebssystem vieler Gerate enthdlt meist spezielle Funktionen, um Fitness- und
Ortungsdaten zu verwalten. Diese oft personenbezogenen Daten sind besonders sensibel und
stellen ein attraktives Angriffsziel dar, insbesondere wenn sie liber einen langeren Zeitraum
gesammelt und gespeichert werden, insofern diese Funktionen durch den Benutzer aktiviert
wurden.
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In der Folge ist der Standort des Mitarbeiters durch einen Angriff auf das Gerat oder die Cloud-
ID des Mitarbeiters erkennbar. Das kann neben den datenschutzrechtlichen Auswirkungen
auch andere Angriffe auf den Mitarbeiter nach sich ziehen.

2.8 Missbrauch sensitiver Daten im Sperrbildschirm

Viele mobile Betriebssysteme verfiigen Uber eine Funktion, um Mitteilungen von aktivierten
Widgets und Push-Nachrichten auf dem Sperrbildschirm anzeigen zu lassen. Hierdurch
konnen vertrauliche Informationen des Benutzers unberechtigten Dritten preisgegeben und
durch diese ausgenutzt werden. Uber Sprachassistenten besteht zudem oft auch im
gesperrten Zustand die Moglichkeit, auf Telefonfunktionen und Kontaktdaten zuzugreifen.
Auch dies kann dazu fihren, dass unberechtigte Dritte an vertrauliche Informationen
gelangen kdnnen.

2.9 Gefahren durch private Nutzung mobiler Gerate

Wenn Mitarbeitern firmeneigene Smartphones, Tablets und Phablets ausgehandigt werden,
konnten sie die Gerate auch unerlaubt privat benutzen. Dadurch entstehen gleich mehrere
Probleme fir die Informationssicherheit der Institution. So konnte sich ein Benutzer
selbststdndig Apps installieren, die jedoch Schadfunktionen enthalten, oder er besucht eine
Webseite, die das Gerdat mit Malware infiziert. Ebenso sind viele vom Benutzer privat
installierte Apps ein Risiko fir die auf dem Gerat gespeicherten Informationen der Institution,
da sie z. B. Adressbiicher zu unbekannten Servern (ibertragen oder direkt auf E-Mails oder
Dokumente zugreifen. So konnen Daten abflieBen oder umgekehrt unkontrolliert in die
Institution gelangen. Bekannte Beispiele dafiir sind Social-Media- und Instant-Messaging-

Apps.

2.10 Gefahren durch Bring Your Own Device (BYOD)

Werden private Endgerdte dienstlich genutzt, ergeben sich verschiedene
Gefahrdungspotentiale. Beispielsweise kann es bezlglich der Software-Lizenzen zu
rechtlichen Problemen kommen. Wenn im Notfall dienstliche Daten durch das MDM auf dem
Gerat geldscht werden missen, kann dies auch Auswirkungen auf die privaten Daten des
Benutzers haben.

Zudem konnen die IT-Verantwortlichen nicht mehr jedes einzelne vom Mitarbeiter
mitgebrachte Gerat daraufhin prifen, ob es sich auch dienstlich einsetzen lasst. Dadurch
kénnen ungeeignete Gerate verwendet werden und somit kann gegen interne Datenschutz-
und Sicherheitsanforderungen verstofen werden. Zudem sind die Benutzer oft selbst dafir
verantwortlich, ihre Gerate zu warten und reparieren zu lassen. Bei einer solchen Reparatur
konnten beispielsweise Firmendaten unbefugt eingesehen werden. Die gleiche Gefahr
besteht, falls nicht geregelt ist, was mit den Daten auf dem Gerat geschehen soll, wenn der
Mitarbeiter aus dem Unternehmen ausscheidet.
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3 Mobile Gerate

3.1 Verschliisselung

Es besteht ein hohes Risiko des Diebstahls und unbefugten Datenzugriffs bei mobiler
Hardware. Daher sind Unternehmensdaten auf mobiler Hardware, so weit moglich,
verschlisselt zu speichern. Generell ist eine Festplattenverschlisselung einer
Datenverschliisselung vorzuziehen. Ein entsprechendes Konzept ist zu erstellen.

Eine Verschlisselungssoftware sollte Daten automatisch verschlisseln und entschliisseln
kdnnen, ohne dass der Benutzer eingreifen muss (Ausnahme der Eingabe des Schliissels beim
Booten der Hardware)

Dabei miussen Sicherheitsregeln zentral festgelegt werden konnen, ohne dass der
Administrator bestimmte Dateiinhalte einsehen kann.

Zudem sollte die Software (iber das Active Directory steuerbar sein, zumindest aber die hier
bereits konfigurierten Benutzer und Gruppen verwenden kénnen.

MaRnahmen: = Datenverschlisselung
Zusatzliche

empfohlene m  Festplattenverschliisselung
MaBnahmen:

3.2 Sichere Entsorgung des mobilen Gerats

Vor der AulRerbetriebnahme eines mobilen Endgerates sind die auf dem mobilen Endgerat
gespeicherten Unternehmensdaten entsprechend zu sichern.
Vor dem Entsorgen, Weiterverkauf oder der Riickgabe der mobilen Hardware an einen
Lieferanten sind alle Daten des Unternehmens unwiederbringlich zu I16schen. Alle Daten und
Einstellungen missen von dem Gerat entfernt werden und das Gerat muss auf
»Werkseinstellung” zuriickgesetzt werden.
Generell gilt:
»  Eine Entsorgung, Wartung oder Rickgabe muss grundsatzlich liber die IT-
Abteilung erfolgen.
1 Die Ubergabe der Hardware und die entsprechende Vernichtung der Daten bei
Entsorgung/Verkauf/Ruckgabe ist zu dokumentieren.

MaBnahmen: »  Loschen der Daten (Ricksetzung auf
Werkseinstellung)
»  Dokumentation

WIR NEHMEN WISSEN IN BETRIEB. @
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3.3 Zugangsschutz - Passwort

Uber die zentrale Gruppenpolicy hat der Administrator die Benutzerauthentifizierung und
Passwort-Regeln technisch umzusetzen und deren Einhaltung technisch zu unterstitzen. Der
Einsatz einer starken Authentifizierung (iber Smartcards, Token oder dhnliches sollte ggfs.
geprift werden.

®  Sperrung der Zugriffe bei einer langeren Inaktivitat
Uber Gruppenpolicy

MaBnahmen: s Passwort-Vergabe und -Anderungen (iber Active

Directory (Gruppenpolicy)

Zusatzliche
empfohlene s Einsatz 2-faktoren Authentifizierung (Einsatz von
MaRnahmen: Token/Smartcards)

3.4 Mobile Device Management

Der Einsatz eines Mobile Device Management (MDM) zur zentralen Verwaltung von mobilen
Geraten ist nach Moglichkeit umzusetzen.

MDM-L6sungen bauen im Wesentlichen auf den nachfolgenden Saulen auf:
»  Verwaltung der Gerate
»  Verwaltung der Applikationen
»  Schutz der Gerate
»  Bestandsverwaltung (Gerate und Applikationen)

Durch die Registrierung des Gerates in einem MDM-System, wird eine Remote-Verwaltung
ermoglicht. Ein MDM-System kann z.B. Konfigurationen oder notwendige Sicherheits-
einstellungen (Nutzung einer 6-stelligen PIN) verteilen, genehmigte Applikationen (APPs) iber
einen zentralen APP-Store zur Verfiigung stellen und verwalten, den Zugriff auf
Geratefunktionen einschranken sowie die Gerdte remote sperren und/oder Daten von dem
Gerat l6schen.

m  Betriebsrat einbeziehen
MafBnahmen: »  Hinweise fiur die IT-Anwender
s Datenschutz beachten

WIR NEHMEN WISSEN IN BETRIEB. @
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»  Zentrale Verwaltung mobiler Devices

. Festlegung der Nutzung einer 6 —stelligen PIN

= Display-Sperre ist nach einer 1 Minute der Nicht-
Nutzung zu aktivieren

»  Automatisches Léschen der mobilen Gerate nach 8
erfolglosen Authentifizierungen —

»  Bei Verlust auf Werkseinstellungen zuriicksetzen

4 Auszug aus dem Osterreichischen
Informationssicherheitshandbuch A-SIT und Bundeskanzleramt
Osterreich

Quelle: https://www.sicherheitshandbuch.gv.at/#2013010301

Nachstehendes Kapitel wurde dem ,,Osterreichischen Informationssicherheitshandbuch®, in
konkreto Kapitel A.4 A.4 Smartphone Sicherheit entnommen und stellt ein direktes Zitat dar.

Die Rolle des Mobiltelefons hat sich durch die Entwicklung zum sogenannten , Smartphone”
weitreichend gedndert. Mit den neuen Aufgaben und Einsatzmoglichkeiten dieser mobilen
Gerdate, kommen allerdings neue Herausforderungen und Schwachstellen auf die
dahinterliegende Technik und Infrastruktur zu. Der geplante Einsatz von Smartphones bedarf
daher einer detaillierten Sicherheitsanalyse, in der moégliche Bedrohungen identifiziert und
geeignete GegenmalBnahmen erarbeitet werden. Im Zuge dieses Kapitels werden
plattformunabhangige Bedrohungen, als auch plattformspezifische Bedrohungen erlautert.
Ziel ist es, bestehende Assets Smartphone-basierter Infrastrukturen zu identifizieren und
entsprechende Bedrohungsszenarien zu skizzieren.

Dieses Kapitel basiert auf unterschiedlichen Arbeiten, Studien und Analysen die A-SIT und EGIZ
durchgefiihrt haben. Grundlegend fiir dieses Kapitel sind

e Bedrohungsanalyse und Sicherheitsanforderungen fiir M-Government Applikationen
(Thomas Zefferer, Peter Teufl)
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A.4.1 Grundlagen

A.4.1.1 Komponenten einer Smartphone-Infrastruktur

Geschutzte Umgebung

Zentrale z

| Offentliche Umgebung

Smartphone
Plattform 6

Abbildung 1: Hauptkomponenten einer Smartphone Infrastruktur

e Geschiitzte Umgebung
Die geschitzte Umgebung umfasst alle Komponenten eines Unternehmens oder eine
Behorde, die sich innerhalb einer geschitzten Infrastruktur befinden. Zum Schutz
dieser Infrastruktur und ihrer Komponenten kommen sowohl organisatorische als
auch technische MaBnahmen zum Einsatz
o Technische MalBnahmen
Technische MaRnahmen umfassen physische Vorkehrungen wie

WIR NEHMEN WISSEN IN BETRIEB. Q
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Gebdudeschutz, SchlieBsysteme oder Wachpersonal. Daneben kommen
Ublicherweise auch IT-SicherheitsmaRnahmen wie Firewalls, Intrusion
Detection Systeme, Netzwerktrennung oder Methoden der sicheren
Benutzerauthentifizierung zur Anwendung.

Organisatorische Malinahmen

Zu den organisatorischen MaRnahmen zum schutzsicherer Infrastrukturen

gehoren allgemeine Verhaltensregeln (Policies), Schulungen und Vorschriften.

Offentliche Umgebung

In dieser Umgebung kdnnen liblicherweise viele der oben genannten technischen

und organisatorischen Mallnahmen, die in einer geschiitzten Umgebung zur

Anwendung kommen, nicht mehr verwendet werden. Aufgrund seiner inhdarenten

Mobilitat kann beispielsweise ein Smartphone an nahezu jedem beliebigen Ort

eingesetzt werden und ist somit eindeutig der 6ffentlichen Umgebung zuzuordnen.

Firr Sicherheitstiberlegungen relevant ist dariiber hinaus auch die Tatsache dass

Smartphones meist sowohl im geschaftlichen als auch im privaten Umfeld verwendet

werden.

Neben dieser Unterteilung in geschitzte und o&ffentliche Umgebungen koénnen fir
Smartphone-Infrastrukturen auflerdem die folgenden drei Hauptbereiche identifiziert
werden.

Zentrale Infrastruktur

Die zentrale Infrastruktur befindet sich in der geschiitzten Umgebung und enthalt

unter anderem die folgenden Komponenten, die fiir die Sicherheit eines Systems von

Bedeutung sind.

o

Daten

Dabei handelt es sich um alle kritischen Daten die fiir einen Angreifer von
Interesse sein konnten.

Dienste

Dienste erlauben den Zugriff auf zentral verfligbare Daten und kénnen sowohl
fur die interne als auch fiir eine 6ffentliche Verwendung zur Verfligung stehen.
Zentrale Zugriffspunkte

Unabhangig von der jeweiligen Smartphone-Plattform muss fiir den Zugriff
von Smartphones auf interne Services in der Regel ein zentraler Zugriffspunkt
bereitgestellt werden, der die Kommunikation zwischen den vorhandenen

internen Diensten und Smartphones ermdglicht.

Kommunikation

Der Austausch von Daten erfolgt meistens Uber 6ffentliche Netze wie dem Internet

(bei Blackberry kann die Kommunikation Uber dedizierte Kommunikationskanale

WIR NEHMEN WISSEN IN BETRIEB. O



Die [T-Architekten ®

]
{@% Vs Unternehmensberatung - Buchhaltung - IT
\u% p / STEIERMARK

;'#\ >> www.éevicn7.com

erfolgen). Es konnen samtliche Schichten des OSI-Referenzmodells dabei zum Einsatz
kommen.
e Smartphone-Plattform
Die Smartphone-Plattform selbst wird aufgrund ihrer Mobilitdt ebenfalls die
offentliche Umgebung zugeordnet und enthdlt folgende sicherheitsrelevanten
Komponenten
o Daten
Abgesehen von den auf dem Smartphone befindlichen Daten, konnen mittels
Smartphone neue Daten gesammelt werden.
o Betriebssystem
o Kommunikationsschnittstellen wie Bluetooth, WLAN, GPRS, UMTS, GSM
o Applikationen

o Sensoren

Angriffe auf die sich in allen oben genannten Umgebungen befindliche Daten, kdnnen auch in
jedem Bereich stattfinden. Dem entsprechend miissen Bedrohungsszenarien in allen
Umgebungen und Bereichen berilicksichtigt werden.

A.4.1.2 Assets einer Smartphone Infrastruktur

Daten sind als Kern-Asset zu sehen. Ziel von Angriffen ist es meist, Zugriff auf geheime,
vertrauliche, private oder sicherheitskritische Daten zu erlangen. Abgesehen davon, kann Ziel
eines Angriffs auch sein, Kontrolle tber das Smartphone zu erlangen um bspw. Daten zu
sammeln oder SPAM weiterzuverbreiten.

Smartphone Zentrale
Plattform Infrastruktur
Smartphone
‘ Salwae ] ‘ Management ’

Abbildung 2: Relevante Komponenten zum Schutz des Kern-Assets Daten

Kommunikation

Die Abbildung 2 zeigt eine Vielzahl an Komponenten und Faktoren die Berticksichtigung finden
miuissen. Daten miissen sowohl in der eingangs beschriebenen zentralen Infrastruktur, auf
dem Smartphone und wahrend der Kommunikation geschiitzt werden. Es ist abzusehen, dass
die Aufrechterhaltung des Schutzes der organisationsinternen Infrastruktur auf den
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offentllchen Bereich die grofRte Herausforderung stellt. Die in Abbildung 2 dargestellte
Hierarchie soll die Vielzahl an Assets andeuten, die im Zuge einer Sicherheitsliberprifung
einer Smartphone-Infrastruktur berlicksichtigt werden missen. Jede Komponente stellt ein
mogliches Ziel eines Angriffs dar.

A.4.1.3 Sicherheitsrelevante Aspekte von Smartphones

Smartphones sind hochmobile Gerate, fiir die dementsprechend die gleichen bekannten
Gefahrdungen Giiltigkeit haben, wie fir groRere Gerdate wie bspw. Notebooks. Dennoch
unterscheiden sie sich auf Grund ihrer GrofBe und ihrer Einsatzmdoglichkeiten in folgenden
Punkten:

Umgebung und Verwendung

Vermischung von privater und geschaftlicher Verwendung

Verwendung neuer Technologien
o Permanente Internetverbindung
o Positionsbestimmung via GPS, Mobilfunkzellen und WLAN
o Integrierte Kameras
o Vielfédltige Kommunikationsmoglichkeiten tUber Mobilfunkstandards (UMTS,
GSM, LTE), WLAN, Bluetooth, NFC, ...
o Umfangreiche Software

Kombination unterschiedlicher Technologien

Hoch entwickelte Betriebssysteme
Sensoren

A.4.1.4 Angriffsarten

Prinzipiell steht einem Angreifen in Smartphone-basierten Infrastrukturen eine Vielzahl an
Moglichkeiten zur Verfiigung. Diese Methoden reichen vom Ausnitzen von Sicherheitsliicken
in diversen Komponenten, lber das Erlangen von physischem Zugriff auf sensible Daten, bis
hin zu sozialen Angriffen, die direkt auf das Personal oder dessen soziales Umfeld abzielen.

e Angriffe auf das Smartphone
In diesem Fall ist das Smartphone selbst Ziel eines Angriffs, um auf die Daten oder
das Smartphone selbst Zugriff zu erlangen.
e Angriffe vom Smartphone
o Spionage
Sensoren wie Kameras oder Mikrofone ermoglichen es einem Angreifer
unerlaubt Gesprache aufzuzeichnen oder kritische Daten zu fotografieren.
Aufgrund ihrer Mobilitat kdnnen Smartphones sehr leicht an kritischen Stellen
positioniert werden und aufgezeichnete Daten an Dritte weiterleiten.
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o Angriffe auf das Netzwerk
Smartphones mit entsprechender Software kdnnen verwendet werden, um
Daten Uber Netzwerke zu sammeln. Bei schlechter Absicherung eines WLANs
kann das Smartphone dazu benutzt werden weitere Informationen lber das
dahinterliegende Netzwerk zu sammeln und die Informationen fiir weitere

Angriffe zu nutzen.

A.4.1.5 GegenmaBnahmen

Im Gegensatz zur Flexibilitdt und Adapationsfahigkeit eines Angreifers sind GegenmalBnahmen
bisher eher statischer Natur. Dabei kann im Prinzip zwischen zwei Kategorien unterschieden
werden:

1. Technische MaRkRnahmen

2. Organisatorische MalBnahmen
Prinzipiell sind zur Wahrung der Sicherheit technische Mallnahmen besser geeignet, da sie
ihre Sicherheitsfunktion ohne aktives Zutun einer Person immer gleich erfiillen. Die
Wirksamkeit organisatorischer MalRnahmen hangt hingegen von vielen Komponenten ab.
Sowohl bei technischen als auch bei organisatorischen MaRnahmen kénnen Schwachstellen
auftreten, die die Funktion der jeweiligen SicherheitsmaBnahme einschranken, aufheben oder
es Angreifern ermdglichen sie zu umgehen. Beispiele hierfir sind:

e Fehler in der Sicherheitsfunktion wie bspw. unsicherer Verschliisselungsalgorithmus

e Fehlende Sicherheitsfunktion wie bspw. Datenlbertragung ohne Verschlisselung

o Falsche Anwendung wie bspw. zu einfach gewahlte Passworter

e Umgehen von Sicherheitsfunktionen

e Deaktivieren einer Sicherheitsfunktion — Das entfernte Loschen der Daten eines
gestohlenen Smartphones lasst sich z.B. durch das Entfernen der SIM Karte

verhindern.

WIR NEHMEN WISSEN IN BETRIEB. O



Die IT-Architekten ®
o A

@5‘*@
{@% / Unternehmensberatung - Buchhaltung - IT
?f% p ’ STEIERMARK

>>WwWww.sevian7.com

A.4.2 Bedrohungsanalyse

A.4.2.1 Daten

N\
\
>

.
' Ve \
Teleton Systemdaten l Abgeel.ee“l‘ele

Daten in der
Infrastruktur

Asset: Daten

Abbildung 3: Differenzierte Betrachtung des Kern-Assets: Daten

Daten: Daten sind das Kern-Asset jeder Smartphone-Infrastruktur. Aufgrund der
Vielfaltigkeit der in einer Smartphone-Infrastruktur vorkommenden Daten wird
zwischen folgenden Kategorien unterschieden:
e Daten, die sich nur am Smartphone befinden, wie zum Beispiel persdnliche
Daten oder Eingaben der Benutzerin oder des Benutzers.
Al o Daten der Smartphone-Sensoren, Systemdaten, etc.
o Daten, die lokal am Smartphone gespeichert werden und eine Untermenge
der Daten in der zentralen Infrastruktur darstellen. Dazu gehoéren u.a.
Emails oder Daten, die Uber interne Services der Infrastruktur dem

Smartphone zur Verfligung gestellt werden. Diese Daten spielen vor allem
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in Smartphone-basierten Unternehmensinfrastrukturen eine wichtige
Rolle.

o Daten, die gerade liber einen Kommunikationskanal zwischen Smartphone
und zentraler Infrastruktur transferiert werden.

o Daten, die zum Beispiel im Zuge eines Prozessablaufs temporar verwendet
werden.

¢ Daten, die sich ausschlieRlich in der zentralen Infrastruktur befinden.

Zugriff auf Daten: Ein Angreifer erhalt unberechtigten Zugriff auf Daten der
Smartphone-Infrastruktur. Mit Zugriff wird hier die Moéglichkeit des Auslesens,
Anderns oder Hinzufiigens von Daten bezeichnet.

Applikationsdaten: Dabei handelt es sich um Daten, die von Applikationen
abgerufen oder erstellt werden. Der Begriff umfasst Daten von beliebigen
Applikationen, unabhangig davon, ob diese fir den Zugriff auf
Unternehmensdaten oder im Rahmen der Verwendung des Smartphones fiir M-
Government Applikationen eine Rolle spielen. Aufgrund des breiten Spektrums an
Applikationsdaten werden einige spezielle Applikationsdaten im Folgenden noch
exemplarisch als eigene Assets definiert.

Zugriff auf Applikationsdaten: Applikationsdaten von M-Government
Applikationen oder von Applikationen, die in einem Unternehmen verwendet
werden, konnen fir einen Angreifer von direktem Interesse sein oder als Basis fir
weitere Angriffe dienen.

Kontakte: Diese Daten lassen Riickschliisse auf das geschaftliche und private
soziale Umfeld der Benutzerin oder des Benutzers zu.

Zugriff auf Kontaktdaten: Ein Angreifer kann Informationen ber das soziale
Umfeld der Benutzerin oder des Benutzers erhalten. Dadurch kénnen
Kontaktdaten von anderen Personen extrahiert werden, die unter Umstanden fir
weitere Angriffe verwendet werden kénnen. Ein Angreifer mit Hintergrundwissen
Uber soziale Beziehungen kann dieses Wissen ausnutzen, um andere Personen im
Namen einer Benutzerin oder eines Benutzers zu kontaktieren und somit Zugriff
auf weitere Informationen und Dienste zu erhalten. Beispiele fiir derartige
Informationen sind:

e Private oder geschaftliche Beziehungen
e Telefonnummern

e Emailadressen

Telefondaten: Dieser Begriff umfasst Daten, die mit der Telefonfunktionalitadt des
Smartphones im Zusammenhang stehen. Dazu gehéren unter anderem:

e SMS-Nachrichten
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e MMS-Nachrichten
e Anruflisten

e Gesprdachsdaten von Telefongesprachen

Zugriff auf Telefondaten: Ein Angreifer kann Zugriff auf Informationen in SMS
oder MMS Nachrichten erhalten. Zusatzlich kénnen anhand von Anruflisten
Ruickschlisse tber haufige Kontakte zu anderen Personen gezogen werden.
Hierbei muss beachtet werden, dass Anruflisten im Allgemeinen getrennt von
Kontaktdaten behandelt werden. Daher bewirkt das Loschen der Kontaktdaten
typischerweise nicht das automatische Loschen der Anruflisten. Es kdnnen in
diesem Fall zwar keine Namen mehr ausgelesen werden, die Telefonnummern der
Kontakte in den Anruflisten stehen jedoch weiterhin zur Verfligung.

Kalender: Hierbei handelt es sich um die Daten, die in Terminkalendern am
Smartphone gespeichert werden.

Zugriff auf Kalenderdaten: Ein Angreifer kann Informationen tiber den
voraussichtlichen Aufenthaltsort von Benutzerinnen und Benutzern zu einem
bestimmten Zeitpunkt erhalten. Zusatzlich konnen aus Kalenderdaten
Informationen Uber das soziale Netzwerk des Benutzers extrahiert werden.

Email: Dieses Asset umfasst alle Emails von Benutzerinnen und Benutzern, die fiir
eine mobile Verwendung zur Verfiigung stehen. Typischerweise wird ein Grof3teil
der Kommunikation in einem Unternehmen via Emails durchgefiihrt. Daher kann
davon ausgegangen werden, dass Emails kritische Informationen
unterschiedlicher Natur enthalten und Rickschlisse auf wichtige interne
Zusammenhange zulassen. Es handelt sich daher um ein sehr kritisches Asset
innerhalb einer Unternehmensinfrastruktur. Fiir M-Government Infrastrukturen
ist dieses Asset dann von Bedeutung, wenn im Rahmen von M-Government
Diensten kritische Daten per Email tibertragen werden.

Zugriff auf kritische Daten in Emails: Ein Angreifer kann Zugriff auf kritische
Informationen, Dokumente oder andere Daten erhalten, die per Email versendet
werden. Beispiele fir solche Daten sind:

e Personliche Daten: Dies umfasst jene Daten, die im Rahmen von M-
Government Anwendungen verarbeitet oder tGbertragen werden.

e Finanzielle Daten eines Unternehmens: Dazu gehoren Bilanzen,
Auftragsverrechnung, o0.a.

e Personaldaten: Dies umfasst Adressdaten (und somit auch private Daten),
Funktionen im Unternehmen, Gehaltslisten, etc.

e Daten Uber Auftrage: Als Beispiel konnen hier finanzielle Details, Angebote
oder Details zu aktuellen Vergaben genannt werden.
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e Daten Uber Kunden oder Geschaftspartner: Dazu gehoren finanzielle
Beziehungen, Auftrage, o.a.

e Detaillierte Informationen tber Produkte: Die umfasst unter anderem
Source Codes oder interne Details, die aufgrund der
Wettbewerbssituation nicht nach aulRen gelangen sollten.

e Daten Uber geplante kurzfristige und langfristige Entwicklungen im
Unternehmen: Dazu gehdren Strategiepapiere, Personalplane, Auftrage
oder auch Kundenbeziehungen.

Zugriff auf Zugangsdaten: Ein Angreifer kann Zugriff auf etwaige Zugangsdaten
(z.B. zu webbasierten M-Government Anwendungen) erhalten, die per Email
versendet wurden:

e Benutzernamen/Passworter: Oft werden Benutzernamen und Passworter
von diversen Zugangen per Email versendet. Dies gilt sowohl flr
automatische Nachrichten von Konten, bei denen das Passwort vergessen
wurde und die zurlicksetzt werden sollen, als auch fiir das Weiterleiten
von Zugangsdaten im Rahmen der Systemwartung.

¢ Ricksetzen von Konten: Viele Dienste erlauben es, ein Konto tber
Informationen, die per Email versendet werden, zurlickzusetzen. Dabei
kann prinzipiell zwischen zwei Verfahren unterschieden werden:

o Senden von Passwortern im Klartext: In diesem Fall wird das
Passwort eines Kontos im Klartext an die E-Mail Empfangerin oder

Bl1.1.4 den E-Mail Empfanger Gbermittelt. Dabei kdnnen mehrere
Probleme auftreten:

» Wird ein E-Mail mit solchen Informationen archiviert, kann
ein Angreifer unter Umstanden das Passwort auslesen und
somit Zugang zu dem Konto erhalten.

= Davon Benutzerlnnen oft dieselben Passworter fur
mehrere Konten verwendet werden, kann ein Angreifer
dadurch auf Zugriff zu anderen Konten der Benutzerln
enthalten.

o Senden von Informationen: Vielfach werden URLs gesendet, die
einmalig zum Zuriicksetzen eines Kontos verwendet werden
kénnen. Hat ein Angreifer Zugang zu einem E-Mail Konto kann er
sich solche Riicksetz-E-Mails senden lassen, um damit Zugang zu

anderen Konten zu erhalten.
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Kommunikationsnetzwerk einer Person: Ahnlich wie bei Kontaktdaten kénnen
durch Daten in Emails Informationen lber das soziale Netzwerk von
Benutzerinnen und Benutzern extrahiert werden. Dies umfasst sowohl private
Aspekte wie Urlaub, Freizeit oder Freunde, als auch geschaftliche
Angelegenheiten. Im Unterschied zu den Kontaktdaten befinden sich in Emails
dariber hinaus noch eine Vielzahl weiterer Details, die einem Angreifer eine viel
genauere Analyse der sozialen Beziehung von Benutzerinnen und Benutzern
ermoglichen.

Funktion einer Person im Unternehmen: Ein Angreifer kann anhand der Sender,
Empfanger und Textinhalte feststellen, welche Aufgaben und Funktionen die
Person inne hat und wie sie in die Unternehmenshierarchie eingeordnet ist.

Daten sozialer Netzwerke: Smartphones bieten Benutzerinnen diverse
Moglichkeiten um Uber eigene Applikationen mit sozialen Netzwerken zu
kommunizieren. Diese Applikationen haben daher prinzipiell Zugriff auf samtliche
Informationen, die in diesem sozialen Netzwerk (iber die Benutzerin oder den
Benutzer gespeichert sind.

Zugriff auf Daten sozialer Netzwerke: Ein Angreifer kann Gber Applikationen zum
Zugriff auf soziale Netzwerke verschiedenste persdnliche Daten von
Benutzerinnen und Benutzern extrahieren und so auf das soziale Umfeld
rickschliel3en.

Navigationsdaten: Auf Smartphones sind in der Regel Navigationsdaten
gespeichert. Dies beinhaltet beispielsweise eine Liste von Orten, die die
Benutzerin oder der Benutzer unter Verwendung von Navigationssoftware
aufgesucht hat, oder die die Benutzerin oder der Benutzer regelmaRig aufsucht.

Zugriff auf Navigationsdaten: Durch einen Zugriff auf Navigationsdaten kann ein
Angreifer Riickschliisse auf bereits besuchte oder regelmaRig aufgesuchte
Aufenthaltsorte von Benutzerinnen und Benutzern ziehen.

Systemdaten: Dabei handelt es sich um Daten, die vom System des Smartphones
erstellt und fiir dessen Funktionalitat bendtigt werden. Beispiele dafiir sind:

o Logdateien, die fiir das Protokollieren von Ereignissen verwendet werden.
Dazu gehdren beispielsweise Listen aufgerufener Websites oder
gestarteter Programme. Die verfligbaren Systemdaten hangen stark von
der jeweiligen Smartphone-Plattform ab und kénnen weite Bereiche
abdecken.

e Buffer, die Tastatureingaben oder andere Daten zwischenspeichern, um
zum Beispiel eine Autokorrekturfunktion flir Worter anzubieten, die nicht
in den mitgelieferten Worterblichern enthalten sind.
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o Schlisselspeicher, die Zugangsdaten wie Benutzernamen und Passworter
speichern und von Applikationen fiir das automatische Einloggen bei

verschiedenen Services verwendet werden.

Zugriff auf Zugangsdaten: Kann ein Angreifer auf diese Daten zugreifen, kénnen
diese unter Umstdnden fiir das Einloggen bei gespeicherten Services (z.B. M-
Government Dienste) verwendet werden. Ein aktuelles Beispiel fiir diese
Bedrohung ist ein bekannter Angriff auf Apples iOS.

Zugriff auf Logs: Diese Daten missen unbedingt bericksichtigt werden, da sie
unter Umstanden einem Angreifer Seitenkanéle zu Informationen eréffnen, zu
denen er sonst nicht direkt Zugriff hitte. Uber Log-Daten erhélt der Angreifer
moglicherweise Zugriff auf Debug-Meldungen von Applikationen, die kritische
Daten enthalten. M-Government Applikationen am Smartphone kénnten bspw.
benutzerbezogene Daten in Log-Dateien schreiben, auf die ein Angreifer dann
Zugriff hatte.

Abgeleitete Daten: Auch lber abgeleitete Daten ist es moglich liber Seitenkanale
Informationen zu sicherheitskritischen Daten zu erhalten. Da die Existenz
moglicher Seitenkanale von sehr vielen Faktoren abhangt, sollen hier nur einige
Beispiele fir mogliche Seitenkanale auf Smartphone-Plattformen gegeben
werden:

o Aufgerufene Websites: Hat ein Angreifer keinen direkten Zugriff auf den
Netzwerkverkehr des Smartphones, so gibt es unter Umstdnden Log-
Dateien, die diese Daten enthalten.

e Positionen: Ahnlich zum Verlauf besuchter Websites speichern diverse
Navigationsapplikationen einen Verlauf besuchter Lokationen. Uber diese
Daten sind Riickschliisse auf vergangene Aufenthaltsorte von

Benutzerinnen und Benutzern maoglich.

Zugriff auf abgeleitete Daten Kann ein Angreifer keinen direkten Zugriff auf die
gewlinschten Daten erhalten, so ist es ihm vielleicht moglich, indirekt Gber
Seitenkanale die gewtinschten Informationen zu erhalten. Wenn ein Angreifer
beispielsweise keinen direkten Zugriff auf die aktuelle Position der Benutzerin
oder des Benutzers hat, kann er unter Umstanden durch Auslesen der eindeutigen
Identifikationsnummer der aktuellen Mobilfunkzelle und Abfragen von externen
Datenbanken die Position feststellen.

Sensordaten: Moderne Smartphones sind mit einer Vielzahl an Sensoren
ausgestattet, die unter anderem die Aufzeichnung visueller und akustischer Daten
oder eine exakte Positions- und Lagebestimmung des Gerats ermdoglichen.
Aufgrund der Vielzahl und Diversitat an Informationen, die durch Sensoren
gesammelt werden kénnen, stellen diese ein besonders relevantes Asset dar. Auf
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Moglichkeiten einzelner Sensoren wird daher in Sektion 2.2 dieses Abschnitts
naher eingegangen.

Zugriff auf Sensordaten: Ein Angreifer kann auf Daten, die durch Sensoren
aufgezeichnet und am Smartphone gespeichert wurden, zugreifen. Bedrohungen,

B1.4
die sich durch Zugriff auf verschiedene Sensordaten ergeben, werden in Sektion
2.2 dieses Abschnitts noch naher behandelt.
A.4.2.2 Plattformen

A2

B2

Smartphone-Plattform: Die Smartphone-Plattform stellt dem Benutzer die Grundfunktionalitdt zur Nutzung mobiler
Dienste und Moglichkeiten zur Kommunikation mit der zentralen Infrastruktur zur Verfigung. Wahrend die Hardware
einer Smartphone-Plattform im GroRen und Ganzen festgelegt ist und nur eingeschrankt erweitert werden kann, ist der
Softwareumfang von Smartphones in der Regel flexibel erweiterbar und kann den jeweiligen Bedirfnissen von
Benutzerinnen und Benutzern angepasst werden. Eine Smartphone-Plattform besteht im Allgemeinen aus den folgenden
relevanten Komponenten:

(] Hardware: Dazu gehoren unter anderem Touchscreen, Lautsprecher oder auch diverse Sensoren wie Mikrofon,
GPS und Kompass.

(] Betriebssystem: Dieses stellt dem Benutzer Grundfunktionalitaten wie Telefonie, Datenkommunikation und
Softwareverwaltungsmechanismen zur Verfligung.

®  Software: Die Software von Smartphones kann in der Regel flexibel erweitert werden.
Fir die sichere Verarbeitung von sicherheitskritischen Daten am mobilen Gerat ist die Integritat und Sicherheit dieser
Komponenten eine zwingende Voraussetzung.

Kompromittierung der Smartphone-Plattform: Gelingt es einem Angreifer eine oder mehrere Komponenten der
Smartphone-Plattform zu kompromittieren, kann die Sicherheit der in der Smartphone-Infrastruktur gespeicherten und
verarbeiteten Daten unter Umstdanden nicht mehr gewéhrleistet werden. Die Schwere der Bedrohung hangt dabei von
der kompromittieren Komponente und der Art der sicherheitskritischen Daten ab.
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A.4.2.3 Software

Die Software eines Smartphones ist im Gegensatz zu dessen
Hardwarekonfiguration flexibel und einfach erweiterbar. Smartphone-
Plattformen bieten Benutzerinnen und Benutzern in der Regel die
Mdéglichkeiten zusatzliche Software-Module - sogenannte ,Apps" - Uber
einen vordefinierten Installationsvorgang auf dem mobile Gerat zu
installieren. Trotz diverser Unterschiede zwischen verschiedenen
Smartphone-Plattformen ist der prinzipielle Ablauf einer
Softwareerweiterung meist ahnlich. Die Benutzerin oder der Benutzer wahlt
die geeignete App aus verschiedenen zur Verfligung stehenden Quellen aus
und installiert diese Uber einen vom Betriebssystem des Smartphones
bereitgestellten Installationsmechanismus auf dem mobilen Gerat. Die
Flexibilitat der Softwareverwaltung von Smartphone-Plattformen bietet
Angreifern verschiedene Mdoglichkeiten die Sicherheit der Plattform und
damit der gesamten Smartphone-Infrastruktur zu kompromittieren.

Angreifer Angreifer Angreifer

t 1

F D = ™ ~ ™
Assel: Applikationen Assel: Installationsvorgang Asset: Quelle
r N & N ( )
Browser Telefon Email Web
e N & N (_1‘ s N
b Installations Application
Kontakie Mail - vorgang Store Lokal
;- s £ > (—
Kalender Andere Andere Quellen
Y
N / . / \ J

Abbildung 4: Softwareverwaltung moderner Smartphone Plattformen

Software: Smartphones verfiigen in der Regel liber ein umfangreiches
A2.1 Softwareangebot und ein flexibles Softwaremanagementsystem, tiber das die
Funktionalitdt des Gerats dynamisch erweitert und angepasst werden kann.

Kompromittierung der Software: Funktionsreiche Softwarekomponenten und
komplexe Softwaremanagementsysteme kénnen eine Bedrohung fiir die
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Sicherheit von Smartphones und der auf ihnen gespeicherten Daten darstellen.
Angreifer konnen die verschiedenen in Abbildung 4 dargestellten Angriffspunkte
nutzen um das Gerat zu kompromittieren.

Applikationen (Apps): Applikationen sind eine Kernkomponente jeder
Smartphone-Plattform. Durch Applikationen wird der Zugriff auf und die

A2.1.1 |Verarbeitung von Daten ermoglicht. Da Applikationen potentiell Zugriff auf
schiitzenswerte Daten am Smartphone haben, ist die Integritat und Sicherheit
dieser Applikation von besonderer Relevanz.

Zugriff auf Daten liber bestehende Applikationen (Apps): Angreifer kdnnen
Zugriff auf bestehende Applikationen am Smartphone erlangen und diese fir ihre
Zwecke missbrauchen. Beispielsweise konnte eine Kamera-Applikation von der
Benutzerin oder dem Benutzer unbemerkt visuelle Daten der Umgebung
aufnehmen, falls ein Angreifer Zugriff auf diese App hat. Dieses Angriffsszenario
spielt vor allem in Unternehmensinfrastrukturen eine bedeutende Rolle. Generell
sind folgende Angriffsszenarien denkbar:

e Private oder geschaftliche Daten, die am Smartphone gespeichert sind,
kénnen extrahiert werden.

e Funktionen des Smartphones wie zum Beispiel Sensoren kdnnen benutzt
werden, um nicht gespeicherte Daten wie Position, Gesprache, visuelle

Daten oder andere Sensordaten zu erhalten.
Prinzipiell sind fiir derartige Angriffe alle Arten von Applikationen geeignet.
Abhdngig von der Funktionalitat der App stehen dem Angreifer mehr oder
weniger Moglichkeiten zur Verfliigung um Daten auszuspionieren. Von
B2.1.1 | pesonderem Interesse sind daher Applikationen, die einen moglichst
a umfangreichen Zugriff auf Daten und Funktionalitdten des Smartphones erlauben.
Dazu gehoren zum Beispiel:

o Sicherheitstools: Speziell in offenen Markten wie dem Android Market
werden Sicherheitstools angeboten, die in unterschiedlichen Bereichen
eingesetzt werden konnen. Dazu gehdren die Durchfiihrung von Port
Scans in Netzwerken, das Aufspliren von WLAN Access Points, das Finden
offener WLANSs, die Analyse von Mobilfunkzellen und vieles mehr. Viele
dieser Applikationen sammeln benutzerbezogene Applikationsdaten, die
von einem Angreifer direkt oder indirekt fir weitere Angriffe verwendet
werden kdnnen. Zusatzlich existieren noch eine Reihe von
Sicherheitstools, die Benutzerinnen und Benutzern unterschiedliche
Features zur Absicherung des Smartphones — zum Beispiel im Falle des
Diebstahls — bieten. Erlangt ein Angreifer Kontrolle (iber derartige Tools,
konnen diese als Spionageprogramme verwendet werden. Je groRer die
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Sicherheitsfunktionalitat solcher Tools, desto besser kdnnen diese auch
von Angreifern fiir deren Zwecke verwendet werden.

e Spionageapplikationen: Viele Applikationen kénnen Daten sammeln, die
far einen Angreifer wertvoll sind. In vielen Fallen werben die Hersteller
dieser Programme sogar damit, dass nach erfolgter Installation der
Applikation deren Erkennen und Entfernen erschwert wird und zum
Beispiel eine Fernsteuerung des Smartphones per SMS einfach moglich ist.
Ein Zugriff auf diese Applikationen eréffnet einem Angreifer im Prinzip alle
Moglichkeiten, die zum Verlust personlicher oder kritischer Daten fiihren
kénnen. In diese Kategorie fallen prinzipiell auch die im vorherigen Punkte
genannten Sicherheitstools, sofern diese von einem Angreifer fiir eigene

Zwecke benutzt werden.

Zugriff auf Daten liber Schadsoftware: Applikationen, die vom Benutzer auf das
Smartphone installiert werden, kdnnen mit Schadcode versehen sein. Dadurch
ergeben sich prinzipiell dieselben Angriffsszenarien wie in B2.1.1.a. Da der
Angreifer die Funktionalitat der Schadsoftware jedoch selbst bestimmen kann und
nicht auf die vorgegebene Funktionalitat bereits installierter Apps limitiert ist,
sind in diesem Szenario effizientere Angriffe moglich.

Installationsmechanismus: Moderne Smartphone-Plattformen verfligen (iber
einen Installationsmechanismus, tGber den von Benutzerinnen und Benutzern
jederzeit zusatzliche Softwarekomponenten nachinstalliert werden kénnen.

Einschleusen eigener Applikationen: Durch Umgehung der
Sicherheitsvorkehrungen des Installationsmechanismus kann es einem Angreifer
gelingen eigene Applikationen oder Schadsoftware auf einem Smartphone zu
installieren.

Modifikation zu installierender Applikationen: Durch Umgehung der
Sicherheitsvorkehrungen des Installationsmechanismus kann ein Angreifer unter
Umstdnden zu installierende Applikationen wahrend des Installationsvorgangs
seinen Anforderungen entsprechend modifizieren und auf diese Weise zum
Beispiel Schadcode einschleusen.

Quelle: Benutzerinnen und Benutzer kénnen zusatzliche Softwarekomponenten
von verschiedenen Quellen beziehen und Uber einen definierten
Installationsmechanismus auf dem Smartphone installieren. Als Quelle kommen
dabei beispielsweise Application-Stores oder das Web in Frage.

Einschleusen von Schadsoftware: Angreifer kénnen unzureichend geschiitzte
Quellen verwenden um eigene Schadsoftware einzubringen. Ist die Schadsoftware
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als solche nicht zu erkennen, kann sie (iber den vorgesehenen
Installationsmechanismus den Weg auf Smartphones finden.

Verandern bestehender Applikationen: Sind Quellen, in denen Applikationen
zentral gespeichert werden, nicht ausreichend geschiitzt, konnen Angreifer
bestehende Applikationen modifizieren und mit Schadcode versehen.

B2.1.3

A.4.2.4 Sensoren

Sensoren stellen flir Smartphones ein wichtiges Instrument dar, welches
die Implementierung funktionsreicher Applikationen wie zum Beispiel GPS-
basierter Systeme erlaubt. Durch die Mdglichkeit Informationen aus der
unmittelbaren Umgebung des Smartphones aufzuzeichnen und detaillierte
Lage- und Positionsbestimmungen durchzuflihren, stellen Sensoren jedoch
auch flr Angreifer ein attraktives Ziel dar.

B ﬂ

Helligkeit Nahe

Sensoren Position

Abbildung 5: Sensoren

Sensoren: Smartphones sind mit einer Reihe von Sensoren ausgestattet, die

A2.2
Riickschliisse auf die Umgebung des Gerats zulassen. Dazu gehdren unter
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anderem Kameras, GPS-Empfanger, Kompasse, sowie Helligkeits-, Lage- und
Anndherungssensoren.

Zugriff auf Sensordaten: Bekommt ein Angreifer Zugriff auf Sensoren oder die
von diesen Sensoren aufgezeichneten Daten, kénnen diese kompromittiert oder
als Basis flir weitere Angriffe verwendet werden.

Positionsdaten: Damit werden alle Daten bezeichnet, die fiir die
Positionsbestimmung der Benutzerin oder des Benutzers verwendet werden
kénnen. In erster Linie handelt es sich hierbei um Positionsangaben die anhand
von WLANs, Mobilfunknetzwerken oder direkt Giber GPS bezogen werden. Es
miissen jedoch auch Daten berlicksichtigt werden, die eine indirekte Ableitung der
Position ermoglichen. Dies kann beispielsweise Gber MAC Adressen von WLAN
Access Points, ldentifikationsnummern von Mobilfunkzellen oder textuelle
Positionsangaben wie Ortsnamen erfolgen.

Zugriff auf Positionsdaten: Ein Angreifer kann entweder auf gespeicherte
Positionsdaten am Smartphone oder direkt auf die Positionssensoren des Gerats
zugreifen um Informationen Uber die aktuelle Position der Benutzerin oder des
Benutzers zu erhalten. Diese Informationen kénnen als Basis flr weitere Angriffe
verwendet werden. Auf folgende Informationen kénnte so beispielsweise indirekt
rickgeschlossen werden:

o Tagesablaufe der Benutzerin oder des Benutzers

e An-/Abwesenheit der Benutzerin oder des Benutzers an bestimmten Orten

o Lokationen, die fur die Benutzerin oder den Benutzers relevant sind

e Daten Uber das soziale Netzwerk der Benutzerin oder des Benutzers und
Uber geschaftliche oder private Beziehungen

Akustische Daten: Hierbei handelt es sich um Audiodaten, die sich entweder auf
dem Speicher des Smartphones befinden oder direkt (iber das Mikrofon zur
Verfligung stehen.

Zugriff auf akustische Daten: Nach der erfolgreichen Installation von
Schadsoftware auf einem Smartphone kann ein Angreifer Zugriff auf gespeicherte
akustische Daten oder direkt auf das Mikrofon bekommen. Dadurch kann der
Angreifer zum Beispiel Zugriff auf folgende Daten erlangen:

e Aufzeichnen von vertraulichen Gesprachen
e Aufzeichnen von Telefongesprachen der Benutzerin oder des Benutzers

Visuelle Daten: Hierbei handelt es sich um Bild- oder Videodaten, die entweder
auf dem Speicher des Smartphones liegen, oder direkt (iber die Kamera zur
Verfligung stehen.

Zugriff auf visuelle Daten: Nach der erfolgreichen Installation von Schadsoftware
auf einem Smartphone kann ein Angreifer Zugriff auf gespeicherte visuelle Daten
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oder direkten Zugriff auf die Kamera erlangen. Im Gegensatz zum Mikrofon ist hier
aufgrund der Notwendigkeit der Positionierung des Smartphones die
Wahrscheinlichkeit geringer, dass gewiinschte Informationen gezielt
aufgezeichnet werden kénnen. Durch Zugriff auf am Smartphone verfligbare
visuelle Daten kann ein Angreifer zum Beispiel Zugriff auf folgende Informationen
erlangen:

e Erstellen von Videos/Fotos von kritischen Daten (z.B. Dokumente)

e Erkennen von SicherheitsmaRnahmen innerhalb eines Unternehmens oder
einer Behorde

e Erkennen von anderen Merkmalen wie Personen, Objekte oder
Zugangscodes, die als Basis fiir weitere Angriffe dienen kénnen.

Helligkeitsdaten: Helligkeitssensoren erlauben modernen Smartphones die
Feststellung der Helligkeit der aktuellen Umgebung.

Zugriff auf Helligkeitsdaten: Nach der erfolgreichen Installation von
Schadsoftware auf einem Smartphone kann ein Angreifer Zugriff auf die
Helligkeitsdaten erlangen. Auch wenn eine mégliche dadurch entstehende
Bedrohung nicht offensichtlich ist, kann ein Angreifer in bestimmten Szenarien
durch Zugriff auf diese Daten eventuell relevante Informationen extrahieren.

Lagedaten: Lagesensoren erlauben modernen Smartphones die Feststellung der
aktuellen Lage des Smartphones im Raum.

Zugriff auf Lagedaten: Nach der erfolgreichen Installation von Schadsoftware auf
einem Smartphone kann ein Angreifer Zugriff auf die Lagedaten erlangen. Auch
wenn eine mogliche dadurch entstehende Bedrohung nicht offensichtlich ist, kann
ein Angreifer in bestimmten Szenarien durch Zugriff auf diese Daten eventuell
relevante Informationen extrahieren.

Anndherungsdaten: Anndherungssensoren erlauben modernen Smartphones die
Feststellung von Objekten in der Ndhe des Gerats. Dies wird hauptsachlich dazu
verwendet, um wahrend eines Telefonats das Display des Smartphones
automatisch auszuschalten.

Zugriff auf Anndaherungsdaten: Nach der erfolgreichen Installation von
Schadsoftware auf einem Smartphone kann ein Angreifer Zugriff auf die
Anndherungsdaten erlangen. Dadurch ist es ihm beispielsweise moglich, auf
Anzahl und Dauer von Telefonaten riickzuschlieRen, falls diese Information auf
direktem Weg nicht zuganglich ist.

Beschleunigungsdaten: Beschleunigungssensoren erlauben modernen
Smartphones die Messung der aktuellen Beschleunigung des Gerats.

Zugriff auf Beschleunigungsdaten: Nach der erfolgreichen Installation von
Schadsoftware auf einem Smartphone kann ein Angreifer Zugriff auf die
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Beschleunigungsdaten erlangen. Auch wenn eine mogliche dadurch entstehende
Bedrohung nicht offensichtlich ist, kann ein Angreifer in bestimmten Szenarien
durch Zugriff auf diese Daten eventuell relevante Informationen extrahieren.

A.4.2.5 Kommunikation

Im Zusammenhang mit dem Schutz sicherheitskritischer Daten eines Smartphone-
Infrastruktur spielt die Kommunikation zwischen den einzelnen Komponenten der
Infrastruktur eine zentrale Rolle.

Intemet Services
Asset: Interne Services
Infrastruktur
Angreiter Kommunikation
Lokale Services

Asset: Kommunikation

. i /!
Angreifer @ Asset: Lokal Internet VPN Dediziert
Ubertragungsweq

I Bluetooth l WLAN
Asset:
Kommunikation NFC UMTS/GSM/
LTE/CMDA
_

Abbildung 6: Kommunikationspfade innerhalb einer Smartphone Infrastruktur

Das Asset ,Kommunikation” kann generell in drei den einzelnen Bereichen einer Smartphone-
Infrastruktur entsprechenden Assets unterteilt werden. Samtliche fir die Kommunikation
verantwortliche Komponenten der Smartphone-Plattform werden im Asset ,Smartphone
Kommunikation” zusammengefasst. Relevante Kommunikationskomponenten der zentralen
Infrastruktur werden hingegen durch das Asset , Infrastruktur Kommunikation” abgedeckt.
Neben diesen beiden Assets gibt es noch das Asset ,,Ubertragungsweg*”, welches Aspekte des
Kommunikationspfades zwischen zentraler Infrastruktur und Smartphone-Plattform abdeckt.

Kommunikation: Dieses Asset betrifft einerseits die Kommunikation zwischen der
A3 Smartphone-Plattform und der zentralen Infrastruktur eines Unternehmens oder
einer Behorde, andererseits aber auch die Kommunikation der Smartphone-
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Plattform mit anderen externen Komponenten. Dabei kommen unterschiedliche
im Folgenden naher analysierten Kommunikationskanale und Interfaces zum
Einsatz.

Angriffe auf die Kommunikation: Erhalt ein Angreifer Zugriff auf einen
Kommunikationskanal, so hat er unter Umstanden auch auf Gbermittelte Daten

B3 lesend und/oder schreibend Zugriff. Dadurch ergeben sich unterschiedliche
Bedrohungen, deren Details von den jeweiligen unterschiedlichen
Subkomponenten abhdngen.

Smartphone-Kommunikation: Smartphones verfiigen liber diverse
A3.1  Kommunikationsmoglichkeiten, die einen Datenaustausch mit zentralen
Infrastrukturen, externen Komponenten oder auch anderen Smartphones erlauben.

Angriffe auf die Smartphone-Kommunikation: Aufgrund der Exponiertheit von
Smartphones und der meist kabellosen Ubertragungstechniken, ergeben sich fiir die
Smartphone-Kommunikation zahlreiche Angriffsmoglichkeiten und Gefahren.
Gelingt es einem Angreifer die Kommunikation zu kompromittieren, kdnnen
ubermittelte und potentiell sicherheitskritische oder persénliche Daten gestohlen
werden.

B3.1

WLAN: WLANs werden vor allem dann verwendet, wenn kein Zugriff auf ein
Mobilfunkdatennetzwerk besteht. In diesen Fallen ermoglichen WLANs den
Zugang zum Internet und erlauben Zugriff auf Ressourcen und Daten der zentralen
Infrastruktur.

A3.11

Angriffe auf WLANSs: Vor allem fiir 6ffentliche WLANs ergeben sich vielseitige
Bedrohungen. Diese Bedrohungen sind prinzipiell seit Ldangerem bekannt,
gewannen jedoch mit der weiten Verbreitung von WLANs zunehmend an
Bedeutung. Folgende Angriffsszenarien kompromittieren die Sicherheit von
WLANSs:
Nicht vertrauenswiirdige WLANs: WLAN Hotspots konnen sehr einfach in Betrieb
genommen werden und sind prinzipiell an allen Orten einsetzbar. Zusatzlich zu
den seit einigen Jahren Ublichen stationdren Geraten kommen nun auch mobile
Gerate hinzu, die es sehr einfach machen einen Ad-hoc Access Point zu

B3.1.1 | konfigurieren. Beispielsweise kénnen Smartphones meist sehr einfach als WLAN
Hotspot konfiguriert werden. Generell gilt, dass WLANs nur eingeschrankt vertraut
werden kann, da diese auch von Angreifern betrieben werden kénnen.
Schutz der Daten: Bei WLANSs, die Dienste ohne weitere Schutzmechanismen wie
WPA anbieten, hat ein Angreifer, der sich in der Empfangs und Sendereichweite
des WLANs befindet, die Moglichkeiten Zugriff auf alle im WLAN Gbermittelten
Daten zu erhalten. Dies betrifft einen GroRteil aller WLANSs, da
Schutzmechanismen wie WPA bei Hotspots typischerweise durch nachgelagerte
AuthentifizierungsmalBnahmen ersetzt werden. Demzufolge missen folgende
Implikationen fiir Daten beachtet werden:
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Unverschliisselte Daten wie jene, die (iber die Protokolle http oder DNS
Ubertragen werden, sind von einem Angreifer einsehbar und manipulierbar. Einem
Angreifer stehen daher viele Methoden zur Verfligung, die verschiedene Arten
von Angriffen ermdglichen. Diverse Phishing-Angriffe ermoglichen bspw. das
Falschen von DNS Eintragen, etc. Ungeschiitzt Gibertragene Informationen werden
dem Angreifer im Klartext zuganglich gemacht und erlauben ihm (ibertragene
Daten wahrend des Transfers zu manipulieren. Dadurch kann bspw.
Schadsoftware in den nicht geschiitzten Transfer von Daten eingefligt werden.
Verschliisselte Daten, die bspw. Gber HTTPS gesichert sind fiir Man-in-the-middle
Angriffe anfallig. Ein Angreifer kann etwa ein Zertifikat einer HTTPS Verbindung
falschen. AuRerdem muss berticksichtigt werden, dass Applikationen die liber
https Kommunizieren, nur dann sicher, wenn auch die eingesetzten Zertifikate von
der Applikation verlasslich geprift werden.

UMTS/GSM/LTE/CDMA: Datenverbindungen kénnen auch tGber

A3.1.2 Mobilfunktechnologien wie GSM, UMTS, LTE oder CDMA hergestellt werden.

Angriffe auf UMTS/GSM/LTE/CDMA: Hier werden keine spezifischen
Bedrohungen genannt. Die Unsicherheit von GSM Netzen ist bekannt, spielt aber

B3.1.2 | weiterhin keine entscheidende Rolle. Fiir die Ubertragung von Daten {iber das
Internet muss ohnehin davon ausgegangen werden, dass die verwendeten
Netzwerke nicht vertrauenswirdig sind.

Bluetooth: Bluetooth kommt hauptsachlich zur Anbindung externer Gerate oder

A3.13 zur Verbindung mit anderen Smartphones zur Anwendung.

Angriffe auf Bluetooth: Gelingt es einem Angreifer die Bluetooth- Kommunikation
B3.1.3 | zu kompromittieren, kann er Zugriff auf die Gber diese Schnittstelle (ibertragenen
Daten erhalten.

NFC: NFC basiert auf der RFID Technologie und ermoglicht sowohl das Auslesen
A3.1.4 | passiver RFID-Tags mit Smartphones als auch eine RFID basierte Kommunikation
zwischen Smartphones.

Angriffe auf NFC: Gelingt es einem Angreifer die NFC-Kommunikation zu
B3.1.4 | kompromittieren, kann er Zugriff auf die liber diese Schnittstelle Gbertragenen
Daten erhalten.

Ubertragungsweg: Als Ubertragungsweg bezeichnet man die Strecke zwischen dem
Smartphone und dem jeweiligen Kommunikationspartner. Als
Kommunikationspartner kann beispielsweise eine zentrale Infrastruktur oder auch
ein anderes Smartphone fungieren.

A3.2

Angriffe auf den Ubertragungsweg: Sind Daten am Ubertragungsweg nicht geeignet
B3.2 | gesichert, kdnnen dieses von einem Angreifer kompromittiert werden. Je nach
Ubertragungsweg ergeben sich dabei unterschiedliche Gefahrenpotentiale.
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Ubertragungsweg zu lokalen Services: Darunter versteht man den
Kommunikationspfad zu Services, die in der lokalen Umgebung des Smartphones
zur Verfligung stehen. Diese kénnen von einfachen Bluetooth
Freisprecheinrichtungen, Gber den direkten Datenaustausch mit anderen
Smartphones via Bluetooth oder WLAN bis zu von der lokalen Infrastruktur
angebotenen Intranet Services reichen.

Angriffe auf den Kommunikationspfad zu lokalen Services: Fiir den Zugriff auf
lokale Services kommen Ublicherweise Bluetooth und lokale
Netzwerkverbindungen (WLAN) zur Anwendung. Es gelten hier also alle
Bedrohungen, die auch bei diesen Services auftreten. In diesem Zusammenhang
besonders relevant sind die Bedrohungsszenarien B3.1.1 und B3.1.3. Inkludieren
diese Ubertragungswege auch weitere 6ffentliche Netzwerke, so muss auch das
Bedrohungsszenario B3.2.3.a speziell beachtet werden.

Dedizierte Ubertragungswege: Hierbei handelt es sich um potentiell proprietire
Kommunikationsverbindungen, die zwischen den Smartphones und der zentralen
Infrastruktur zur Verfiigung gestellt werden. Die Verbindungen kdnnen dabei
sowohl auf privaten als auch auf 6ffentlichen Netzwerken aufbauen.

Angriffe auf dedizierte Ubertragungswege: Mogliche Angriffe hingen von der
jeweiligen Implementierung des dedizierten Ubertragungsweges ab. Aus diesem
Grund ist eine differenzierte Betrachtung der eingesetzten Protokolle nétig.

Internet: Bei diesem Ubertragungsweg werden Daten iiber 6ffentliche Netzwerke
transportiert. Dies ist in der Regel der am haufigsten gebrauchte
Ubertragungsweg, sofern keine dedizierten Ubertragungswege zur Verfiigung
stehen.

Angriffe auf 6ffentliche Netzwerke: Generell gelten hier alle Bedrohungen und
Probleme, die mit dem Transport von Daten (iber 6ffentliche Netzwerke
verbunden sind. Ein Angreifer kann Zugriff auf nicht verschliisselte Daten erhalten
und diese auslesen oder manipulieren. Ein direkter Angriff auf diese 6ffentlichen
Netzwerke ist fur einen Angreifer mit groRem Aufwand verbunden, da er
typischerweise keinen Zugriff auf die Komponenten dieser Netzwerke hat. Diese
Bedrohung spielt daher vor allem in Szenarien, in denen Angreifer mit sehr groRRen
Ressourcen oder Kontrolle tiber diese Netzwerke im Spiel sind, eine grof3e Rolle.

Zugang zum Internet: Um Zugriff auf das Internet zu bekommen werden
entsprechende Zugangspunkte benotigt. Speziell die weite Verbreitung von
WLANSs bietet einem Angreifer in diesem Zusammenhang viele Moéglichkeiten
Zugriff auf Daten zu erhalten. In diesem Zusammenhang wird wiederum auf
Bedrohungsszenario B3.1.1 verwiesen.

VPN-Verbindungen: VPN-Verbindungen dienen dem sicheren Zugriff auf die
zentrale Infrastruktur eines Unternehmens. Im Rahmen von M-Government
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Diensten spielen diese Verbindungen daher eine untergeordnete Rolle. Uber eine
VPN-Verbindung wird im Prinzip die geschiitzte Umgebung einer zentralen
Infrastruktur auf das mobile Smartphone ausgedehnt. Sdmtliche Kommunikation
zwischen Smartphone-Plattform und zentraler Infrastruktur wird tGber Secure
Messaging abgesichert. VPN-Verbindungen bauen dabei in der Regel auf
offentlichen Netzwerken wie dem Internet auf. Da der erfolgreiche Aufbau einer
VPN-Verbindung einen Zugang zu internen Services der zentralen Infrastruktur
ermoglicht, muss eine VPN-Verbindung selbst als Asset betrachtet werden. Im
Besonderen gilt dies fiir Berechtigungsnachweise wie Passworter,
kryptographische Schlissel und Zertifikate, die auf dem Smartphone gespeichert
sind und fiir den Aufbau einer VPN-Verbindung benétigt werden.

Angriffe auf VPN-Verbindungen: Gelingt es einem Angreifer eine VPN Verbindung
zur zentralen Infrastruktur aufzubauen, kann dieser unter Umstanden Zugriff auf
interne Services und Ressourcen eines Unternehmens erlangen.
Berechtigungsnachweise, die fir den Aufbau einer VPN Verbindung erforderlich
sind, missen daher sicher verwahrt und diirfen fiir einen Angreifer nicht
zuganglich sein.

B3.2.4

Infrastruktur-Kommunikation: Die Infrastruktur-Kkommunikation umfasst jene
Komponenten, die fir eine Kommunikation mit externen Smartphones
verantwortlich sind. Dazu gehoéren beispielsweise zentrale Zugangspunkte oder
externe Services.

A3.3

Zugriff auf die Infrastruktur-Kommunikation: Erhilt ein Angreifer Zugriff auf diese
B3.3 | Komponenten, kann er iber diese unter Umstanden auf Daten innerhalb der
zentralen Infrastruktur zugreifen.

Externe Services: Externe Services werden in der Regel verwendet um
ausgewahlte Daten aufzubereiten und zu reprasentieren. Beispiele fiir solche
Services sind etwa Webauftritte von Behérden im Rahmen von M-Government
Diensten oder Services zur Kommunikation mit Partnerunternehmen. Diese
Services stehen in keinem ausschlieBlichem Zusammenhang mit Smartphones,
konnen Uber diese jedoch meist auch genutzt werden. Da externe Services
potentiell ebenfalls Zugriff auf interne Daten bzw. ein Subset davon haben, ist
deren Sicherheit von Bedeutung.

A3.3.1

Zugriff auf externe Services: Durch das Ausnitzen von Sicherheitsliicken in
B3.3.1 | externen Services kann ein Angreifer Zugriff auf kritische Daten der zentralen
Infrastruktur bekommen.

Zugang: Uber einen definierten Zugang kénnen externe Geridte wie Smartphones
in die zentrale Infrastruktur eingebunden werden und Zugriff auf interne Services
A3.3.2 | erlangen. In den meisten Fallen wird es sich bei diesem Zugang um einen VPN-
Endpunkt handeln, theoretisch sind aber auch andere Ansdtze denkbar. Diese
Komponente spielt vor allem in Unternehmensinfrastrukturen eine wichtige Rolle.
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Kompromittierung des Zugangs: Gelingt es einem Angreifer die
B3.3.2 | Sicherheitsmechanismen des Zugangs zu umgehen, kann lber diesen Zugang
a Zugriff auf interne Services und damit auf interne Daten der zentralen
Infrastruktur erlangt werden.

Missbrauchliche Verwendung eines Smartphones: Erhilt ein Angreifer Zugang zu
einem Smartphone, auf dem die Verbindung zum Zugang zur zentralen
Infrastruktur konfiguriert ist und bend6tigte Berechtigungsausweise gespeichert
sind, kann er Zugriff auf interne Services und damit auf Daten der zentralen
Infrastruktur erlangen.

B3.3.2

A.4.2.6 Zentrale Infrastruktur

Die zentrale Infrastruktur stellt neben der Smartphone-Plattform und dem
Kommunikationsweg zwischen Infrastruktur und Smartphone-Plattform den dritten
relevanten Bereich einer Smartphone-Infrastruktur dar. Die zentrale Infrastruktur wird
prinzipiell der geschiitzten Umgebung zugeordnet. Durch den Einsatz von Smartphones
konnen jedoch auch fiir die in der Infrastruktur gespeicherten und verarbeiteten Daten
zusatzliche Bedrohungen entstehen. Die in diesem Abschnitt angestellten Uberlegungen
betreffen speziell Smartphone-basierte Unternehmensinfrastrukturen.

Interne
Kommunikations
Schnittstellen

Akustische
Aufbereitung

Visuelle
Aufbereitung

Daten in der
Infrastruktur

Asset:
Infrastruktur

Q

Smartphone
Management

Abbildung 7: Relevante Komponenten der zentralen Infrastruktur
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Zentrale Infrastruktur: Die zentrale Infrastruktur enthalt in der Regel diverse
Komponenten, die durch den Einsatz von Smartphones gefahrdet werden kénnen.

Zugriff auf Komponenten der zentralen Infrastruktur: Durch unerlaubten Zugriff auf
B4 | einzelne Komponenten der zentralen Infrastruktur kdnnen die in der Infrastruktur
gespeicherten und verarbeiteten Daten kompromittiert werden.

Interne Services: Hierbei handelt es sich um interne Services, die nicht vom Internet
aus zugdnglich sind. Dies kdnnen beispielsweise Email-Dienste oder andere Services
sein, die ausschlieflich im Intranet eines Unternehmens zur Verfligung stehen.
Diese Services sind prinzipiell nicht Bestandteil dieser Analyse, es wird aber davon
ausgegangen, dass diese Services den Zugriff auf kritische Informationen
ermoglichen wirden.

Zugriff auf interne Services: Erhalt ein Angreifer Zugriff auf interne Services, kann er
damit Zugriff auf interne Daten der zentralen Infrastruktur erlangen. Fiir M-

B4.1 | Government Infrastrukturen spielt diese Bedrohung eine untergeordnete
Bedeutung, da Benutzerinnen und Benutzer in der Regel tiber keinen VPN Zugang zu
internen M-Government Services verfligen.

Visuelle Aufbereitung: Zusatzlich zu internen und externen Services, die den Zugriff
auf Daten ermoglichen, werden interne Daten von Behorden oder Unternehmen

A4.2 | intern oft visuell aufbereitet. Bei der visuellen Aufbereitung handelt es sich neben
der elektronischen Aufbereitung auf Bildschirmen zum gréRten Teil um das
Ausdrucken von Dokumenten.

Aufzeichnen von visuellen Informationen mit einem Smartphone, das im Besitz
des Angreifers ist: Ein Angreifer, der visuellen Zugriff auf die
Infrastrukturkomponenten des Unternehmens hat, kann sein Smartphone benutzen,
um visuelle Informationen in Form von Videos oder Fotos aufzuzeichnen. Diese
Informationen kénnen je nach Beschaffenheit des Unternehmens und der

B4.2 | verfiigbaren Informationen sehr unterschiedlicher Natur sein. Beispiele fur

a Informationen, die durch das Erstellen von Fotos oder Videos kompromittiert
werden kdnnen, sind: Kritische oder personliche Informationen auf Bildschirmen,
Zugangsdaten wie Eingaben auf PIN Pads, Tastaturen und anderen Eingabegeraten,
ausgedruckte Dokumente, die kritische oder personliche Informationen beinhalten,
Sicherheitsfunktionen wie SchlieRsysteme, Wachpersonal oder andere
Vorkehrungen.

Aufzeichnen von visuellen Informationen mit einem Smartphone, das ein
Angreifer mit Schadsoftware infiziert hat: Diese Bedrohung ist dhnlich zur
Bedrohung B4.2.a. Allerdings wird hier davon ausgegangen, dass der Angreifer
keinen personlichen Zugriff auf visuelle Informationen hat, sondern ein Smartphone
eines Benutzers mit Schadsoftware infiziert hat, die ihm einen Zugriff auf die
Kamera oder Daten der Kamera erlaubt. Prinzipiell kbnnen dabei die gleichen
visuellen Informationen wie im Bedrohungsszenario B4.2.a kompromittiert werden.

B4.2
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Allerdings ist aufgrund der Tatsache, dass der Angreifer das Smartphone nicht selbst
ausrichten kann, die Wahrscheinlichkeit Zugriff auf relevante Informationen zu
bekommen bedeutend geringer. Anmerkung: Bei Bedrohungsszenarien fiir
akustische Daten ist das Bedrohungspotential genau umgekehrt.

Akustische Aufbereitung: Darunter versteht man die akustische Wiedergabe von
Daten etwa in Form von personlichen Gesprachen oder miindlichen Prasentationen.

Aufzeichnen von akustischen Informationen mit einem Smartphone, das im Besitz
des Angreifers ist: Ein Angreifer, der mit seinem Smartphone in der Reichweite von
vertraulichen Gesprachen ist, kann das Gerat benutzen um diese Gesprache
aufzuzeichnen. Diese Informationen kénnen je nach Beschaffenheit des
Unternehmens oder der Behorde sehr unterschiedlicher Natur sein und prinzipiell
ein breites Spektrum an relevanten Informationen umfassen. Beispiele fir derartige
akustische Informationen sind etwa:

Gesprache zwischen Mitarbeiterinnen und Mitarbeitern des Unternehmens oder
der Behorde, bei denen kritische Informationen diskutiert werden

Gesprache, die in Meetings geflihrt werden

Alle anderen Informationen, die im Rahmen von persdnlichen Gesprachen
behandelt werden

Aufzeichnen von akustischen Informationen mit einem Smartphone, das ein
Angreifer mit Schadsoftware infiziert hat: Diese Bedrohung ist dhnlich zur
Bedrohung B4.3.a. Allerdings geht man hier davon aus, dass der Angreifer keinen
personlichen Zugriff auf akustische Informationen hat, sondern ein Smartphone
eines Benutzers mit Schadsoftware infiziert hat, die ihm den Zugriff auf das
Mikrofon oder gespeicherte Daten des Mikrofons erlaubt. Prinzipiell kbnnen dabei
die gleichen akustischen Informationen wie in B4.3.a kompromittiert werden. Da
eine personliche Anwesenheit des Angreifers in diesem Szenario nicht nétig ist, geht
hiervon eine gréBere Bedrohung aus als bei B4.3.a.

Interne Kommunikationsschnittstellen: Interne Kommunikationsschnittstellen der
zentralen Infrastruktur konnen Zugriff auf interne Services und damit auch auf
kritische Daten erlauben. Beispiele fir derartige Schnittstellen sind
Netzwerkbuchsen aber auch WLAN Access Points.

Zugriff auf interne Kommunikationsschnittstellen: Angreifer kbnnen Smartphones
benutzen um interne Kommunikationsschnittstellen wie WLANs zu scannen und
relevante netzwerkbezogene Informationen zu sammeln. Dieses
Bedrohungsszenario ist prinzipiell nicht auf eine Verwendung von Smartphones
beschrankt, deren Mobilitdt und Unauffalligkeit kann derartige Angriffe fir
Angreifer jedoch signifikant erleichtern.

Smartphone Management: Uber die Smartphone Management Komponente
kénnen allgemein gliltige Policies fiir Smartphones festgelegt werden. Da diese
Policies die sichere Verwendung von Smartphones im Rahmen einer Smartphone-
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Infrastruktur gewahrleisten, ist diese Komponente als relevantes Asset zu
betrachten. Diese Komponenten sind ausschlieRlich in
Unternehmensinfrastrukturen, in denen Smartphones vom Unternehmen an
Mitarbeiter ausgegeben werden, verfiigbar. Im Rahmen von Smartphone-basierten
M-Government Diensten hat die Behorde in der Regel keine Handhabe (ber die von
Benutzerinnen und Benutzern der Dienste verwendeten Endgerate.

Zugriff auf das Smartphone Management: Erhalt ein Angreifer Zugriff auf die
B4.5 | Smartphone Management Komponente, kann er unter Umstanden Policies einsehen
oder verandern und so Sicherheitsvorkehrungen aulRer Kraft setzen.
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A.4.3 Schutzfunktionen

Die Sicherheit der verschiedenen fiir Smartphone-Infrastrukturen definierten Assets wird
durch eine Vielzahl an Bedrohungen gefdhrdet. Zur Abwendung dieser Bedrohungen stehen
verschiedenste Sicherheits- bzw. Schutzfunktion zur Verfiigung. Schutzfunktionen finden sich
dabei in allen drei Hauptbereichen von Smartphone-Infrastrukturen: Zentrale Infrastruktur,
Kommunikation und Smartphone-Plattform. Das Ziel samtlicher Schutzfunktionen ist im
Allgemeinen stets die Sicherung des Kern-Assets ,Daten”. Diese sollten durch geeignete
MaBnahmen vor unerlaubtem Zugriff und Modifikation geschiitzt werden. Erreicht wird dies
je nach Art der Bedrohung durch unterschiedliche Funktionen und Mechanismen, die jedoch
stets nur auf ein Subset aller Bedrohungen anwendbar sind. In diesem Abschnitt werden die
einzelnen verfligbaren Schutzfunktionen naher beschrieben. Hauptaugenmerk wird dabei auf
Smartphone-Plattformen und die flir mobile Endgerate verfligbaren Sicherheitsfunktionen
gelegt.

A.4.3.1 Smartphone Plattform

Aufgrund ihrer Exponiertheit stellen mobile Endgerdte in der Regel den verwundbarsten

Bereich einer Smartphone-Infrastruktur dar. Aufgrund der vielen neuen Technologien und

Moglichkeiten von Smartphones ergeben sich fiir Angreifer neue Varianten diese

Funktionalitat fur bosartige Aktivitaten auszunutzen.

f )
Schutzfunktionen

l » ? ! Secure l
Zugriff Elements

Schutz
Funktionen

Policies

Kommunikation

' Sensoren ' |Appikationen l

Abbildung 8: Smartphone Schutzfunkionen
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Applikationsschutz

Die Moglichkeit eine Vielzahl an Applikationen (Apps) am mobilen Gerat betreiben zu konnen
ist eine der groflten Vorteile von Smartphones. Gleichzeitig bringt diese Flexibilitat jedoch
auch zahlreiche Gefahren mit sich. Je nach Art der Applikation kann diesen Gefahren mit
verschiedenen Schutzfunktionen begegnet werden.
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_ Zugriff auf SMS/
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Zugriff auf

Anruflisten
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Sicherheits
Browser Email Telefon software/
Spyware
Sandboxing App-Store
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Restriktionen Schadsoftware ' Schutz ECuele
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Abbildung 9: Schutzfunktionen Applikationen

e Allgemeine Schutzfunktionen
o Sandboxing
o API-Restriktionen
o Rechteverwaltung
o Signieren von Applikationen
e Absicherung des Web-Browsers
o Schutz vor Schadsoftware
o Uberprifung von TLS/SSL Zertifikaten
o Konfiguration
e Absicherung des E-Mail Verkehrs
o Kryptographische Funktionen
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o Konfiguration
e Absicherung der Telefonapplikation
o Schutz vor Zugriff auf die IDs
o Schutz vor Zugriff auf SMS und MMS Nachrichten
o Schutz vor Zugriff auf Telefonfunktionalitat
o Schutz vor Zugriff auf Anruflisten
e  Schutz von Applikationsquellen
o Schutzfunktionen des APP-Stores
o Absicherung der Kommunikation mit dem APP-Store
o Andere Quellen

e  Sicherheitssoftware und Spyware

Schutz der Sensordaten

Smartphones sind in der Regel mit einer Vielzahl unterschiedlicher Sensoren ausgestattet. Die
von diesen Sensoren gesammelten und aufgezeichneten Daten kénnen vertraulicher Natur
sein. Ein adaquater Schutz dieser Daten ist daher fiir die Gesamtsicherheit von Smartphone-
Plattformen unumganglich.

o Zugriffschutz auf Sensoren
e Schutz von Sensordaten

e Anzeige aktiver Sensoren

Schutz vor Schadsoftware

Durch ihren standig wachsenden Funktionsumfang werden moderne Smartphones, Desktop
PCs und Laptops zunehmend &hnlicher. Damit werden fir Smartphones auch diverse
Probleme ein Thema, die flir herkdmmliche Mobiltelefone noch ganzlich irrelevant waren.
Dies betrifft vor allem den Umgang mit Schadsoftware wie Viren, Wiirmer und Trojaner, fir
welche auf Smartphones einige Schutzfunktionen existieren.
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Abbildung 10: Schutzfunktionen Schadsoftware

e Schutzmechanismus der Hardware
o Malware
e Schutzmechanismus des Betriebssystems
o Malware
o Firewalls
o Services
e Programmiersprachen
o Sprachen fir Applikationen
o Sprachen im Browser

o Schutz vor Rooting
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Zugrlffschutz

Ein Vorteil und Risiko zugleich ist die Mobilitdt von Smartphones. Da diese vom Benutzer meist
mitgefihrt werden, ist das Risiko fuir Verlust oder Diebstahl ungleich groRer als bei stationdren
Geraten wie Desktop PCs. Mit dem Verlust des Smartphones fallen einem Finder oder Dieb
potentiell auch samtliche am Smartphone gespeicherten Daten in die Hande. Ein geeigneter
Schutz der am Smartphone gespeicherten Daten ist daher unbedingt notwendig.

e Datenverschlisselung

e Sperre des Smartphone

e Remote Wipe/Location

e Schutz von Zugangsdaten

Policies

Eine sehr wichtige Komponente fir die Sicherheit einer Smartphone—Plattform, die in einem
Unternehmen oder im Rahmen von M-Government Anwendungen in einer Behodrde
eingesetzt wird, ist ein Policy Management Framework. Diese Technologie ermoglicht das
Vorschreiben technischer SicherheitsmalRnahmen und deren zwingende Umsetzung auf
verwendeten Smartphones. Benutzer haben in der Regel keine Méglichkeit diese Vorgaben zu
andern. Dies spielt vor allem im Bereich Verschlisselung, bei der Vorgabe von Mindestlangen
bei PINs und Passwortern, oder beim Installieren von externen Applikationen eine Rolle.
Abhdngig vom Hersteller existieren auch noch viel tiefergehende Policies, die alle Funktionen
eines Smartphones abdecken konnen. Ein Policy Framework ist beim Einsatz einer
Smartphone Plattform in Unternehmen und Behdérden unabdingbar, da nur so eine
existierende IT Security Policy auf Smartphones abgebildet werden kann.

Secure Elements

Secure Elements bergen aus sicherheitstechnischer Sicht ein groRes Potential. Diese
Hardwarekomponenten konnen einerseits als sicherer Schlisselspeicher fungieren und
stellen andererseits eine Reihe kryptographischer Operationen zur Verfligung. Mit Hilfe von
Secure Elements konnen daher verschiedene auf Kryptographie basierende
Schutzmechanismen implementiert und die Sicherheit von Smartphone-Plattformen erhdht
werden.

Updates

Ein funktionierender Update-Mechanismus stellt ebenfalls eine wichtige Schutzfunktion dar.
Da die Erstellung fehlerfreier Software in der Realitat kaum zu erfiillen ist, ist die Moglichkeit
einer schnellstmoglichen Korrektur entdeckter Fehler und Sicherheitsliicken umso wichtiger.
Zuverlassige Updatemechanismen gewadhrleisten, dass aktualisierte und verbesserte Version
von Softwarekomponenten rasch und zuverldssig an die einzelnen mobilen Endgerate
Ubermittelt und auf diesen installiert werden kénnen. Dadurch kénnen Smartphones stets auf
einem aktuellen Stand gehalten und deren Sicherheit gewahrleistet werden.
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A.4.3.2 Kommunikation

Der Kommunikationspfad zwischen zentraler Infrastruktur und Smartphone stellt den zweiten
Hauptbereich einer Smartphone-Infrastruktur dar. Uber diesen Kommunikationspfad werden
Daten zwischen zentralen Komponenten und entfernten mobilen Gerdaten ausgetauscht. Die
Datentibertragung erfolgt dabei in der Regel Gber drahtlose Kommunikationsprotokolle. Um
ein Abhoren der Ubertragenen Daten zu unterbinden, ist die Anwendung verschiedener
SchutzmaBnahmen noétig. Auf die verschiedenen verfligbaren Mallnahmen zur Absicherung
der Kommunikation zwischen zentraler Infrastruktur und mobilen Endgerdten wird in diesem
Abschnitt ndher eingegangen.

Schutz von Kommunikationskanalen

Die verschiedenen von Smartphones verwendeten mobilen Kommunikationskandle bieten
unterschiedliche Moéglichkeiten der Absicherung. Im Folgenden werden Schutzfunktionen der
am haufigsten verwendeten Kommunikationstechnologien diskutiert.

¢ WLAN
e Bluetooth
e Mobilfunk
e NFC

VPN

Virtuelle private Netzwerke (VPN) bieten die Moglichkeit durch Verwendung
kryptographischer Verfahren abgesicherte Netzwerke auf urspriinglich unsicheren Netzen zu
betreiben. Damit kdnnen beispielsweise Endgerate wie PCs, Laptops, aber auch Smartphones
Uber eine abgesicherte Verbindung an zentrale Netze angebunden werden. Virtuelle private
Netzwerke konnen (iber unterschiedliche Protokolle implementiert werden. Zu den am
haufigsten verwendeten Protokollen zdhlen dabei IPsec, L2TP und PPTP.

Benachrichtigungen (Push-Services)

Push-Services werden vom Plattformhersteller benutzt, um Benachrichtigungen an das
Smartphone zu schicken. Dabei kdnnen die hier eingesetzten Technologien und Anwendungen
unterschiedlichster Natur sein. Vor allem fiir Applikationsentwickler spielt es aber eine Rolle
wie ein Push-Service abgesichert ist, wenn kritische Informationen an Applikationen
Ubermittelt werden sollen.
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A.4.3.3 Zentrale Infrastruktur

Zentrale Infrastrukturen werden meist in entsprechend abgesicherten Rechenzentren
betrieben. Der Schutz von Rechenzentren bedarf umfassender MaBnahmen, auf die im
Rahmen dieses Dokuments nicht im Detail eingegangen werden soll. In der Regel wird die
Gewadbhrleistung eines addquaten Sicherheitsniveaus beim Betrieb von Rechenzentren
ohnehin durch externe Audits anhand bewahrter nationaler und internationaler Standards
Uberprift. Durch die Integration von Smartphones in bestehende Infrastrukturen kénnen sich
jedoch zusatzliche Risiken ergeben. Im Folgenden sollen diverse Schutzfunktionen, mit denen
diesen Risiken auf zentraler Seite begegnet werden kann, diskutiert werden.

Smartphone-Plattform

Bevor eine Smartphone Plattform in Unternehmen oder Behorden eingesetzt werden kann,
miussen die Sicherheitsfeatures der geplanten Verwendung gegenlibergestellt werden. Im
Prinzip mussen dabei alle bisher diskutierten Schutzfunktionen tberprift werden.

IT-Sicherheitspolicy und Schulungen

Da sich Smartphones durch ihre Mobilitdat sowohl in Bezug auf Moglichkeiten als auch in Bezug
auf Gefahren signifikant von anderen mobilen Gerdten wie Laptops unterscheiden, muss eine
an Smartphones angepasste Sicherheitspolicy erstellt werden. Die fiir Mitarbeiter relevanten
Punkte und potentielle Gefahren bei Smartphones missen in geeigneter Weise (z.B. in Form
von Schulungen) vermittelt werden, um so ein Bewusstsein flir die Gefahren im Umgang mit
Smartphones zu schaffen. Nur wenn sich samtliche Mitarbeiter eines Unternehmens oder
einer Behorde liber Bedrohungen und entsprechende Gegenmalinahmen im Klaren sind, kann
die Sicherheit von Smartphone-Infrastrukturen gewahrleistet werden.

VPN-Unterstiitzung

Wie auch in Abschnitt 2.2 erldautert, spielt die VPN Technologie eine entscheidende Rolle bei
der sicheren Anbindung von Smartphones an zentrale Infrastrukturen. Eine Unterstltzung
dieser Technologie und die Bereitstellung und Wartung entsprechender VPN Entry-Points
stellt daher auch fiir zentrale Infrastrukturen eine wichtige Schutzfunktion dar. Fir den Fall
dass die verwendeten VPNs korrekt konfiguriert sind und die fir den externen Zugang
verwendeten Zugangsdaten ausreichend geschiitzt bleiben, bietet VPN eine sichere und
zuverldssige Moglichkeit der Anbindung externer Komponenten. Ein kompromittierter VPN-
Zugang stellt hingegen eine ernstzunehmende Bedrohung fiir die Sicherheit der gesamten
Smartphone-Infrastruktur dar. Eine ausreichende Absicherung der gesamten VPN-
Infrastruktur ist daher eine zwingende Voraussetzung fur den erfolgreichen Einsatz von VPN
als Schutzfunktion.

Zonen

Eine Verbindung von Smartphones zum Unternehmen oder zur Behérde wird dann bendtigt,
wenn diese auf Daten oder Dienste des Unternehmens oder der Behorde zugreifen missen.
Dabei handelt es sich entweder um den Zugriff auf die E-Mail Server des Unternehmens, oder
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um den Zugriff auf interne Dienste via Browser oder eigenen am Smartphone installierte
Applikationen. Dabei muss das Smartphone also einen Zugriff auf das interne Netzwerk haben.

Verwaltung

Um Smartphones verwalten zu kdnnen muss typischerweise ein dedizierter Server in der
zentralen Infrastruktur eingesetzt werden. Da die dafiir bendtigten Daten wie Policies oder
Schlusselmaterial unbedingt geschiitzt werden missen, ist sicherzustellen, dass der Server so
in das Unternehmensnetzwerk integriert ist, dass Angriffe verhindert werden kénnen.

E-Mail Anbindung

Smartphones werden typischerweise fir den mobilen Zugriff auf E-Mail Server des
Unternehmens oder der Behorde verwendet. Dabei muss davon ausgegangen werden, dass
E-Mails vertrauliche Daten enthalten, die eine sichere Verwendung unbedingt n6tig machen.
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