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¡ Themeneinführung

¡ Praktische Beispiele

¡ Psychologischer Aspekt

¡ Gegenmaßnahmen
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Social Engineering 
bezeichnet in der 

Informatik das Erlangen 
von Informationen 

durch Annäherung an 
Informationsträger 

mittels strukturierter 
Methoden (technisch 

oder interaktiv)

Human 
Hacking

Social
Hacking



¡ 66% aller Angriffe basieren auf SE









¡ 90% of the people we ask will provide not just 
the spelling of their names but their email 
addresses without confirming our identity

¡ 67% of the people we ask will give out social
security numbers, birth dates or employee
numbers

¡ We have a 100% success ratio in physical
breaches





AUTORITÄT

HILFSBEREITSCHAFT
VERTRAUEN

ZUGEHÖRIGKEITNEUGIERDE

Vorsicht vor ... 
Social-Media Account-
Daten-Abfragen

Vorsicht vor ... 
dem Öffnen von Anhängen 
und Klicken auf Links

Weitere Informationen zum Thema finden Sie 
unter www.kaspersky.de/cyberpsychologie

WIE MAN MITTELS SOCIAL ENGINEERING MENSCHEN 
IN IHREM HANDELN BEEINFLUSST  PHISHING ALS 
IDEALTYPISCHES BEISPIEL.

PHÄNOMEN SOCIAL ENGINEERING

SOCIAL ENGINEERING: 
SCHWACHSTELLE MENSCH

„Für Social Engineering greifen Cyberkriminelle auf grundlegende Muster der mensch-
lichen Psyche zurück und nutzen althergebrachte Schwächen aus.“ – Dr. Astrid Carolus, 
Medienpsychologin an der Universität Würzburg 

Quellen: 
* Von Kaspersky Lab für 2013 identifzierte finanzmotivierte Phishing-Attacken.
** Kaspersky Lab & B2B International. Befragt wurden 2,821 Nutzer in Europa.

CYBERPSYCHOLOGIE

PHISHING UND 
FINANZIELLE FOLGEN

TOP3 DER PHISHINGOPFER*

35,4%

31,5%

23,3%

••••••••••Passwort

41% der Befragten haben 
E-Mails von Banken erhalten, in 
denen sensible Informationen wie 
Passwörter abgefragt wurden.41,0%

GELDVERLUST NACH DATENKLAU   
DIE TOP5 IN EUROPA**
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Nutzer von E-Mail-Diensten 
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basierend auf Kevin Mitnick, The Art of Intrusion, 2006

Psychologische 
Prinzipien

Zuneigung
Furcht

Attribuierung

psychologische 
Reaktanz

Aus-
schmückung

Ablenkung von 
systematischen 

Denken

Helfer-
syndrom

Altercasting

Glaubwürdigkeit

Impuls der 
Einwilligung



Zuneigung

Furcht

Attribuierung



BeziehungAutoritär

Konsequenz

Mangel Revanchieren

Zuneigung

soz. 
Bestätigung



¡ Flirt
¡ Verkauf
¡ Bewerbung
¡ Prüfung



¡ Faustregeln & Stereotype = Zeitersparnis

¡ Auslösemerkmale: Automatisches Verhalten

¡ Reaktion: Kontrolliertes Verhalten



¡ Superlative

¡ Early Adaptor

¡ Passive Bystander
Effect

¡ Werther-Effekt



¡ Titel

¡ Uniformen

¡ Luxus



¡ Knappes Gut
= wertvollere Ware

¡ Vorenthaltung von
Information



¡ Emotion

¡ Triebverhalten

¡ Endorphine

¡ Oxytocin



Sender – Empfängermodell nach Berlo





¡ Optisch, bzw. visueller Denker

¡ Gehör, bzw. auditiver Denker

¡ Gefühl, bzw. kinästhetischer Denker

Ivan Pavlov, www.ivanpavlov.com





Handeln

Reiz

Transduktion

Verarbeitung

Wahrnehmung

Wiedererkennung





¡ Ich sehe, was Sie meinen.
¡ Für mich sieht das gut aus.
¡ Nun sehe ich das Gesamtbild.

¡ Helligkeit
¡ Grösse
¡ Farbe
¡ Bewegung
¡ Fokus



¡ Klar und deutlich.
¡ Etwas sagt mir, dass ...
¡ Für mich klingt das gut/plausibel ...

¡ Lautstärke
¡ Klangfarbe
¡ Tonhöhe
¡ Geschwindigkeit
¡ Entfernung



¡ Ich habe die Idee erfasst.
¡ Inwiefern berührt das Thema Sie?
¡ Wie fühlt sich das an?
¡ Ich werde mit Ihnen in Kontakt treten.

¡ Intensität
¡ Ausdehnung
¡ Oberfläche
¡ Temperatur
¡ Gewicht



Reziprozität

Door in the Face

Konsistenz

Foot in the Door



¡ shellcode +=Gesetz der Erwartungshaltung

¡ shellcode +=Mentales Überladen

¡ shellcode +=Code einschleusen

¡ shellcode +=Gesetz der Erwartungshaltung

¡ shellcode +=Mentales Überladen

¡ shellcode +=Code einschleusen



ByPass-Injection durch „Annahmen“

Da Joe meinte ich krieg die Lizenzen kostenfrei

Erwartungshaltung



Grün Rot Blau Schwarz Violett Gelb Rot
Grün Rot Blau Schwarz Violett Gelb Rot
Grün Rot Blau Schwarz Violett Gelb Rot
Grün Rot Blau Schwarz Violett Gelb Rot
Grün Rot Blau Schwarz Violett Gelb Rot
Grün Rot Blau Schwarz Violett Gelb Rot

Die Farbe des Wortes, nicht das Wort!



¡ 150 Wörter / Min => sprechen

¡ 500 – 600 Wörter / Min => denken

¡ Unterbewusstsein entscheidet 7sec vorab

Mentales Überladen (Mental Padding)



Code Embedding

WENN SIE so ein TOLLES Produkt von jemandem wie 
MIR KAUFEN würden, was wären dann die wichtigsten 

Funktionen?



¡ Sauberkeit
¡ Leicht
¡ Reinheit

¡ Sicherheitsgefühl
¡ Neutralitätsgefühl

¡ Güte und Vertrauen



¡ Erregung
¡ Glück

¡ Feier, Aktion, Energie

¡ Gute Gesundheit, Geschwindigkeit, 
Leidenschaft, Verlangen, Liebe

¡ Erzeugt Aufmerksamkeit und Emotionen



vgl. Königs, 2005

Entstehung

Bearbeitung

Übertragung / Übermittlung

Speicherung / Archivierung

Entsorgung / Löschung





sychologischer Hebel der Datendiebe Beispiel

Methode „Herdentrieb“: Alle machen 
dies, Du musst dies auch tun.

Angebliche E-Mail des Administrators: Alle 
anderen Mitarbeiter haben fristgerecht ihr 
Passwort geändert. Machen Sie dies nun auch 
(endlich)!

Methode „Autorität“: Du musst 
gehorchen. Dabei setzen die 
Angreifer auch entsprechende Logos 
und Bilder ein.

Angebliches Fax der Bank: Es gibt ein Problem 
mit einer Überweisung. Rufen Sie eine 
(gefälschte) Nummer an und wiederholen Sie 
den Zahlungsvorgang.

Methode „Attraktivität“: Ich mag 
Dich, vertrau mir.

Angebliche E-Mail einer Verehrerin: Ich habe 
Dein Facebook-Profil gesehen und will Dich 
heiraten. Aber ich brauche Deine Hilfe …



sychologischer Hebel der Datendiebe Beispiel

Methode „Pflichtbewusstsein“: Als 
guter Bürger musst Du dies tun.

Angeblicher Brief der Stadtverwaltung: Jeder 
Bürger muss auf Bankeinzug umstellen, faxen 
Sie uns die Bankverbindung mit diesem 
Formular.

Methode „Keine Zeit“: Du musst 
sofort reagieren.

Angebliche Gewinn-Benachrichtigung: 
Melden Sie sich sofort als Gewinner zurück, 
sonst ist es zu spät.

Methode „In der Schuld sein“: Ich 
habe Dir geholfen, nun bist Du dran.

Angebliche Nachricht des Schulkameraden: 
Ich habe Dir in der Schule geholfen, jetzt 
brauche ich Deine Hilfe.



sychologischer Hebel der Datendiebe Beispiel

Methode „Drohung“: Ich 
veröffentliche Vertrauliches über 
Dich.

Nachricht des Angreifers, dass er vertrauliche 
Daten über das Opfer verbreiten werde, wenn 
es nicht dieses oder jenes tut (Online-
Erpressung).

Methode „Hilfsbereitschaft“: Mache 
das, ich zeige Dir, wie es geht.

Nachricht des Angreifers, die eine genaue 
Anleitung und sogar eine FAQ-Liste enthält, 
die es dem Opfer leichter machen soll.



Lieferungen

Passwörter

Unternehmens-Richtlinien

Urlaub

IT-Abteilung



20%

16%

11%
10%

8%

8%

8%

7%
6% 6%

Klicks

Passwort Amazon-Order Urlaubsplan Feiertage

Bankkonto Deaktivierung E-Mail IT-Abteilung Urlaub/Krankheitsrichtlinie

Letzte Erinnerung UPS







P2P Hacking

Kiosks / HotSpots

Vehicle Surveillance

Badge Surveillance

whois

Social Media

Dumpster Diving

Tailgating

Shoulder Surfing

Physical Security

Google

Helpline



SE

E-Mail

Live-Chat

File-
Sharing

Soziale 
Netzwerke

Twitter

Hotlines





















Information 
Security

Strategie 
Konzepte

Technische 
Lösungen

Physische 
Sicherheit

Faktor 
Mensch

Organisation 
Prozesse



Informationssicherheit

Wissens-
Management

Informations-
Management

IT-Security

Datenschutz

Datensicherheit

IT-Sicherheit

IT-Mangement

Client Server

Dat
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Riskmanagement
durchführen

Schutzareal 
definieren

Maßnahmen 
evaluieren

Unternehmenskultur 
anpassen

Identifikations-
merkmale 
einführen

Verhaltensregeln 
einführen

Ausbildung, 
Kontrolle, 

Nachbesserung



Strategie
(Policy)

Motivation
(Incentives)

Mechanismus
(Mechanism)

Verlässlichkeit
(Assurance)

basierend auf Security Engineering, Anderson, 2008







¡ Sensibilisierung der Gefahr

¡ Auflistung der Angriffstechniken

¡ Lernen diese zu identifizieren

¡ Handlungsverfahren schulen

¡ Unternehmenskultur gegen SE aufbauen



Spezifisch Messbar Attraktiv Reell Termingerecht 



R = E x A == (B x V ) x A
E = B x V

Risiko = Eintrittswahrscheinlichkeit x Auswirkung
EW = Bedrohung x Verwundbarkeit

Niedrig Mittel Hoch Sehr 
hoch

Risikoabschätzung - Beispiel



• Systemwechsel
• ProzessänderungEliminieren

• Abwehrmaßnahmen
• Gegenmaßnahmen (Firewall, IPS, IDS, ...)Reduzieren

• "is so"
• Entscheidung der GFAkzeptieren

• Risiko abwälzen (Versicherung)
• Risiko auslagern (Rechenzentrum)Transferieren



Wir weisen ausdrücklich darauf hin, dass es sich bei den vorliegenden Unterlagen 
um ein Service der Autoren handelt und die Informationen keine 
Unternehmensberatung darstellen. Jegliche Haftung für die Aktualität, 
Richtigkeit und Vollständigkeit der dargestellten Informationen wird 
ausgeschlossen. 

Alle Rechte, insbesondere das Recht der Vervielfältigung und Verbreitung sowie 
der Übersetzung, vorbehalten. Kein Teil dieser PowerPoint-Präsentation darf in 
irgendeiner Form ausserhalb des UBIT-Bildungsportales (durch Fotokopie, 
Mikrofilm oder ein anderes Verfahren) ohne schriftliche Genehmigung der 
Autoren reproduziert oder unter Verwendung elektronischer Systeme 
gespeichert, verarbeitet, vervielfältigt oder verbreitet werden. 

Die für Schulen und Hochschulen vorgesehene freie Werknutzung 
„Vervielfältigung zum eigenen Schulgebrauch“ gilt für dieses Werk nicht, weil es 
seiner Beschaffenheit und Bezeichnung nach nicht zum Unterrichtsgebrauch 
bestimmt ist.


